CONTRADICCION DE TESIS 206/2020.

ENTRE LOS CRITERIOS SUSTENTADOS POR
EL PRIMER TRIBUNAL COLEGIADO EN
MATERIA CIVIL DEL DECIMO SEXTO CIRCUITO
Y EL DECIMO QUINTO TRIBUNAL COLEGIADO
EN MATERIA CIVIL DEL PRIMER CIRCUITO.

VISTO BUENO

SENOR MINISTRO

MINISTRO PONENTE: JORGE MARIO PARDO REBOLLEDO.
SECRETARIO: JORGE ARRIAGA CHAN TEMBLADOR.

Ciudad de México. Acuerdo de la Primera Sala de la Suprema
Corte de Justicia de la Nacién, en sesion virtual correspondiente al dia

diecisiete de marzo de dos mil veintiuno.

VISTOS;y,
RESULTANDO:

PRIMERO. Denuncia de la Contradiccion. Mediante Oficio
namero 2096/2020, remitido el nueve de octubre de dos mil veinte a
través de la comunicacion registrada con el folio ********** g |a Oficina
de Certificacion Judicial y Correspondencia de la Suprema Corte de
Justicia de la Nacion, los Magistrados integrantes del Décimo Quinto
Tribunal Colegiado en Materia Civil del Primer Circuito denunciaron la
posible contradiccidon de tesis entre el criterio sostenido por el referido
tribunal al resolver el juicio de amparo directo 176/2020 y el sustentado
por el Primer Tribunal Colegiado en Materia Civil del Décimo Sexto

Circuito al resolver el juicio de amparo directo 171/2018.

SEGUNDO. Tramite de la denuncia. Mediante acuerdo de

quince de octubre de dos mil veinte, el Presidente de la Suprema Corte
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de Justicia de la Nacion admiti6 a tramite la denuncia de la contradiccion
de tesis, ordenando formar y registrar el expediente bajo el nimero
206/2020.

Asimismo, solicité a la Presidencia del Primer Tribunal Colegiado
en Materia Civil del Décimo Sexto Circuito, remitiera version digitalizada
del original o, en su caso, copia certificada de la ejecutoria
correspondiente, e informara si el criterio sustentado en ésta se
encontraba vigente o la causa para tenerlo por superado o abandonado.
En el mismo acuerdo se ordend dar vista por conducto del
MINTERSCJN a los Plenos en Materia Civil del Primer y Décimo Sexto
Circuitos para su conocimiento respecto de la admisién de la presente

contradiccion de tesis.

Por ultimo, se ordend la remision de los autos a la ponencia del
sefior Ministro Jorge Mario Pardo Rebolledo para la elaboracion del

proyecto de resolucion.

TERCERO. Integracion del asunto en la Primera Sala y
avocamiento. Una vez recibidas las constancias requeridas al Primer
Tribunal Colegiado en Materia Civil del Décimo Sexto Circuito por medio
de las cuales informé que no ha abandonado su criterio, por acuerdo
de cuatro de diciembre de dos mil veinte, dictado por el entonces
Presidente de la Primera Sala de la Suprema Corte de Justicia de la
Nacién, se ordend su integracion al expediente y el avocamiento del

asunto en la Primera Sala.

Al advertir que el asunto se encontraba debidamente integrado,

se ordeno el envio de los autos a la ponencia del sefior Ministro Jorge
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Mario Pardo Rebolledo para la elaboracion

del proyecto de resolucion correspondiente.

CONSIDERANDDO:

PRIMERO. Competencia. Esta Primera Sala de la Suprema Corte
de Justicia de la Nacion es competente para conocer de la presente
denuncia de contradiccion de tesis de conformidad con los articulos 107,
fraccion XllIl, segundo pérrafo, de la Constitucion Politica de los Estados
Unidos Mexicanos; 226, fraccion I, de la Ley de Amparo, vigente a partir
del tres de abril de dos mil trece, y 21, fraccion VI, de la Ley Organica
del Poder Judicial de la Federacioén, en relacion con los puntos primero
y tercero del Acuerdo General 5/2013, de trece de mayo de dos mil trece,
del Tribunal Pleno de esta Suprema Corte, en atencion a que el presente
expediente versa sobre la denuncia de una posible contradiccion de tesis
suscitada entre criterios de Tribunales Colegiados de distinto Circuito, y
el tema de fondo corresponde a la materia civil, en la que se encuentra

especializada esta Sala.

Es aplicable, por las razones que informa, la tesis del Tribunal Pleno
de esta Suprema Corte de Justicia de la Nacion, de rubro:
“CONTRADICCION DE TESIS ENTRE TRIBUNALES COLEGIADOS DE
DIFERENTE CIRCUITO. CORRESPONDE CONOCER DE ELLAS A LA
SUPREMA CORTE DE JUSTICIA DE LA NACION (INTERPRETACION
DEL ARTICULO 107, FRACCION XlIl, PARRAFO SEGUNDO, DE LA
CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS,
REFORMADO MEDIANTE DECRETO PUBLICADO EN EL DIARIO
OFICIAL DE LA FEDERACION EL 6 DE JUNIO DE 2011)”.

1 Tesis P. 1/2012 (10a.), Décima Epoca, publicada en la pagina nueve, del Libro VI, marzo
de 2012, Tomo 1 del Semanario Judicial de la Federacién y su Gaceta.
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SEGUNDQO. Legitimacion. La denuncia de contradiccion de tesis
proviene de parte legitimada, de conformidad con lo previsto por los
articulos 107, fraccion Xlll, segundo parrafo, de la Constitucion Federal y
227, fraccion Il, de la Ley de Amparo, toda vez que fue realizada por los
Magistrados integrantes del Décimo Quinto Tribunal Colegiado en Materia

Civil del Primer Circuito.

TERCERO. Criterios de los tribunales contendientes. Las
consideraciones contenidas en las ejecutorias pronunciadas por los
organos jurisdiccionales contendientes que dieron origen a la denuncia

de contradiccion son las siguientes:

l. Criterio del Primer Tribunal Colegiado en Materia Civil
del Décimo Sexto Circuito, el cual sostiene la tesis aislada XVI.10.C.3

C (10a.), de rubro y texto siguientes:

“TRANSFERENCIA DE FONDOS REALIZADA VIA
PORTAL DE INTERNET. CUANDO EL
CUENTAHABIENTE NIEGA HABER DADO
AUTORIZACION AL BANCO PARA SU REALIZACION Y
ESTE AFIRMA HABER RECIBIDO LA INSTRUCCION
RELATIVA, CORRESPONDE AL PRIMERO DEMOSTRAR
QUE EL SISTEMA QUE OPERA LAS FIRMAS
ELECTRONICAS CARECE DE FIABILIDAD Y, POR
TANTO, QUE SU CUENTA FUE SABOTEADA
ELECTRONICAMENTE. La transferencia electronica es un
instrumento de pago y de transacciones comerciales con
cargo a la cuenta de un cuentahabiente, en la que es
necesaria la intervencion de uno o varios bancos, segun se
trate de una operacion entre cuentas de una misma
institucion de banca multiple o interbancaria, es decir, que
los bancos actuan como expedidores, intermediarios o
receptores de los fondos; sin embargo, para que los bancos
actien en esa cadena de relaciones, es indispensable que
exista un iniciador de esa secuencia, 0 sea, un
cuentahabiente ordenante y éste, para que pueda ingresar
a su cuenta y girar instrucciones a la institucion de crédito
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sirviente, via Portal de Internet, debe

hacer uso de un dispositivo electronico

que le proporciona la propia

institucion, el cual, al accionarse,

genera un numero clave que, junto con

las contrasefias y demas datos de
identificacion que el cliente crea confidencialmente, esto
es, fuera del control del banco, deben introducirse al
sistema operativo de computo a fin de que pueda llevarse
a _cabo la operacién. Por otro lado, la fiabilidad en la
creacion _de la firma electronica y de las distintas
operaciones electronicas que se realizan, via Internet,
otorgan certeza a la persona que la utiliza de que sélo
ella la conoce, por lo que puede constituirle en una
fuente valida y cierta de obligaciones; ademas, las
normas que versan sobre firmas electronicas y operaciones
gue se ejecutan mediante la red de comunicacion de que
se habla, califican de validos los actos juridicos en los que
se inserta una firma o se proporcionan claves de acceso y
contrasefias, sin cuestionar la fiabilidad del método de uso,
sino so6lo el de su creacidén, de conformidad con los articulos
89 y 97 del Cdodigo de Comercio. En ese contexto, cuando
el cuentahabiente niega haber dado su autorizacion al
banco, para realizar la transferencia y la institucion de
crédito afirma que si recibid la instruccion, corresponde al
primero demostrar que el sistema que opera las firmas
electronicas carece de fiabilidad y, por tanto, que su
cuenta fue saboteada electrénicamente, de
conformidad con los articulos 1194 y 1195 del cédigo
citado. Ello es asi, pues si bien es cierto que por regla
general, es a las instituciones de crédito _a gquienes
corresponde lacargade la prueba en tanto gue cuentan
con _mayores elementos, como lo son los reqistros de
las autorizaciones efectuadas por sus clientes, a que
alude el numeral 57 de la Ley de Instituciones de
Crédito, no menos lo _es que el cuentahabiente bien
puede exiqir la aportacién de esos reqistros y ofrecer,
ademas, la prueba pericial en informética, para acreditar
que el banco se apart6 de la forma de operar una
transaccion electronica, o bien, que el sistema o método de
creacion de la firma electronica no es fiable y, con ello,
desvirtuar la presuncion de que fue él quien con las claves
de identificacion, dio su autorizacion para que se llevara a
cabo, con cargo a su cuenta, la transferencia de fondos que
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desconoce’,

La tesis aislada transcrita derivd de la resolucion del juicio de

amparo directo 171/2018, del cual se advierten los antecedentes y

consideraciones siguientes:

Juicio oral mercantil. ********* demandd en la via oral mercantil
@ *reRkkkkk @] pago de $*F R a5 como el pago del interés legal
y los gastos y costas generados por el juicio interpuesto. Ello, con
motivo del desconocimiento de una transferencia electronica a la
cuenta de un tercero registrada el veintidés de junio de dos mil
quince.

Del juicio correspondio conocer al Juzgado de Oralidad Mercantil
del Partido Judicial de Ledn, Guanajuato, mismo que en sentencia
de nueve de enero de dos mil dieciocho, condend a la institucion
bancaria al pago de las prestaciones reclamadas, con excepcion
del pago de gastos y costas.

Juicio de amparo. En contra de la resolucidn anterior, ***x*¥xikx
promovié juicio de amparo directo del cual tocé conocer al Primer
Tribunal Colegiado en Materia Civil del Décimo Sexto Circuito.
Mismo que dictd sentencia el dieciocho de julio de dos mil
dieciocho en el sentido de conceder el amparo.

Dicha determinacion se sustentd, en lo que interesa para la
resolucion de la presente contradiccion y por lo que se concedio
el amparo, en los razonamientos siguientes:

El 6érgano colegiado calific6 como fundados los conceptos de
violacion en torno a que la autoridad responsable impuso al banco
una indebida carga probatoria a fin de acreditar que el cliente
realizo las transferencias de dinero de su cuenta a la cuenta de
un tercero, via portal de internet.

Como punto de partida se sefalé que la firma autdgrafa es el
medio por excelencia para crear el vinculo juridico entre las partes
gue intervienen en la creacion de un acto juridico. Sin embargo,
apuntd que los medios electronicos han permitido la realizacion
de operaciones comerciales entre personas no presentes.

2 Consultable en la Gaceta del Semanario Judicial de la Federacién, Libro 59, Octubre de
2018, Tomo lll, pagina 2526.
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» En cuanto a si la informacion que

transmiten los datos electronicos basta para

constituir un acto juridico dotado de validez,

se dijo que ello habia quedado resuelto por

diferentes ordenamientos que establecen las
reglas a las que debe ajustarse esta informacion para que se le
reconozca valor juridico.

Por otra parte, sefiald que la fiabilidad en la creacion de la firma
electronica y de las distintas operaciones electronicas que se
realizan, otorga certeza a la persona que la utiliza de que sélo ella
la conoce, por lo que puede constituirle una fuente valida y cierta
de obligaciones.

Asi, que, una vez probado el método de creacién de la firma
electrénica, su ingreso al sistema de datos genera un vinculo
juridico que torna incuestionable la autoria del titular: v, en
consecuencia, para desacreditarlo queda sélo la posibilidad
de cuestionar la fiabilidad del método de su creacion.

Después, sefald que las normas respecto a las firmas
electronicas y operaciones que se ejecutan via internet califican
de validos los actos juridicos en los que se inserta una firma o se
proporcionan claves de acceso y contrasefias, sin cuestionar la
fiabilidad del método de uso, sino soélo el de su creacion; de
conformidad con lo dispuesto en los articulos 89 y 97 del Codigo
de Comercio, mismos que se transcribieron. Asimismo, citd la
tesis de tribunales colegiados de rubro siguiente: “FIRMA
ELECTRONICA. REQUISITOS PARA CONSIDERARLA
AVANZADA O FIABLE”.

Con base en lo anterior, afirmé que la_institucion bancaria, ante
una accién sobre el desconocimiento de una transaccion
realizada via portal de internet, sélo debe acreditar que se
realizaron electronicamente las operaciones que generaron los
cargos por _cualquier medio _de prueba; por lo que sera carga
probatoria_de quien niega la transaccion el demostrar que el
sistema que opera las firmas electronicas carece de fiabilidad o,
en _su caso, impugnar la certeza de la operaciéon bancaria o
comercial.

Al respecto, abundo en cuanto a la distincion entre la fiabilidad de
la firma electronica y la certeza de la operacion bancaria como
fuente de obligaciones.
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> Asi, explicO que los_elementos materiales de certeza en la
operacion bancaria, es decir, la sequridad de que quien realizé la
operacion es el titular de la cuenta, no encuentran sustento en el
ambito personal. Que éstos no estan compuestos por la fecha y
hora de la operacion ni el analisis de su fiabilidad mediante la
prueba pericial, sino que estos debian presumirse porgue existe
fiabilidad en su proceso de creacidon y en que los sistemas
utilizados son estandarizados para realizar las operaciones
comerciales mediante el uso de la firma electrénica.

> Por tanto, estimd que éste resulta fiable y constituia una fuente
valida y cierta de obligaciones para los derechohabientes, cuando
satisficiera los requisitos para su creacibh a menos que se
demostrara que el proceso que le dio origen la hacia vulnerable.

» En otro aspecto, explicé que la transferencia electronica es un
instrumento de pago mediante el movimiento de fondos
consistente en el cargo que recibe la cuenta del ordenante y el
abono que se produce en la cuenta del beneficiario.

> Que, en la utilizacibn de ese medio de pago, era necesaria la
intervencion de uno o varios bancos, segun se tratara de una
operacion entre cuentas de una misma institucion de banca
multiple o interbancaria, de tal suerte que los bancos actuaran
como expedidores, intermediarios o receptores de los fondos, e
incluso, con todas esas funciones a la vez, para el supuesto de
traspasos entre cuentahabientes de una misma entidad bancaria.
Empero, para que los bancos actien en esa cadena de
relaciones, sefialdé que era indispensable que existiera un
iniciador de tal secuencia, es decir, un cuentahabiente ordenante,
y un destinatario final que concluya el enlace de nexos, esto es,
un cuentahabiente beneficiario.

» En atencidon a esa mecanica, expuso que resultaba necesario
acreditar en caso de una transferencia cuyo importe no se acepta
como cargo a la cuenta de la parte ordenante de la operacién, que
dicha operacién fue realizada directamente por la institucion de
crédito, incumpliendo asi su obligacion de abstenerse de realizar
retiros que solo puede hacer la parte depositante.

> Apuntdé que no debia perderse de vista que la transferencia de
fondos se realizaba en forma electronica, de tal suerte que era el
sistema_computacional del cliente el que se enlazaba con el
sistema del banco, y en ambos sistemas informaticos quedaban
registradas las operaciones de envio de la instruccidon y recepcion
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de la misma, lo que permitia _al

cuentahabiente obtener un comprobante de

la_operacion, pero también el sistema de la

institucién bancaria regqistrara _de manera

automatica, como corresponde a los

programas informaticos operados por
computadoras, la autorizacidén, asignandole un numero, con
fecha, monto, origen y destino.

Lo anterior consider6 que generaba que fuera el banco quien
tuviere mayores elementos para acreditar no sélo la realizacion
de las operaciones de transferencias electrénicas de fondos, sino
también las autorizaciones correspondientes a cada una de ellas,
ya que Unicamente con base en la orden recibida por el sistema
informatico de la institucion de crédito se puede realizar el
traspaso automatizado de capitales.

Por tanto, concluyd que como regla general la carga de la prueba
sobre la existencia de la autorizacion para efectuar una
transferencia electronica de fondos correspondia a la institucion
bancaria. Sin embargo, que cuando el cuentahabiente afirmara
gue no fue él quien autorizd la operacién y que por tanto la
desconociere, pese a que es el unico que pudo haber accedido a
Su cuenta, via electronica, utilizando el uso del dispositivo
denominado “token”, y a través de las claves o contrasefias que
integran la firma electronica, mismas que dan acceso y la
consecuente autorizacion a su sistema para realizar dicha
operacion, datos que ninguna persona, hi el propio banco conoce
-a menos de que hubiese confiado a terceros esa informacion-;
entonces correspondia al propio _cuentahabiente _demostrar _que
fue el banco quien se apartdé de la forma de operar un pago a
terceros, y en particular una transferencia electronica, para lo cual
podra exigir no sélo la aportacion de los reqistros del banco sino,
inclusive, ofrecer la prueba pericial en _informatica, entre otros
medios de comprobacién a su alcance.

El tribunal colegiado también consider6é importante recalcar que
las claves generadas por el uso del dispositivo denominado
“token”, asi como la de acceso y contrasefas, son datos que se
crean bajo la confidencialidad del cuentahabiente; y que, por
ende, se encuentran fuera del control de la institucién de crédito.
Entonces, que las operaciones bancarias y comerciales que se
realizan a través de este medio electrénico, se presumen hechas
por el titular de la cuenta o por la persona a quien se le hubiese
confiado el uso del dispositivo y proporcionado las claves y
contrasefas necesarias.



CONTRADICCION DE TESIS 206/2020

10

> En este sentido, se estimo que, si se actualizaba dicha situacion,

debia corresponder al cuentahabiente que desconoce un cargo
hecho a su cuenta, desvirtuar la presuncion de que se trata, y no
a la institucion de crédito.

Asimismo, considerd que la institucion bancaria, ante una accion
sobre el desconocimiento de una transaccion comercial realizada
via banca por internet, solo debia acreditar, por cualquier medio
de prueba, que se realizaron electronicamente las operaciones
gue generaron los cargos -cuestion _que no fue materia de
debate-; por lo que seria carga probatoria de quien negara la
transaccion el demostrar que el sistema que opera las firmas
electrénicas carece de fiabilidad 0, en su caso, impugnar la
certeza de la operacion bancaria.

Con base en las premisas relatadas, determindé que, en la
controversia sujeta a su consideracion, al actor era quien debia
probar gue el sistema que operd su firma electronica no fue
confiable, o en su caso, que no fue él quien autorizé el cargo que
se hizo a su cuenta bancaria, mediante el uso del dispositivo
“token” y a través de las claves y contrasefas correspondientes,
gue solo él debe conocer.

Consecuentemente, consideré que debia presumirse que el
cliente demandante fue quien realiz6 la transferencia o bien, que
reveld la informacion necesaria para ello; por tanto, debia asumir
las consecuencias de la falta de diligencia en el resguardo de los
datos confidenciales que resultaban necesarios para que se
pudiera realizar exitosamente la transferencia de recursos con
cargo a su cuenta.

Por todo lo anterior, el tribunal colegiado determiné que no estuvo
en lo correcto la jueza responsable al sostener que era a la
institucion bancaria demandada a quien toco probar que el cliente
fue quien realizo la multicitada transferencia electrénica de dinero,
via portal de internet, utilizando el mecanismo “token” y a través
de las contraseflas o datos de identificacion necesarios para
realizar exitosamente la operacion, al declarar improcedentes las
excepciones y defensas opuestas y, en consecuencia, condenar
a la quejosa al pago de las prestaciones reclamadas.

Efectos de la concesion del amparo.
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» En razén de lo anterior, el o&rgano

colegiado concedio la proteccion

constitucional para el efecto de que se dejara

insubsistente la resolucion reclamada, y se

dictara otra en el que, siguiendo los

lineamientos de la ejecutoria, normara
correctamente las cargas probatorias y, con base en los medios
de prueba ofrecidos y desahogados en el juicio resolviera lo que
en derecho procediera.

[I.  Criterio del Décimo Quinto Tribunal Colegiado en

Materia Civil del Primer Circuito, al resolver el juicio de amparo

directo 176/2020, del cual se advierten los antecedentes vy

consideraciones siguientes:

Juicio oral mercantil. Mediante demanda presentada el cinco de
septiembre de dos mil diecinueve, **********x dqamandg ********** |
declaracion judicial de inexistencia de diversas trasferencias de
dinero realizadas desde la cuenta que mantenia con dicha
institucion, y que sumaban la cantidad de $********** g| no haberse
realizado por la sociedad actora. Con motivo de lo anterior, se
reclamo ademas el reembolso de dichas cantidades, el pago de
los intereses legales sobre las citadas cantidades, asi como el
pago de gastos y costas que se generaran en el juicio.

Emplazada a juicio la institucion demandada, ésta neg6 la accion
de la actora aduciendo, fundamentalmente, que dichas
operaciones se habian realizado con las contrasefias de la tarjeta
de acceso, seguro y acceso digital y claves en posesion de la
actora para realizar operaciones en internet.

Del juicio respectivo, conocio la Juez Sexto de lo Civil de Proceso
Oral de la Ciudad de México, quien, seguido el juicio respectivo,
dicté sentencia en el sentido de absolver a la parte demandada,
sin hacer especial condena en costas para alguna de las partes.
En contra de dicha resolucion, la parte actora promovio juicio de
amparo directo.

Juicio de amparo directo 176/2020. Del juicio de amparo
respectivo tocO conocer por razon de turno al Décimo Quinto
Tribunal Colegiado en Materia Civil del Primer Circuito; mismo que
concedio el amparo a la parte quejosa, en atencion a los
siguientes razonamientos:

11
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> En primer lugar, precisé que el asunto puesto a su consideracion

se encontraba relacionado con la realizacion de cuatro
transferencias a través de la banca electronica que el actor no
reconocia, por lo que solicitaba la devolucion de los cargos
realizados en su cuenta bancaria, asi como los intereses legales
generados.

Detall6 que, en la sentencia reclamada, la juez responsable
determiné que la carga de la prueba de acreditar que las
operaciones reclamadas no las realizé el cuentahabiente le
correspondia a éste, pues, en su concepto, aquél debia demostrar
que el sistema que opera las firmas electrénicas carece de
fiabilidad y, por tanto, que su cuenta habia sido saboteada
electronicamente.

En lo referente al estudio de fondo, se refirid al concepto de
violacion en que la parte quejosa aduj6 que la autoridad
responsable habia violentado lo establecido en el articulo 1194
del Cddigo de Comercio al imponerle la obligacion de acreditar un
hecho negativo. A juicio de la sociedad actora, era la institucion
bancaria la que debia acreditar que ésta efectivamente habia
realizado toda y cada una de las transferencias electrénicas
objeto de la controversia.

Este argumento se califico de fundado por el tribunal colegiado
del conocimiento.

Para motivar lo anterior, acudié a la forma en que el Cddigo de
Comercio regula las reglas relativas a la carga de la prueba, de
acuerdo a lo previsto en sus numerales 1194, 1195y 1196. De
dichos preceptos, refiri6 que en los primeros articulos, la ley
impone la carga de probar a quien cuenta con mayores facilidades
para hacerlo, y que en el Ultimo de estos preceptos se establecia
excepcionalmente la carga de la prueba a quien aduce una
circunstancia opuesta a lo que comunmente sucede.

» A partir de lo anterior, se refirid a la funcion de las instituciones

bancarias como propietarios y administradores de los
mecanismos a partir de los cuales se realizan las operaciones
bancarias por medio de medios electronicos. Sefalando que
dichas instituciones eran quienes tenian la obligacion de
establecer todo aquello que fuere seguro en su manejo e
implementar los dispositivos y procedimientos que permitieran
identificar las operaciones y los usuarios que se llevaran a cabo.
Ello, a efecto de prevenir los actos ilicitos y su averiguacion (sic).
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> Apuntd que lo anterior significaba que

tratandose de la demostracion de actos

efectuados mediante operaciones

electronicas, las instituciones bancarias

tenian mayor facilidad de instrumentar los
mecanismos necesarios para preconstituir la prueba de quienes
ocurren a hacer operaciones en ellos, para aportarlas al
procedimiento judicial en caso de suscitarse controversia, por ser
quienes poseen los dispositivos, documentos, sistemas e
instrumentos que emplearon para registrar la operacién e
identificar al usuario. Aunado a esto, consideré gue incluso las
leyes obligan a dichas instituciones a desplegar ciertas medidas
de seguridad, estan en aptitud de contar con sus resultados como
medios de prueba.

En cambio, consideré que el cliente encontraria gran dificultad
frente al banco, porque no es el creador ni tiene a su alcance esos
elementos operativos, de modo que le representaria una carga
desproporcionada si se le exigiera presentarlos al juicio. Ademas,
explicé que éste no tiene obligacion ni generalmente aptitud para
asimilar esos mecanismos, por corresponder a tecnologias del
reporte de profesionales expertos y, en segundo, porque al ser la
parte débil, es la que esta sujeta a proteccidn con las actividades
de la parte fuerte, sin deber invertir las cosas.

Sobre este punto, abundd en el deber de dar proteccion a los
usuarios de los servicios bancarios, consagrado en los articulos
77y 96 de la Ley de Instituciones de Crédito. Mismo que imponen
a las instituciones bancarias la obligacién de implementar todas
las medidas de seguridad aptas para la proteccion de los valores
manejados, de sus empleados, oficinas, usuarios, de los
mecanismos e instrumentos utilizados, de conformidad con las
disposiciones legales y administrativas aplicables, y con apego a
las sanas practicas que propicien la seguridad de esas
operaciones y procuren la adecuada atencion de los usuarios de
tales servicios.

Sobre este aspecto, acudid6 a las Disposiciones de caracter
general aplicables a las instituciones de créedito, compiladas por
la Comision Nacional Bancaria y de Valores, publicadas en el
Diario Oficial de la Federacion el dos de diciembre de dos mil
cinco. Asi, luego de transcribir los numerales 314 y 316 del citado
ordenamiento, el 6rgano colegiado se refirié particularmente al
articulo 310 de las disposiciones generales referidas, el cual
establece que las instituciones deberan utilizar factores de
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autenticacion para verificar la identidad de sus usuarios y la
facultad de estos para realizar operaciones a través del servicio
de banca electronica.

Posteriormente, conforme al articulo 316 bis 15 del mismo
ordenamiento sefiald6 que las instituciones deben generar
registros, bitacoras, huellas de auditoria de las operaciones y
servicios bancarios realizados a través de medios electronicos vy,
en el caso de banca telefénica voz a voz, adicionalmente
grabaciones de los procesos de contratacién, activacion,
desactivacion, modificacion de condiciones y suspension del uso
del servicio de banca electrénica.

De los preceptos anteriores, se extrajo que en la realizacion de
las operaciones mediante el uso de elementos electrénicos, la
institucion bancaria tiene la obligacion de asegurar que las
operaciones estén consentidas por los usuarios, para lo cual es
indispensable la presentacion de por lo menos dos elementos de
autentificacion, asi como el deber de conservar la informacion que
justifigue la realizacion de las operaciones y los medios por los
cuales se autentico el consentimiento del cliente.

A partir de lo anterior, el tribunal colegiado concluyé que cuando
se reclame la nulidad de las trasferencias electrénicas, le
corresponde a la institucion bancaria soportar la carga probatoria
de acreditar que las mismas se realizaron mediante el uso de los
elementos de seguridad empleados para garantizar la fiabilidad
de las operaciones y, ademas, que el sistema electrénico utilizado
es fiable y que, por ende, no fue saboteado durante el lapso que
se realizo la transferencia electrénica impugnada.

Se dijo que la razén principal para optar por dicha peculiaridad en
las reglas estrictas de la carga probatoria provenia de las
circunstancias particulares en que se desarrollaba el caso de
impugnaciéon de trasferencias electrénicas; siendo que en estas
controversias, por regla general, el conocimiento técnico y las
pruebas pertinentes para acreditar la fiabilidad del sistema
electrénico y el empleo de las claves de seguridad, las detentan
las instituciones bancarias. A partir de ello, se dijo que exigir de
una forma irrestricta que fuera el cuentahabiente quien
demostrara por si solo ese elemento de la Litis, podria provocar
lo que en doctrina se denomina con una carga probatoria
diabdlica, dado que se encuentra ciertamente limitado a obtener
los medios de conviccion idoneos.
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» Los magistrados explicaron que la anterior

consideracion se justificaba de acuerdo a los

principios de facilidad y proximidad

probatoria, con base en los cuales debe

satisfacer la carga de la prueba la parte que

dispone de los medios de prueba y que
puede producirlos o aportarlos al proceso a un menor costo para
gue pueda ser valorada por el juez.

En efecto, refirieron que son las instituciones bancarias quienes
pueden acceder con mayor facilidad a los medios de prueba para
demostrar su actuar diligente y, ademas, acreditar la fiabilidad de
sus sistemas. Por un lado, porque cuentan con personal
especializado que goza de los conocimientos técnicos necesarios
para determinar qué informacion puede ser relevante en el
proceso y, por otro, porque con facilidad pueden acceder a
diversos medios de prueba con mayor libertad que él
cuentahabiente. Ello, dado que disponen y son propietarios-
operadores de los sistemas por medio de los cuales se realizan
las transferencias electronicas.

Por tanto, sefialaron, si las pruebas relevantes se encuentran en
muchas ocasiones en posesién o a disposicion de las propias
instituciones bancarias, o bien, éstas pueden acceder con mayor
facilidad a la misma, entonces resulta inconcuso que a éstas les
debe de corresponder la carga de la prueba.

En razon de lo anterior, concluyeron que en atencion a los
principios de proximidad y facilidad probatoria debe exigirsele a
las instituciones bancarias la carga de probar que su sistema
electrénico es fiable y que, ademas, las transferencias de fondos
se autorizaron mediante el empleo de los elementos de seguridad
requeridos. Sin que a su juicio fuera correcto considerar que,
cuando el cuentahabiente afirma que no fue él quien autorizo la
operacion y que por tanto la desconoce, toca a éste demostrar
que fue el banco quien se apartd de la forma de operar un pago a
tercero, y en particular una trasferencia electronica; ya que, se
Insiste, esa es una carga probatoria excesiva para el usuario del
servicio bancario en funcion a que éste, de ordinario, no cuenta
con acceso a los sistemas electronicos de operacion bancaria, ni
tiene en su poder las bitacoras digitales que permitan demostrar
la intrusion de un tercero ajeno al sistema.

Se insistié que de imponer esa carga a los cuentahabientes seria

transgredir los principios elementales de facilidad y proximidad
probatoria, pues lo cierto era que la institucién bancaria es la que
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cuenta con la informacion y recursos tecnologicos necesarios
para acreditar, en su caso, que la transferencia electronica se
autorizd mediante el empleo de elementos de seguridad y que,
ademas, el sistema electronico por medio del cual se realizaron
es infalible, esto es, que no fue atacado o saboteado.

Por su parte, en la ejecutoria se asenté que tampoco era dable
sostener que las operaciones bancarias y comerciales realizadas
a través de los medios electrénicos se podian presumir realizadas
por el titular de la cuenta, pues lo cierto es que dichas operaciones
se pudieron haber realizado mediante un sabotaje electrénico a
la institucion bancaria, ante la inobservancia de ésta a distintas
disposiciones emitidas por la Comision Nacional Bancaria y de
Valores, por lo que en consecuencia, era a ésta a quien le
correspondia acreditar no solamente que la transferencia
electronica se habia realizado atendiendo a las Disposiciones
Generales aplicables, sino que ademas se debia acreditar que el
sistema electronico utilizado para realizarlas era fiable y que, por
tanto, no habia sido vulnerado.

En la misma tesitura, se hizo alusién a la situacién ventajosa que
guardan las instituciones financieras frente a los usuarios quienes
son considerados la parte débil de la contratacion y que, por tanto,
requieren de proteccién especial a fin de compensar, en lo
posible, tal desigualdad. Asi, se afirmd que les corresponde a las
entidades bancarias demostrar la legalidad de su actuacion, y por
tanto la demostracion de los hechos controvertidos. Ello, toda vez
gue considerd que son dichas instituciones las que tienen mayor
facilidad para aportar los medios de conviccion que justifiquen su
actuacion, dado que cuenta con la informacion y todas las
aptitudes técnicas para aportar los elementos de prueba
necesarios para dirimir los conflictos suscitados con un
cuentahabiente, lo que no ocurre con el usuario del servicio, quien
considerd que encuentra serias limitaciones para justificar que no
llevé a cabo la operacion objeto de la controversia o que esta
altima fue realizada sin su consentimiento.

Otra de las razones que otorgo el tribunal colegiado para
sustentar que la carga de la prueba correspondia a la instituciéon
de crédito demandada y no al actor, consistio en que, en la
actualidad, existe una tendencia uniforme en considerar a los
mecanismos empleados por los bancos como factor generador de
riesgo para las masas de usuarios; cuestion que, a la postre, lleva
a la tutela de los consumidores a través de una modalidad de
responsabilidad, de la que solo se podrian liberar los proveedores
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con la prueba de que tomaron todas las
medidas para el funcionamiento 6ptimo de
los servicios que prestan, fortalecidas con el
empleo de los mecanismos mas seguros y
eficaces creados por la ciencia y la
tecnologia que ofrezca el mercado.

> Sobre este punto se precisé que una razén adicional para
considerar que la carga de la prueba corresponde a la institucion
de crédito demandada, consistente en los principios rectores del
derecho del consumidor, la indiscutible profesionalizacion y la alta
especialidad de los bancos que impone la obligacién de brindar la
mas amplia seguridad a los usuarios, mediante el empleo y
actualizacion de los mecanismos tecnoldgicos y cientificos mas
avanzados y menos vulnerables a los riesgos de interferencia por
personas ajenas, de modo que las facilidades existentes para
interferir en sus sistemas genera una presuncion de culpa
indirecta del prestador del servicio.

» A mayor abundamiento, se estimo que el criterio desarrollado
resultaba congruente con la doctrina constitucional que se ha
empezado a desarrollar por el Alto Tribunal en relacion con la
carga de la prueba tratandose de controversias mercantiles donde
se disputen acciones derivadas de la prestacién de servicios
bancarios.

> Particularmente, se hizo alusion a la contradiccion de tesis
128/2018, resuelta por la Primera Sala de la Suprema Corte de
Justicia de la Nacion en que el punto de contradiccion radico en
determinar a quién le correspondia la carga de la prueba cuando
en un juicio mercantil se ejercia la accion de nulidad de vouchers
emitidos por la realizacion de una operacion comercial efectuada
con una tarjeta bancaria, y el consentimiento de la persona se
habia emitido mediante un numero de identificacion personal
(NIP).

» Después de referirse a las particularidades del criterio referido, el
tribunal colegiado estimé que resultaba viable considerar que, por
analogia, algunas de esas consideraciones también resultaban
aplicables en las controversias mercantiles en las que se
demandara la nulidad de alguna transferencia electronica.

» Para considerar lo anterior, se establecio que la propia Primera
Sala del Alto Tribunal en el criterio referido dio cuenta de los
distintos y complejos métodos empleados por los delincuentes
cibernéticos para vulnerar y violar los sistemas electronicos
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utilizados por las instituciones bancarias para la ejecucion de
actos de comercio por lo que, a juicio del tribunal colegiado, no
existia razon juridica fundada para pensar que esos métodos, o
incluso otros mas complejos, no eran empleados por la poblacion
delictiva para obtener un provecho econémico indebido, también,
por medio de transferencias electronicos pues, lo cierto, es que el
avanzado contexto cientifico y tecnoldgico permiten a los
delincuentes estar, muchas veces, un paso delante de los medios
de seguridad adoptados por las instituciones bancarias.

Al tenor de lo anterior, a juicio de los magistrados resultaba plena
y abiertamente ilegal atribuirle prima facie la carga de la prueba a
los usuarios de servicios financieros pues consideraron que estos
encuentran un altisimo grado de dificultad para acreditar la
vulneracion a un sistema electronico que les es del todo ajeno
pues, se reitera, el sistema bancario es sumamente complejo,
técnico y profesionalizado.

En tal orden de ideas, en la ejecutoria se insistio que atribuirle esa
carga de la prueba al actor, ademas de ilegal, era
desproporcionado debido a que, en la mayoria de los casos, ello
se erigiria como una carga diabdlica de la prueba, en funcion a
que lo ordinario es que los particulares se encuentren impedidos
materialmente para allegar pruebas idoneas y directas que
pongan de manifiesto la inseguridad de los sistemas informaticos
utilizados por el banco.

No obstante, se reconocio que dicha carga de la prueba podia ser
atribuida al accionante cuando el banco demandado acreditara
plenamente que no habia ocurrido una vulneracion a los sistemas
durante la realizacion de la transferencia y que ademas habia
tomada las medidas de seguridad necesarias para la fiabilidad de
la operaciéon. En dicho supuesto, se apunté que la carga de la
prueba se revertiria al usuario quien tendria que desvirtuar las
pruebas y actuaciones aportadas por la demandada.

Apuntado lo anterior, se establecid que en el caso concreto, la
negativa de la actora de haber realizado las transferencias
electronicas, objeto de la controversia, no encerraba ninguna
afirmacion, de modo que en términos del articulo 1195 del Codigo
de Comercio, el actor no se encontraba obligado a probarla.

En cambio, se estableciéo que el banco habia afirmado que las
operaciones bancarias se habian realizado en cumplimiento de
todas y cada una de las disposiciones necesarias y al efecto la
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demandada habia expresado que se habian

seguido todos los pasos de seguridad

establecidos por los ordenamientos juridicos

gue regulaban tal actividad. Aspecto que a

juicio del Tribunal Colegiado correspondia

demostrar a la institucion bancaria con
fundamento en el articulo 1194 del Codigo de Comercio, por ser
la base en la que se sustentaba su posicion.

De esta manera, se precisé que si en el caso la institucion de
crédito habia afirmado que para la autorizacion de las
transferencias electronicas se habian seguido todos los pasos de
seguridad establecidos por los ordenamientos juridicos, le
correspondia probar que la actora efectivamente realizo la citada
transferencia siguiendo el procedimiento y conforme al protocolo
de seguridad establecido.

Asi, se concluy6 que, contrario a lo sostenido por la autoridad
responsable, la carga de probar que las operaciones impugnadas
fueron realizadas por la actora asistia a la institucion bancaria y
no asi a la quejosa, pues era la primera la que habia realizado
diversas afirmaciones, lo que le imponia la carga de probarlas;
aunado a que conforme a la referida normatividad, contaba con
mayor facilidad para probar sus afirmaciones.

Efectos de la concesion del amparo.

A partir de las consideraciones antes desarrolladas, el Tribunal
Colegiado concedio el amparo a la parte quejosa para el efecto
de que la autoridad responsable dejara insubsistente el acto
reclamado, y en su lugar dictara uno en el que determinara que la
carga probatoria de acreditar que las transferencias electrénicas
controvertidas fueron realizada por la actora, correspondia a la
institucion bancaria demandada.

CUARTO. Existencia de la contradiccion de tesis. Sentada la

resefia de las ejecutorias materia de andlisis, debe determinarse a

continuacion si existe la contradiccion de tesis denunciada.

Para resolver sobre la existencia de la contradiccion de tesis que

denuncian los Magistrados integrantes del Décimo Quinto Tribunal

Colegiado en Materia Civil del Primer Circuito al resolver el juicio de
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amparo directo 176/2020, debe analizarse si los 6érganos contendientes
gue son materia de la denuncia, sostuvieron tesis contradictorias,
entendiéndose por tesis, el criterio adoptado por el juzgador a través de
argumentaciones légico juridicas para justificar su decision en una
controversia. Ello, en tanto que lo que determina la existencia de una
contradiccion, es que dos o0 mas 6rganos jurisdiccionales terminales del
mismo rango, adopten criterios juridicos discrepantes sobre un mismo
punto de derecho, o0 sobre un problema juridico central,
independientemente de que las cuestiones facticas que rodean los
casos que generan esos criterios no sean iguales, ya que las
particularidades de cada caso no siempre resultan relevantes, y pueden

ser sOlo adyacentes.

Asi, la finalidad que persigue la resolucion de una contradiccion
de tesis denunciada ante la Suprema Corte de Justicia de la Nacion,
esta contenida en los articulos 107, fraccion Xlll, constitucional y 225 a
227 de la Ley de Amparo vigente; de los cuales se desprende una
facultad para unificar los criterios interpretativos que dos o mas
tribunales colegiados -0 las Salas de la Corte, en su caso- llegaren a
adoptar a la hora de resolver algun conflicto; lo que proporciona
certidumbre en las decisiones judiciales y otorga mayor eficacia a su

funcién unificadora de la interpretacion del orden juridico nacional.
Derivado de lo anterior es posible afirmar que, para la procedencia
de una contradiccion de tesis, deben verificarse las siguientes

condiciones:

1. Que los tribunales contendientes hayan resuelto alguna cuestion

litigiosa en la que se vieron en la necesidad de ejercer el arbitrio
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judicial, a través de un ejercicio interpretativo
mediante la adopciéon de algun canon o

meétodo, cualquiera que fuese.

2. Que entre los ejercicios interpretativos respectivos exista al menos
un tramo de razonamiento en el que la diferente interpretacion
ejercida gire en torno a un mismo tipo de problema juridico: ya sea
el sentido gramatical de una norma, el alcance de un principio, la
finalidad de una determinada institucion o cualquier otra cuestion

juridica en general; y

3. Que lo anterior pueda dar lugar a la formulacion de una pregunta
genuina acerca de si la forma de acometer la cuestion juridica es
preferente con relacion a cualquier otra que, como la primera,

también sea legalmente posible.

Lo que se busca es detectar un diferendo de criterios
interpretativos mas alla de las particularidades de cada caso concreto,
como lo ha determinado el Pleno de este Alto Tribunal en la tesis
jurisprudencial P.J. 72/2010, de rubro: “CONTRADICCION DE TESIS.
EXISTE CUANDO LAS SALAS DE LA SUPREMA CORTE DE
JUSTICIA DE LA NACION O LOS TRIBUNALES COLEGIADOS DE
CIRCUITO ADOPTAN EN SUS SENTENCIAS CRITERIOS
JURIDICOS DISCREPANTES SOBRE UN MISMO PUNTO DE
DERECHO, INDEPENDIENTEMENTE DE QUE LAS CUESTIONES
FACTICAS QUE LO RODEAN NO SEAN EXACTAMENTE
IGUALES.™,.

3 Tesis: P./J. 72/2010, Jurisprudencia, Novena Epoca, Pleno, Semanario Judicial de la
Federacion y su Gaceta XXXII, Agosto de 2010, Pagina: 7, Registro: 164,120, cuyo texto es
del tenor siguiente: “De los articulos 107, fraccion Xlll, de la Constitucion Politica de los
Estados Unidos Mexicanos, 197 y 197-A de la Ley de Amparo, se advierte que la existencia
de la contradiccidn de criterios esta condicionada a que las Salas de la Suprema Corte de
Justicia de la Nacion o los Tribunales Colegiados de Circuito en las sentencias que
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Con base en lo anterior, esta Primera Sala debe verificar si se

cumplen los requisitos para la existencia de una contradiccion de tesis.

A juicio de esta Primera Sala, en el caso se actualizan el primer y
segundo requisito para la existencia de la contradiccion. En relacion con
el caso en concreto, conviene referir a que, si bien la argumentacion a
la que acudieron los tribunales colegiados de circuito contendientes
para llegar a las conclusiones opuestas fue diversa, esta Primera Sala
advierte que los 6rganos en discordia se enfrentaron a la misma

cuestion juridica.

pronuncien sostengan ‘tesis contradictorias’, entendiéndose por ‘tesis’ el criterio adoptado
por el juzgador a través de argumentaciones I8gico-juridicas para justificar su decision en
una controversia, lo gue determina que la contradiccion de tesis se actualiza cuando dos o
mas 6rganos jurisdiccionales terminales adoptan criterios juridicos discrepantes sobre un
mismo punto de derecho, independientemente de que las cuestiones facticas que lo rodean
no sean exactamente iguales, pues la practica judicial demuestra la dificultad de que existan
dos 0 mas asuntos idénticos, tanto en los problemas de derecho como en los de hecho, de
ahi que considerar que la contradiccion se actualiza Unicamente cuando los asuntos son
exactamente iguales constituye un criterio rigorista que impide resolver la discrepancia de
criterios juridicos, lo que conlleva a que el esfuerzo judicial se centre en detectar las
diferencias entre los asuntos y no en solucionar la discrepancia. Ademas, las cuestiones
facticas que en ocasiones rodean el problema juridico respecto del cual se sostienen criterios
opuestos y, consecuentemente, se denuncian como contradictorios, generalmente son
cuestiones secundarias 0 accidentales y, por tanto, no inciden en la naturaleza de los
problemas juridicos resueltos. Es por ello que este Alto Tribunal interrumpi6 la jurisprudencia
P./J. 26/2001 de rubro: ‘CONTRADICCION DE TESIS DE TRIBUNALES COLEGIADOS DE
CIRCUITO. REQUISITOS PARA SU EXISTENCIA’, al resolver la contradiccion de tesis
36/2007-PL, pues al establecer que la contradiccion se actualiza siempre que ‘al resolver los
negocios juridicos se examinen cuestiones juridicas esencialmente iguales y se adopten
posiciones o criterios juridicos discrepantes’ se impedia el estudio del tema juridico materia
de la contradiccion con base en ‘diferencias’ facticas que desde el punto de vista
estrictamente juridico no deberian obstaculizar el analisis de fondo de la contradiccién
planteada, lo que es contrario a la légica del sistema de jurisprudencia establecido en la Ley
de Amparo, pues al sujetarse su existencia al cumplimiento del indicado requisito disminuye
el numero de contradicciones que se resuelven en detrimento de la seguridad juridica que
debe salvaguardarse ante criterios juridicos claramente opuestos. De lo anterior se sigue
que la existencia de una contradiccién de tesis deriva de la discrepancia de criterios juridicos,
es decir, de la oposicidon en la solucién de temas juridicos que se extraen de asuntos que
pueden vélidamente ser diferentes en sus cuestiones facticas, lo cual es congruente con la
finalidad establecida tanto en la Constitucion General de la Republica como en la Ley de
Amparo para las contradicciones de tesis, pues permite que cumplan el propdsito para el
que fueron creadas y que no se desvirtie buscando las diferencias de detalle que impiden
su resolucion.”.
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Al respecto, se advierte que ambos
organos colegiados ejercieron su arbitrio
judicial al conocer de una controversia en la
gue una institucion bancaria fue demandada

en la via oral mercantil, con motivo de que la persona con la que tenia
celebrado una relacion contractual desconociera determinadas

transferencias de dinero, realizadas por medio de la banca por internet.

En ese sentido, como se advierte de la sintesis de los criterios
realizada en el considerando anterior, se tiene que en los juicios de
amparo directo que tenian a su consideracion, ambos tribunales debian
definir la parte a quien debia corresponder la carga probatoria de
acreditar la validez de las trasferencias electronicas, particularmente,
gue no se hubieren violentado los elementos de seguridad dispuestos
por la institucion bancaria a efecto de asegurar la fiabilidad de las

transacciones realizadas de manera electronica.

Cabe precisar que, en ambos supuestos, las resoluciones objeto
del acto reclamado, se refirieron a la correspondencia de la carga
probatoria, con fundamento en lo dispuesto en los articulos 1194, 1195
y 1196 del Cdodigo de Comercio, asi como en la normativa especial
referente a las instituciones de crédito; siendo que arribaron a posturas

disimiles entre si.

Asi, se advierte que, por un lado, el Primer Tribunal Colegiado en
Materia Civil del Décimo Sexto Circuito sostiene que “(...) cuando el

cuentahabiente niega haber dado su autorizacion al banco, para

realizar la transferencia y la institucion de crédito afirma que si recibio

la instruccién, corresponde al primero demostrar que el sistema que

opera las firmas electronicas carece de fiabilidad y, por tanto, que su

cuenta fue saboteada electrénicamente (...).”.
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En contraposicion a lo anterior, el Décimo Quinto Tribunal
Colegiado en Materia Civil del Primer Circuito, al resolver el juicio de
amparo directo 176/2020, determiné que “(...) cuando se reclame la

nulidad de transferencias electrénicas, le corresponde a la institucion

bancaria soportar la carga probatoria de acreditar que las mismas se

realizaron mediante el uso de los elementos de sequridad empleados

para garantizar la fiabilidad de las operaciones y, ademas, que el

sistema electronico es fiable y que, por ende, no fue saboteado durante

el lapso en que se realizd la transferencia electronica impugnada. ™.

De las consideraciones expuestas, esta Primera Sala llega a la
conclusion gue los criterios resultan efectivamente disimiles en relacion
con el mismo punto de derecho. Lo anterior, se considera asi, en tanto
ambos organos llegaron a conclusiones opuestas respecto de cual de
las partes en juicio debia demostrar la fiabilidad del sistema electronico
por medio del cual se hubiere realizado una operacion bancaria cuya

validez resultara controvertida.

No obsta a lo anterior, que, al resolver el juicio de amparo directo
176/2020, el Décimo Quinto Tribunal Colegiado en Materia Civil del
Primer Circuito hubiere hecho referencia al criterio sostenido por esta
Primera Sala al resolver la contradiccion de tesis 128/2018, del que
derivo el criterio de Jurisprudencia la./J. 16/2019 (10a.), de rubro:
“NULIDAD DE PAGARE (VOUCHER). CARGA DE LA PRUEBA DE
LAS OPERACIONES EFECTUADAS MEDIANTE EL USO DE
TARJETA BANCARIA AUTORIZADAS A TRAVES DE LA DIGITACION

4 Sentencia dictada el diecinueve de agosto de dos mil veinte en el juicio de amparo directo
D.C. 176/2020 por el Décimo Quinto Tribunal Colegiado en Materia Civil del Primer Circuito,
pagina 19, parrafo 44.
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DEL NUMERO DE IDENTIFICACION
PERSONAL (NIP) EN DISPOSITIVOS
DENOMINADOS "TERMINAL PUNTO DE
VENTA".”

Ello, en virtud de que el objeto al que se refiere el criterio citado,
si bien guarda similitud con la problemética que ahora se suscita, no
resulta el mismo punto juridico al que correspondié pronunciarse a esta
Primera Sala en aquella oportunidad. Esto es, mientras que en la
contradiccion de tesis referida este Alto Tribunal establecio que la
institucion se encuentra obligada a ofrecer las pruebas pertinentes que
acrediten que fue el propio usuario quien digit6 su numero de
identificacion personal, ante la demanda de nulidad de los vouchers
emitidos con motivo del uso de una determinada tarjeta bancaria
mediante la autentificacion a través del mecanismo denominado CHIP
y NIP; en el caso que tuvo a su consideracion el Décimo Quinto Tribunal
Colegiado en Materia Civil del Primer Circuito procedié determinar a
quién correspondia acreditar la vulneracidon en los sistemas de
seguridad, ante la demanda de nulidad de una transferencia de dinero
utilizando los medios electronicos y digitales provistos por la institucion

bancaria.

De esta manera, se estima que el objeto de pronunciamiento no
resultaba idéntico al adoptado por esta Primera Sala y que, por tanto,
las consideraciones emitidas por el citado tribunal colegiado, no
constituyen una mera reiteracion de las consideraciones contenidas en
la Jurisprudencia 1a./J. 16/2019 (10a.). En cambio, se advierte que el
Décimo Quinto Tribunal Colegiado en Materia Civil del Primer Circuito,
al resolver el juicio de amparo directo 176/2020, desarrollo
consideraciones adicionales tendientes a justificar la adopcion de la

misma conclusion logica, dentro de lo que destacan consideraciones
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respecto a la proteccion de los usuarios del servicio financiero en su
calidad de consumidores, asi como la cita de diversos preceptos de las
Disposiciones de caracter general aplicables a las instituciones de
crédito, emitidas por la Comision Nacional Bancaria y de Valores, y
publicadas en el Diario Oficial de la Federacion el dos de diciembre de

dos mil cinco.

Finalmente, se cumple el tercer y dltimo requisito de existencia de
la contradiccion de criterios que nos ocupa, para lo cual se estima que
corresponde a esta Primera Sala definir si debe ser el cuentahabiente
o a la institucion bancaria quien deba probar la fiabilidad de los
mecanismos de banca electronica cuando en un juicio se reclame la

nulidad de una transferencia de dinero utilizando dicho mecanismo.

QUINTO. Estudio de fondo. Para dar respuesta, y por su
estrecha relacién con la interrogante sefialada en el considerando
anterior, se estima necesario acudir en primer lugar a las
consideraciones desarrolladas por esta Primera Sala en la contradiccion
de tesis 128/2018° no s6élo por cuanto hace al marco teérico en lo
atinente al a) comercio electrénico en México, b) la firma electronica y
naturaleza juridica del numero de identificacion personal, asi como c) la
seguridad en actos de comercio electronico; sino también respecto del
objeto cuya validez resultaba controvertido en dicho precedente, que
fundamentalmente involucra la fiabilidad de los servicios que ofrecen las

instituciones bancarias por medio de una infraestructura tecnolégica.

5 Asunto resuelto en sesién de nueve de enero de dos mil diecinueve por unanimidad de
cuatro votos de los sefiores Ministros integrantes de la Primera Sala: Norma Lucia Pifa
Hernandez, Jorge Mario Pardo Rebolledo (Ponente), Alfredo Gutiérrez Ortiz Mena y Juan
Luis Gonzalez Alcantara Carrancé. Ausente: Ministro Luis Maria Aguilar Morales.
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En aquella ocasion correspondi6 a este

Alto Tribunal pronunciarse sobre: i) si el NIP

gue se asocia a una tarjeta bancaria, con el

cual puede realizar operaciones comerciales,

constituye una firma electronica; y ii) a quién le corresponde la carga de
la prueba cuando en un juicio se ejerce accion de nulidad de vouchers
emitidos por la realizacion de una operacion comercial efectuada con
una tarjeta bancaria, y el consentimiento de la persona se emitio

mediante un numero de identificacion personal (NIP).

Los razonamientos esgrimidos en el criterio aludido resultan
plenamente aplicables al caso concreto, atendiendo a que constituyen
un preambulo necesario para comprender no sélo el desarrollo de las
diversas tecnologias de informacion que existen en nuestro pais y su
aplicacion al ambito de los servicios financieros, sino también el
reconocimiento de que la creciente demanda de tales servicios ha
orillado a las instituciones bancarias a impulsar mecanismos para
mantenerse a la vanguardia a fin de evitar el impacto de las

vulneraciones derivadas de ciberataques.

No es obstaculo a lo anterior, el hecho de que en la contradiccion
de tesis 128/2018, este Alto Tribunal se refiridé a la demanda de nulidad
de los vouchers emitidos con motivo de transferencias autorizadas
mediante la utilizacion de una tarjeta bancaria con el mecanismo CHIP
y NIP; mientras que en las controversias mercantiles de las que
conocieron los tribunales colegiados, ahora contendientes, versaron
sobre la nulidad de trasferencias electronicas de dinero, utilizando el

sistema de banca electronica.

Ello, en virtud de que ambos supuestos encuentran puntos de

coincidencia relevantes, en tanto que el objeto de estudio versa sobre
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a quien debe corresponder acreditar la fiabilidad del sistema que sirvio
para realizar una determinada operacion bancaria realizada a través de

los medios electronicos provistos por una institucién bancaria.

Por tanto, aun cuando en el presente asunto es nhecesario
desentrafiar la naturaleza y objeto de mecanismos diversos a los
utilizados en la Contradiccion de Tesis 128/2018, dado que no estamos
en presencia de transacciones efectuadas a traves de tarjetas
bancarias provistas con la tecnologia CHIP y NIP y la correspondiente
digitacién de la firma electrénica como exigencia de aprobacion; sino
frente a transferencias realizadas mediante la utilizacion del “Sistema
de Pagos Electronicos Interbancarios” (SPEI), es menester hacer
referencia a las consideraciones mas importantes que rigieron dicho

precedente.

En lo relevante y aplicable para el presente asunto, esta Primera

Sala sostuvo lo siguiente en la contradiccion de tesis 128/2018:

- Que actualmente en la mayoria de las operaciones comerciales
se ocupan los medios electronicos con la finalidad de realizar
actos juridicos entre particulares. Sin embargo, ante la
preocupacion de que tales actos no consten por escrito, se han
ideado mecanismos que otorguen seguridad a las transacciones;
buscando una equivalencia funcional entre los actos realizados
por medios electrénicos, Opticos o similares con el documento
escrito que se exige para ciertos actos juridicos.

- Que resultaba necesario destacar que la situacion factica que
aduce el cuentahabiente y que puso a consideracion de la
potestad jurisdiccional es la siguiente: un particular desconoce los
cargos hechos a su cuenta derivados de diversas compras
efectuadas en un establecimiento comercial, siendo que como
medio de pago se utiliz6 una tarjeta bancaria con chip, que para
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efectos de autorizacion ingreso una firma
electronica  (NIP), emitiéndose los
vouchers en los que se observo la leyenda:
“NIP VERIFICADA o PIN VERIFIED”.

Que con dicha leyenda puede constatarse que el NIP al
introducirlo en una terminal punto de venta, fue verificado por la
institucion financiera y al resultar coincidente autorizo la operacion
que derivd en una compraventa, haciendo el cargo
correspondiente a la cuenta del usuario.

Que a partir de un primer acercamiento podria concluirse que, con
base en el articulo 1196 del Codigo de Comercio, la carga de la
prueba le corresponderia al usuario, en tanto que el destinatario
-de conformidad con el articulo 90 bis del Cédigo de Comercio-
tiene a su favor la presunciéon legal de tener como emisario y
actuar en consecuencia cuando se haya aplicado el método de
identificacién acordado. Lo anterior aunado a que, la institucion
financiera de acuerdo con el articulo 1298-A transcrito, puede
ofrecer como medio de prueba el mensaje de datos, y su
valoracion probatoria dependera de la fiabilidad del método
ocupado para generarlo.

No obstante, lo anterior, se estim0 necesario abordar dos
cuestiones antes de distribuir de forma concluyente la carga
probatoria: 1. La presuncion legal a favor del destinatario, y 2. Los
supuestos que podrian originar asuntos como los sucedidos en
las ejecutorias contendientes.

Al respecto, se dijo que si bien el hecho presumido por la ley debe
ser aceptado por el juez y por todo el mundo como cierto sin
necesidad de que ser probado (mientras no se demuestre lo
contrario), lo cierto es que el hecho del cual se presume aquél
y gue le sirve de antecedente, si _necesita _de mayores
elementos de conviccion para gue el juez lo considere cierto
y pueda aplicar esa presuncion.

En este sentido, se apuntd que si bien el articulo 1196 del Codigo
de Comercio establece que el que niega esta obligado a probar
cuando su contraparte tiene una presunciéon legal a su favor,
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siendo que en el caso el destinatario del mensaje cuenta con las
presunciones establecidas en el articulo 90 bis del mismo Caodigo;
lo cierto es que el hecho del cual se presume aquél v que le
sirve de antecedente, si necesita |la plena prueba para que el
juez lo considere cierto y pueda aplicar esa presuncion, tal

como lo establece el articulo 1280 del Cédigo de Comercio.

Asi, se considero, previamente a que se le arroje la carga de la
prueba al usuario que niega haber firmado electrénicamente el
voucher, la institucidn financiera tiene que probar que el método
de identificacion acordado con el emisor se aplicO de manera
correcta. Maxime si se toma en cuenta la diferencia sustancial
entre la creacion de la firma electronica ante la institucion
financiera, la cual se hace con el proposito de utilizarla para
realizar diversos actos, con la creacion de un mensaje de datos
al cual debera consignarse la firma electronica (NIP), que sirve
para identificar al firmante en relacion con el mensaje de datos e
indicar que aprueba la informacion contenida en el mensaje de
datos.

En el contexto anterior, se precisO que la instauracion de
mecanismos tecnoldgicos en las tarjetas bancarias, ha propiciado
gue existan mayores candados para desincentivar las
operaciones fraudulentas, como lo constituye el despliegue de
mecanismos como el sistema del Chip y el NIP; pero que no
obstante, a la par de los avances técnicos, también se ha
acrecentado el uso ocasional malintencionado de recursos
similares para burlarlos.

Que una y otra vez, los clientes se han quejado de transacciones
fraudulentas que no realizaron, siendo que los bancos ofrecen —
generalmente- la misma respuesta consistente en que los
mecanismos instaurados (como el Chip y el NIP) son seguros, por
lo que debid existir confusién o descuido por parte del usuario, o
estd actuando fraudulentamente cuando se disputan las
transacciones. No obstante, reiteradamente los bancos se han
equivocado, ya que una vulnerabilidad tras otra ha sido
descubierta y explotada por criminales, y se ha dejado



CONTRADICCION DE TESIS 206/2020

principalmente a investigadores de
seguridad independientes para descubrir
gué esta sucediendo y publicarla.

- Por ende, se
estimd que en el supuesto en que un usuario aduzca desconocer
diversos cargos realizados a su tarjeta bancaria, que fueron
autorizados con datos de su tarjeta bancaria y el tecleo de su NIP,
correspondera en un primer momento a la institucion financiera
demostrar el hecho antecesor al presumible previsto en el articulo
90 bis del Cédigo de Comercio.

Lo anterior es asi, ya que -como se ha explicado- la institucion
financiera tiene a su favor la presuncion de que un emisor envio
un mensaje de datos, por lo que podra actuar en consecuencia
cuando: i) haya efectuado el procedimiento acordado cuya
finalidad haya sido establecer que el mensaje de datos provenia
del emisor, o ii) el mensaje proviniera de un intermediario
autorizado con acceso a algun método con la misma finalidad
referida.

De modo que, si la institucion financiera quiere gozar de la
presuncion legal referente a tener como emisor al que envio el
mensaje datos, debera probar haber utilizado un procedimiento
acordado con el usuario para establecer que el mensaje venia de
agquél de conformidad con lo pactado en el contrato. Aunado a
que, el articulo 1298-A del Cédigo de Comercio establece que,
para valorar la fuerza probatoria del mensaje de datos, se tendra
en cuenta la fiabilidad del método en que haya sido generado.

Sobre este aspecto se precisé que lo cuestionado no era fiabilidad
del método por el cual se cred la firma, en otras palabras, no se
impugna la manera en que la institucion creo la firma con el
usuario por primera vez, porque en todo caso aquélla al probar
gue us6 un método fiable, con lo que en términos del articulo se
trasladaria la carga de la prueba al usuario para contradecir que
el método no era fiable, y asi probar su dicho, lo Gnico que se
estaria resolviendo es una cuestion previa al hecho controvertible
en especifico, pues se probaria que la fiabilidad del método
utilizado para la creacion de la firma; sin embargo, la_cuestion
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controvertida es posterior al método de creacion inicial de la
firma y consiste en saber si el sistema en si mismo fue
vulnerado por algln agente externo.

En ese sentido, se estimd que corresponde en primer lugar a la
institucion bancaria probar que utilizé el procedimiento acordado
con el usuario para establecer que el mensaje venia de aquél. Al
respecto, vale la pena mencionar que en el articulo 313 de las
Disposiciones de caracter general aplicables a las Instituciones
de Crédito, se establece que las Instituciones deberan solicitar a
sus usuarios para la celebraciéon de operaciones o prestacion de
servicios a través de medios electronicos dos factores de
autentificacion a que se refiere el articulo 310, los cuales pueden
ser categoria 2, 3 0 4, cuando se pretenda el pago de bienes.

Por ende, se dijo que la institucion financiera prestadora del
servicio debera acreditar los procedimientos de identificacion que
fueron utilizados durante la transaccion y que fueron acordados
con el usuario. Asimismo, dado que al utilizar como medio de
prueba el propio mensaje de datos, cuyo valor esta condicionado
a la fiabilidad del procedimiento de creacién, entonces la
institucion debera demostrar que aquél cumple con los requisitos
previstos para la verificacion de la fiabilidad de las firmas
electronicas, es decir, que los datos de creacion del mensaje en
el contexto en que se utilizaron, corresponden exclusivamente al
emisor, sin que el sistema en si mismo haya sido alterado por
algun agente externo.

Aunado a que, como se preciso, los métodos de clonacion de
datos evolucionan de forma desmesurada, siendo que es
responsabilidad de las instituciones financieras dotar de
seguridad a los mecanismos por los cuales se realizan
operaciones financieras, y en todo caso cuenta con los recursos
necesarios para demostrar la ausencia de riesgo en aquéllas.

Por lo tanto, se dijo que cuando el cuentahabiente niegue haber
realizado los pagos que originaron los cargos cuya cancelacion
demando, entonces es la institucion bancaria la que tiene la
obligacion de aportar las pruebas pertinentes con las que se
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acredite que fue el propio usuario quien

realizé los mismos, es decir, que fue el

emisor _de la autorizacion mediante la

firma electronica; pues no debe perderse

de vista que son las instituciones bancarias
prestadoras del servicio las que se encuentran en una posicion
dominante en la relacién de consumo, por lo que estan obligadas
a garantizar la seguridad en todas las operaciones que se lleven
a cabo con motivo de los contratos celebrados con sus clientes,
pues son ellas las que cuentan con dispositivos y mecanismos
gue facilitan la aportacién de pruebas, al ser las encargadas de la
implementacion de las medidas de seguridad a efecto de poder
verificar no sélo los montos de las disposiciones o los cargos, sino
la_utilizacion de la tarjeta que cuenta con mecanismo CHIP y del
numero de identificacion personal de los usuarios.

- Enese sentido, se concluyé que solo unavez que la institucion
bancaria haya acreditado tales extremos, de conformidad
con el articulo 1280 del Cédigo de Comercio, es decir, solo
cuando se acredite que no ocurrié unavulneracién al sistema
durante esa transaccion (como podria ser la extraccién de
informacién _en los mensajes de datos) vy que tomd las
medidas de sequridad necesarias; entonces la carga de la
prueba se le revertira al usuario _quien tendra el deber de
desvirtuar lo aportado por aguélla.

Como se advierte de sus principales consideraciones, en la
contradiccion de tesis 128/2018, esta Primera Sala determin6 que en
caso de que se demande la nulidad de los vouchers emitidos con motivo
del uso de una tarjeta bancaria cuya autenticacion se origind mediante
la digitacion de un numero de identificacion personal, es la institucion
bancaria quien estad obligada a ofrecer las pruebas pertinentes que

acrediten que fue el propio usuario quien realiz6 dicha transaccion.

Al respecto, se observa que en aquella ocasion se justificé el que
debieran ser las instituciones bancarias quienes debieran acreditar tal

situacioén, en los siguientes razonamientos:
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A. Que la firma electrénica del cuentahabiente mediante el tecleo

de su numero de identificacion personal (NIP) acredita
presuntivamente la existencia y validez de las transacciones;
pero para que el o la juzgadora esté en aptitud de aplicar esa
presuncion se necesita la exhibicion de mayores elementos para
demostrar la fiabilidad del método utilizado para la generacion de
la firma.

. En ese sentido, se razondé que las _instituciones bancarias

prestadoras del servicio son las gue se encuentran en una
posicion_dominante en la relacion _de consumo, por lo que
estdn obligadas a garantizar la seguridad en todas las
operaciones que se lleven a cabo con motivo de los contratos
celebrados con sus clientes, pues son ellas las que cuentan con
dispositivos y mecanismos que facilitan la aportacion de pruebas,
al ser las encargadas de la implementacion de las medidas de
seguridad.

. Por tanto, se estim6é que si_la institucién financiera guiere

gozar de la presuncion legal de tener como _emisor al que
envio el mensaje de datos, debe probar los procedimientos
de identificacion que fueron utilizados durante la transaccién
y gue fueron acordados con el usuario, de conformidad con
lo dispuesto _en el articulo 310 de las Disposiciones de
caracter general aplicables a las Instituciones de Crédito; asi
como que esos procedimientos cumplen con los requisitos
previstos para la verificacion de la fiabilidad de las firmas
electronicas, esto es, que los datos de creacion del mensaje en el
contexto en que se utilizaron, corresponden exclusivamente al
emisor, sin que el sistema en si mismo haya sido alterado por
algun agente externo.

. Que no era obstaculo de lo anterior, laregla establecida en el

articulo 1196 _del Cdédigo_de Comercio, pues si bien éste
establece que corresponde probar al que niega, cuando al hacerlo
desconoce la presuncion legal que tiene a su favor el colitigante;
lo cierto era que el hecho del cual se presume aquél y gue le
sirve _de antecedente, si requiere de mayores elementos
probatorios para que el juez lo considere cierto y pueda aplicar
esa presuncion.




CONTRADICCION DE TESIS 206/2020

Ahora bien, para estar en aptitud de
dilucidar si la misma conclusién légica puede
alcanzarse en la controversia que nos ocupa,
primero, es menester definir algunas

cuestiones fundamentales, entre las que se encuentra: a) la banca
electronica, b) el Sistema de Pagos Electrénicos Interbancarios, c) la
seguridad de la banca electrénica, d) la regulacion de la banca

electronica dentro del marco juridico nacional; y €) conclusion.

a) La banca electronica.

Desde sus origenes, las instituciones bancarias han buscado
herramientas que les permitan, ademas de otorgar mayor agilidad en la
realizacion de sus operaciones, mantener la seguridad de su patrimonio
y, sobre todo, el de sus clientes. Inicialmente, la banca electronica se
hizo presente en la sociedad en forma de cajeros automaticos y

transacciones telefénicas.

Sin embargo, a partir del desarrollo exponencial de las nuevas
tecnologias de la informacion, los bancos se vieron obligados a lanzar
nuevos canales para obtener una ventaja competitiva, reducir sus
costos, mejorar la calidad de sus finanzas y servicios, aumentar su base
de clientes y mejorar su posicion financiera a través de productos

innovadores.

Es por ello que, actualmente, los bancos han optado por
mantenerse a la vanguardia con la implementacion de mecanismos
tecnologicos que propician la inclusién, movilidad, accesibilidad y
reduccién de costos a los usuarios. Entre estos tipos de servicios, se
encuentran, la creacion de la banca por internet, el uso de la firma

electronica como medio de autorizaciéon en transferencias, los sistemas
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electronicos de pagos y los sistemas automatizados o la creacion de

tokens de seguridad®.

El término "banca por internet” o "banca electrénica" se refiere al
uso de internet como canal de distribucién remota para servicios
bancarios. En otras palabras, la banca en linea es un término general
para el proceso mediante el cual un cliente puede realizar transacciones

bancarias electronicamente sin visitar fisicamente las sucursales’.

Tal opcion permite al cliente hacer las transacciones que desee
simplemente con iniciar sesion en el sitio web o en la aplicacion para
teléfonos maviles, con el ingreso de un nimero de cuenta y contrasefia,
bajo el entendido de que practicamente todos los servicios que ofrece
la banca en linea son los mismos que se proporcionan en interacciones
fisicas. Sin embargo, cabe aclarar que aun cuando la banca en linea
tiene muchas caracteristicas en comun entre los bancos que las
utilizan, también tienen particularidades concretas que cada institucion
va adoptando para garantizar la seguridad y confiabilidad de sus

plataformas, lo que busca ganar la fidelidad de los usuarios.®

6 Los “token” de seguridad o contrasefia Unica (o de un solo uso) para cuenta, son pequefios
dispositivos sin conexidn que generan una contrasefia para usar cada vez que inicie sesién
en banca por internet. Dicha contrasefia sera Unica para la cuenta de cada usuario, y
generalmente cuenta con una proteccidn que consiste en su modificacion automatica
dependiendo cierta temporalidad (30 segundos aproximadamente). Recuperado del sitio:
“https://www.frandsenbank.com/document-library/documents/business-online-banking-
documents/fbttokenbrochure.aspx”

7 Ullah Khan, Hammed. “E-banking: Online Transactions and Security Measures”. Maxwell
Scientific Publication Corp. Research Journal of Applied Sciences, Engineering and Technology.
2014. P. 4056. Recuperado del sitio: https://maxwellsci.com/msproof.php?doi=rjaset.7.766

8 Como dato estadistico, en nuestro pais anualmente se ha incrementado
considerablemente el nUmero de usuarios del sistema bancario, a la par de quienes tienen
acceso al uso de internet; por lo que el nimero de usuarios de transferencias electrénicas
o banca en linea ha ido en aumento. Por ejemplo, hasta el tercer trimestre de dos mil veinte,
las solicitudes de compra enviadas para autorizacién ascendi6é a trescientos setenta mil
ochocientos treinta y ocho millones de pesos, de las cuales se autorizé el 62%, que
constituyen doscientos cuarenta mil cuatrocientos treinta y seis mil millones de pesos.
Estadistica visible en: “https://www.condusef.gob.mx/?p=estadisticas”
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Asi, la mayoria de los bancos estan
proporcionando la instalacion en linea de
plataformas a través de las cuales los
usuarios pueden efectuar operaciones

diarias para apertura de cuenta, transferir recursos de una cuenta a

otra, emision de tarjetas de credito, pago y obtencion de préstamos y
deudas, ademas de proporcionar a los clientes instalaciones y recursos

seguros para comprar en linea.

Para la resoluciéon de la presente contradiccion, es menester
hacer énfasis en el servicio que ofrecen los bancos denominados

“transferencia electronica’.

Las transferencias electronicas son un servicio que ofrecen los
bancos a sus clientes para que, con cargo a sus cuentas de depdsito,
puedan instruir pagos electrénicos a otras cuentas bancarias. Tales

cuentas pueden estar dentro del mismo banco o en bancos distintos.

Para poder realizar este tipo de transacciones, el usuario debe
dar de alta la cuenta del comercio o de la persona a la que va a efectuar
el pago, siendo importante corroborar que todos los datos para la

transferencia sean correctos.

Cuando la cuenta del comercio electronico y la del comprador
estdn en el mismo banco, y el pago se realiza a través de una
transferencia, a estas se les denomina "transferencias mismo banco",
las cuales, en ocasiones generan al ordenante una comision o

porcentaje por la transaccion.

Por otro lado, para realizar transferencias de fondos entre cuentas

gue estan en bancos distintos, existen sistemas de pagos que permiten

37



CONTRADICCION DE TESIS 206/2020

realizarlas de forma rapida y segura. El Sistema de Pagos Electronicos
Interbancarios (SPEI), es el sistema que liquida la gran mayoria de

transferencias entre bancos con mayor celeridad.

b) El Sistema de Pagos Electrénicos Interbancarios.

El Sistema de Pagos Electronicos Interbancarios (en adelante
SPEI) es un sistema desarrollado y administrado por el Banco de
México, que permite al publico en general realizar pagos electronicos
en cuestion de segundos. Fundamentalmente, consiste en un canal
central al que se conectan los participantes, sobre el cual se pretende
se carguen sus cuentas con el Banco de México, para permitir el envio
y recepcion de pagos entre si, para poder brindar a sus clientes finales

el servicio de transferencias electronicas en tiempo real.

Tal sistema comenz6 a operar el trece de agosto de dos mil
cuatro. Fundamentalmente consiste en llevar informacion para indicar
si un cliente ordena un pago y, en su caso, identificarlo; y, por otro lado,
para instruir al participante receptor que acredite que éste fue hecho a

uno de sus clientes.

Entre las entidades que pueden fungir como participantes se
encuentran aquellas sujetas a la regulacion en el ambito federal, en
materia financiera, supervisadas por el Banco de México, la Comision
Nacional Bancaria y de Valores, la Comision Nacional de Seguros y
Fianzas o la Comision Nacional del Sistema de Ahorro para el Retiro;
asi como las dependencias o entidades de la Administracion Publica
Federal;, el Banco de México, en su caracter de fiduciario de

fideicomisos; asi como las instituciones que operen un sistema
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internacional de liquidacion de operaciones
cambiarias que incluyan al peso como una de

las divisas participantes®.

Para pagar por SPEI es necesario conocer la Clave Bancaria

Estandarizada (CLABE) de la cuenta de destino (18 digitos), el nimero

de tarjeta de débito (16 digitos) o, en su caso, el numero de teléfono

celular (10 digitos) asociado a la cuenta de la persona o comercio a la

gue se le va a abonar la cuenta. Cabe destacar que dicho sistema

ejecuta con frecuencia un proceso que determina qué pagos pueden

liquidarse con los saldos que los participantes tienen en ese momento;

sin embargo, no acepta sobregiros en las cuentas, por lo que no hay

crédito de parte del Banco Central.

Su funcionamiento es el siguiente:

1)

1)

El cuentahabiente instruye desde su banca electrénica o
aplicacion maovil a su institucién participante los pagos que
desea realizar. Esto se hace siguiendo rigurosos controles
de seguridad como contrasefas, elementos dinamicos
(tokens) y pruebas de posesion de dispositivos (como
mensajes a teléfonos maviles pre registrados), entre otros.
El participante valida los elementos de seguridad de la
instruccion y guarda evidencia de que realizd esta
validacion.

El participante prepara las instrucciones de sus clientes, les

incluye elementos de seguridad adicionales (sujeto a la

9 Caracteristicas del Sistema de Pagos Electronicos Interbancarios (SPEI), extraido de la
pagina oficial del Banco de México, en la siguiente direccién electrénica:
“https://www.banxico.org.mx/servicios/spei_-transferencias-banco-me.html”
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circular 14/2017%9), sobre los cuales Unicamente ellos tienen
el control, y los envian al SPEI de Banco de México.

V) El Banco de México verifica las firmas electronicas de los
participantes, que dan certeza de la integridad de la
instruccién de pago, y procede a su procesamiento y
posterior liquidacion al participante receptor del pago.

V) Se informa a los participantes involucrados en la
transferencia de recursos de la liquidacion y el participante
receptor del pago acredita los fondos en la cuenta de su
cliente y envia al Banco de México la informacién para

generar el Comprobante Electronico de Pago (CEP).

De manera grafica, el propio Banco de México lo expone de la

forma siguiente:

10 Circular 14/2017 relativa a las Reglas del Sistema de Pagos Electrénicos
Interbancarios. Publicada en el Diario Oficial de la Federacion el 4 de julio de 2017,
incluyendo sus modificaciones dadas a conocer mediante Circulares 5/2018, 11/2018,
18/2018, 3/2019 y 8/2019, publicadas en el referido Diario el 17 de mayo de 2018, 27 de
julio de 2018, 24 de diciembre de 2018, 7 de marzo de 2019 y 20 de mayo de 2019,
respectivamente.

40



CONTRADICCION DE TESIS 206/2020

Participante emisor

El cliente instruye el envio de la
instruccion de pago

|

Banco de México (SPEI)

Participante receptor

élafirma
dela

instruccién

es valida?

El participante autentica y valida la
identidad del cliente

NO

élos fondos de la
cuenta del cliente
son suficientes ?

A4

Se envia un acuse de recibo al emisor, la
instruccién de pago se envia a la cola de
pagos por liquidar

Se rechaza

el pago
¢ El pago
permanece en
y cola
Prepara las instrucciones de
pago para enviarlas al SPEly <El pago fue NO Acredita los recursos en la cuenta del
firmarlas digitalmente liquidada? beneficiario
M
\ 4 sI
Envia la instruccion de pago
firmada

El pago fue liquidado. La institucién emisora y

receptora son notificadas.

En cuanto a la seguridad del SPEI, ésta se basa
fundamentalmente en mensajes firmados digitalmente. Para ello, los
participantes usaran los certificados digitales y las claves de las
personas autorizadas, quienes deberan obtenerlas de acuerdo con las
normas de la Infraestructura Extendida de Seguridad (IES), del Banco

de México.
c) Seguridad de la banca electrénica.
Sobre este aspecto, debe sefalarse que, al igual que la
vulnerabilidad que representan las transacciones utilizando una tarjeta

con mecanismo chip y numero de identificacion, como fue estudiado en

la Contradiccion de Tesis 128/2018; la revolucion digital que esta
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transformando la banca por internet también enfrenta desafios

cibernéticos en su funcionamiento.

Existen diversos riesgos asociados a la banca electronica, ya
sean estratégicos, operativos, legales y reputacionales. El riesgo
operativo se encuentra estrechamente vinculado con los mecanismos
de seguridad que pueden implementarse para evitar vulneraciones a
los sistemas establecidos para el correcto desarrollo transaccional; no
obstante, con este tipo de riesgo también pudiera verse ligada a la
institucion en afectaciones legales y reputacionales!!. Por ejemplo,
cuando se detecta una violacion a la seguridad de la plataforma donde
se permitiera acceso no autorizado a la informacion de clientes, no solo
expone al banco a verificar la transferencia no reconocida, sino que
también puede generar conflictos legales y riesgo en la reputacion de

la institucion por el manejo defectuoso de sus sistemas.

En el presente caso, no se evaluara algun otro tipo de riesgo
diferente al operacional que ocurre ante la posibilidad de que exista
alguna brecha en los filtros de seguridad de las instituciones que

prestan el servicio de banca electrénica.

Ahora bien, las operaciones electronicas que se realicen por
medio de los sistemas provistos por las instituciones bancarias no
pueden llegar a denominarse infalibles y, por tanto, mantener una

presuncion absoluta respecto a su debido funcionamiento.

11 Vrincianu, Marinela y Anica Popa, Liana. “CONSIDERATIONS REGARDING THE
SECURITY AND PROTECTION OF E-BANKING SERVICES CONSUMERS’ INTERESTS”.
Academy of Economic Studies, Bucharest, Romania. Amfiteatrou Economic, Vol. XiIl,
numero 28, junio 2010. Recuperado de: “https://core.ac.uk/download/pdf/6492899.pdf’
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Este tipo de sistemas, como todo
avance tecnolégico, ha  demostrado
diferentes cualidades para constituirse como
una tecnologia que vuelve mas eficiente la

prestacion de servicios, pero que no se encuentra libre de riesgos de
seguridad en su operacion'?. Por ende, como cualquier servicio que
dependa de una infraestructura tecnolégica, es susceptible de
intromisiones directas o indirectas que vician su operacion, es
necesario analizar el grado del ataque en cuanto a intensidad, habilidad

y persistencia.®

Incluso, el gran volumen de transacciones digitales significa que
los métodos manuales tradicionales de monitoreo y deteccion de fraude
no tienen la capacidad ni la velocidad para enfrentar el desafio al que

se enfrentan los bancos en la actualidad®*.

Sobre este aspecto, se han identificado algunos mecanismos en

gue terceros han dirigido ataques a los sistemas tecnoldgicos:

A. Malware. Es el término simplificado para denotar “malicious
code” y consiste en aquel software destinado a realizar un
proceso no autorizado que tendra un impacto adverso en la
confidencialidad, integridad o disponibilidad de un sistema de
informacion. Dentro de esta categoria se encuentran
principalmente los siguientes tipos:

- Virus: Seccion oculta y auto replicante de software

informatico, que se propaga al infectar (es decir, al

12 Fernando Pérez Marquez, Documento de Trabajo No. 181, Riesgo Cibernético y
Ciberseguridad, Secretaria de Hacienda y Crédito Publico, Comisién Nacional de Seguros
y Fianzas, 2019, paginas 10 a 12.

13 Ullah Khan, Hammed. Op. cit.

14 Net Guardians. “Digital banking fraud: Best practice for technology-based prevention”.
Recuperado de: “https://netguardians.ch/digital-banking-fraud/”
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insertar una copia de si mismo en otro programa y
convertirse en parte de él). Un virus no puede correr solo;
requiere que su programa huésped se ejecute para
activarlo.

Spyware: Software que se instala de forma secreta o
subrepticia en un sistema de informacion para recopilar
informacion sobre individuos u organizaciones sin su
conocimiento.

Adware: Software que reproduce, muestra o descarga
automaticamente  material  publicitario a una
computadora después de instalar el software o mientras
se utiliza la aplicacion. El programa malicioso esta
disefado para mostrar publicidades no deseadas en la
computadora de la victima sin su permiso, los pop-ups o
anuncios son incontrolables y tienden a comportarse de
forma erratica, por lo general aparecen muchas veces en
la pantalla y resulta tedioso cerrarlos.

Rootkit: Un conjunto de herramientas utilizadas por un
atacante después de obtener acceso al nivel de raiz en
un host para ocultar las actividades del atacante en el
host y permitirle mantener el acceso de nivel de raiz
‘root” al host a través de medios secretos. En otras
palabras, permite a un pirata informatico acceder o
controlar de forma remota un dispositivo informatico o
una red sin estar expuesto. Son dificiles de detectar
debido a que se activan incluso antes de que se inicie el
sistema operativo del sistema.

Trojan Horse: Programa de computadora que parece
tener una funcién util, pero también tiene una funcion

oculta y potencialmente maliciosa que evade Ilos
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mecanismos de seguridad, a veces

explotando autorizaciones legitimas de una

entidad que invoca el programa.

- Worm: Es el término simplificado para
denotar “write once, read many”, consiste en un
programa informatico que puede ejecutarse de forma
independiente, puede propagar una version completa de
si mismo en otros host o redes y puede consumir los
recursos de una computadora de manera destructiva. En
otras palabras, es un cddigo malicioso que se copia
asimismo y se esparce hacia otras computadoras, un
sistema o red.

- Ransomware: Es un virus que impide que el usuario
acceda a los archivos o programas y para su eliminacion
se exige pagar un “rescate” a través de ciertos métodos
de pago en linea. Una vez pagada la cantidad, el usuario
puede reanudar el uso de su sistema.

- Keylogger: Un programa disefiado para registrar qué
teclas se presionan en un teclado de computadora que
se usa, para obtener contrasefas o claves de cifrado.

- Botnet: Es una red de dispositivos que se ha infectado
con software malintencionado, como un virus. LoS
atacantes pueden controlar una botnet como grupo sin el
conocimiento del propietario con el objetivo de aumentar
la magnitud de sus ataques. A menudo, una botnet se
usa para abrumar a los sistemas en un ataque de

denegacion de servicio distribuido (DDoS).

B. Phishing. Una técnica para intentar adquirir datos
confidenciales, como numeros de cuentas bancarias, a través

de una solicitud fraudulenta en un correo electrénico o en un
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sitio web, en la que el perpetrador se hace pasar por un

negocio legitimo o una persona con reputacion.

. Man-in-the-middle attack (MitM). Un ataque MitM es cuando

un atacante altera la comunicacion entre dos usuarios,
haciendose pasar por ambas victimas para manipularlos y
obtener acceso a sus datos. Los usuarios no son conscientes
de que realmente se estan comunicando con un atacante y no

entre ellos.

. Distributed denial-of-service attack (DDoS). Un ataque de

denegacion de servicio inunda sistemas, servidores o redes
con trafico para agotar los recursos y el ancho de banda. Como
resultado, el sistema no puede cumplir con solicitudes
legitimas. A veces el atacante puede inyectar y ejecutar un
codigo arbitrario mientras realiza un ataque DoS para acceder
a la informacion o ejecutar comandos en el servidor. Este tipo
de ataque degrada significativamente el servicio y la calidad
experimentada por usuarios legitimos, pues introduce grandes
retrasos en la respuesta del sistemal®. Los atacantes también
pueden usar multiples dispositivos comprometidos para lanzar
este ataque. Esto se conoce como un atague de denegacion

de servicio distribuido.

. SQL injection. Ocurre cuando un atacante inserta cédigo

malicioso en un servidor que utiliza SQL (Structured Query
Language). Solo tienen éxito cuando existe una vulnerabilidad

de seguridad en el software de una aplicacion. Los ataques de

15 Ullah Khan, Hammed. Op. cit.
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SQL exitosos obligan a un servidor a

proporcionar acceso o modificar datos.

F. Zero-day attack. Un ataque que explota
una vulnerabilidad de hardware, o software desconocido
anteriormente. El uso de software obsoleto (no parcheado),
abre oportunidades para que los piratas informaticos
criminales aprovechen las vulnerabilidades. Una vulnerabilidad
de dia cero puede ocurrir cuando una vulnerabilidad se hace
publica antes de que el desarrollador haya implementado un

parche o una solucién.”

Por su parte, en relacién con la calidad operacional de banca por
internet, The Open Web Application Security Project (OWASP)'*® ha

clasificado los riesgos de seguridad en las aplicaciones de red de

acuerdo con los ataques exitosos ocurridos.

Entre los atagues informados'’, encontramos los siguientes:

Injection Flaws. Los defectos de inyeccion pueden ocurrir en
el leguaje de consulta estructurado (Structured Query
Language SQL) o en el protocolo ligero de acceso a directorios
(Lightweight Directory Access Protocol LDAP). La inyeccion
ocurre cuando se envian datos no confiables a un intérprete
como parte de un comando o consulta. Los datos hostiles del
atacante pueden engafar al intérprete para que ejecute de
forma no intencionada comandos o acceder a datos no

autorizados.

16 Open Web Application Security Project® (OWASP) es una fundacion sin fines de lucro
que trabaja para mejorar la seguridad de los softwares, a través de proyectos de codigo
abierto liderados por diversos miembros expertos en desarrollo tecnoldgico para proteger
la web. “https://owasp.org/#”

7 Ullah Khan, Hammed. Op. cit.
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)

1)

V)

V)

Cross-Site Scripting (XSS). Se suscitan cada vez que una
aplicacion toma datos no confiables y envia a un navegador
web sin la validacion adecuada, para luego escapar. Este tipo
de mecanismo permite a los atacantes ejecutar scripts en el
navegador de la victima que incluso puede llegar a secuestrar
sesiones de usuario, desfigurar sitios web o redirigir al usuario

a sitios maliciosos.

Broken Authentication and Session Management
(BA&SM). Este tipo de funciones posibilitan a los atacantes
comprometer contrasefas, claves, tokens de sesion, o explotar
otras fallas de implementacion para asumir las identidades de
otros usuarios. El objetivo de este ataque es apoderarse de
una o mas cuentas obteniendo los mismos privilegios que el

usuario real.

Insecure Direct Object References (IDOR). La referencia de
objeto ocurre cuando un desarrollador expone una referencia
a un objeto de implementacién interno, como, un archivo, un
directorio o una clave de base de datos. Sin un acceso de
control u otra proteccion, los atacantes pueden manipular
estas referencias para acceder a datos no autorizados de otras

personas.

Cross-Site Request Forgery (CSRF). Este tipo de ataque
obliga a iniciar sesién en el navegador de la victima para enviar

una solicitud HTTP falsificada, incluida la cookie!® de sesion de

18 | as cookies son archivos de texto con pequefios datos, como un nombre de usuario y
una contrasefia, que se utilizan para identificar su computadora mientras se utiliza una red
informatica. Las cookies especificas conocidas como cookies HTTP se utilizan para
identificar usuarios especificos y mejorar su experiencia de navegacién de la red. El
navegador almacena cada mensaje en un archivo pequefo, llamado cookie.txt.; asi, al abrir
una pagina en el servidor, su navegador envia la cookie de vuelta, por lo que estos archivos
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la victima y cualquier otra informacion de
autenticacion incluida automaticamente, a
una aplicacion de red vulnerable. Lo anterior
permite al atacante obligar al navegador de
la victima a generar solicitudes ilegitimas, aun cuando la

aplicacion vulnerada las tenga como legitimas.

VI) Insecure Cryptographic Storage (ICS). El almacenamiento
criptografico inseguro consiste fundamentalmente en la
inadecuada proteccion de muchas aplicaciones web de los
datos sensibles, como podrian ser los niumeros de tarjetas y
las credenciales de autenticacion. A partir de ello, el atacante
puede robar o modificar dichos datos débilmente protegidos
para realizar robo de identidad, fraude con tarjetas de crédito

u otros delitos similares.

A partir del marco conceptual esbozado se advierte que los
usuarios del sistema de banca electronica aun enfrentan dificultades en

relacion con el acceso no autorizado a sus cuentas bancarias.

El conocimiento de los riesgos de seguridad en linea es, a
menudo, deficiente por parte de los clientes, lo que facilita los engafnos
y la divulgacion de sus datos confidenciales a grupos delictivos que

luego pueden usarse para autenticar transacciones fraudulentas.

Existen alrededor del mundo diversos ejemplos de vulneraciones
en la ciberseguridad de las instituciones bancarias, ejemplo de ello, lo

constituye el robo masivo suscitado en el Reino Unido respecto de

suelen contener informacion sobre su visita a la pagina, asi como cualquier informacion que
haya proporcionado voluntariamente, como su nombre e intereses. Recuperado de la
Universidad de Indiana (Indiana University), en la liga electronica siguiente:
“https://kb.iu.edu/d/agwm”
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Tesco Bank en noviembre de dos mil dieciséis, quien sufrid una
violacion de seguridad en linea en la que se retiraron un total de dos
millones y medio de libras esterlinas, de veinte mil de sus ciento treinta
y seis mil cuentas corrientes, detectandose actividad sospechosa sobre

un porcentaje similart®,

Nuestro pais no es la excepcion?. En dos mil dieciocho, el Banco
de México reportdé que piratas informéaticos robaron alrededor de
trescientos millones de pesos al crear Ordenes fantasmas para
transferir fondos a cuentas falsas para luego retirarlos. Lo anterior
ocurri6 mediante un ciberataque al software aplicativo usado por
algunos bancos para conectarse al SPEIl, lo que afectdé las
transferencias electronicas, confirmandose la realizacion de

operaciones no autorizadas?..

19 os expertos en tecnologia sugirieron que los piratas informaticos habian identificado una
debilidad en el sitio web de Tesco Bank y la habian aprovechado para robar miles de
detalles de cuentas de clientes que luego se utilizaron para realizar compras en linea. Al
descubrir el fraude, Tesco blogue6 temporalmente los pagos en linea de sus clientes de
cuenta corriente, mientras continuaba permitiéndoles usar tarjetas para retiros de efectivo,
chip y pin, y pagos de facturas. Recuperado de: https://www.reuters.com/article/us-tesco-
bank-idUSKBN1331TX.

20 Cfr. Reporte en Materia de Ciberseguridad del Banco de México que para el afio dos mil
diecinueve report6 la existencia de ocho incidentes cibernéticos en el sistema financiero
nacional, de los cuales dos se dirigieron al canal de Banca movil en septiembre de dos mil
diecinueve, ocasionado una afectacién de treinta y un millones de pesos. El incidente se
describié de la siguiente manera: “Después de iniciar una sesion en un dispositivo movil
con claves robadas a los clientes, los atacantes lograron vulnerar los controles de la
aplicaciéon del Banco para enviar transferencias por montos superiores a los permitidos,
aprovechando deficiencias en los procesos de validacién y control del sistema”. Asimismo,
para el afio dos mil veinte, el Banco de México reportd cuatro incidentes cibernéticos, de
los cuales dos se dirigieron al servicio de banca por internet. Estos incidentes perpetuados
en abril y noviembre se describieron como Ransomware en servidores de un banco
comercial, entre los que se identificaron los tipos siguientes Medusalocker, Sodinokibi,
Crysis/Phobos y Emotet. Ambos reportes son consultables en la panga de internet del
Banco de México siguiente: https://www.banxico.org.mx/sistema-financiero/seguridad-
informacion-banco.html#collapsel

21 Caso SPEI: la cronologia del hackeo al sistema financiero mexicano. Recuperado de:
“https://expansion.mx/economia/2018/05/18/caso-spei-la-cronologia-del-hackeo-al-
sistema-financiero-mexicano.”
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Al respecto, cabe destacar que el
propio Banco de México ha reconocido que
la violacion de seguridad ocurrio en la etapa
previa a la valoracion de formato en la

plataforma SPEI, es decir, en la etapa de instruccion de pago y firma
digital del banco participante; empero, lo cierto es que, con
independencia del momento especifico que se haya suscitado el
ataque, a partir de su actualizacion, se logro evidenciar la existencia de

nuevas y mas eficientes tecnologias para llevar a cabo ciberataques. %

Ante este panorama, las instituciones financieras que participan
en cualquier forma de banca por internet deben tener métodos
confiables para autenticar a los clientes, desarrollando sistemas
eficaces para salvaguardar su informacion, a fin de prevenir el fraude

electrénico e inhibir el robo de identidades.

Para ello se ha recomendado no solo la implementacion de
métodos que incluyan el uso de contrasefias y numeros de
identificacion, certificados digitales, contrasefias de un solo uso y otros
tipos de “tokens”, pues el nivel de proteccion contra riesgos que ofrece
cada una de estas técnicas varia, por lo que es aconsejable adoptar la
implementacion de diferentes y mas novedosas técnicas como podrian
ser las caracteristicas biométricas de los usuarios. Al respecto el
Consejo Examinador de Instituciones Financieras Federales (Federal
Financial Institutions Examination Council FFIEC), establece que las
metodologias de autenticacion deben involucrar tres factores basicos:
a) algo que el usuario sepa (por ejemplo, contrasefia, PIN); algo que el

usuario tenga (verbigracia, una tarjeta bancaria); y, algo que sea del

22 Cabe destacar que si bien Banco de México emitié un comunicado sobre el caso en donde
anuncio medidas en el ambito tecnolégico, operativo y regulatorio para mitigar el riesgo de
este tipo de incidentes y la Asociacion de Bancos de México (ABM) confirmd que los
recursos de los clientes de sus bancos integrantes estaban plenamente protegidos; lo cierto
es que el riesgo quedo plenamente evidenciado.

51



CONTRADICCION DE TESIS 206/2020

usuario (por ejemplo, caracteristicas biométricas como una huella

dactilar, el iris ocular o el reconocimiento facial).?

d) Laregulacion de la banca electronica dentro del marco

juridico nacional

Precisamente, ante la presencia de estos riesgos, las autoridades
han ido adecuando la normatividad aplicable a las instituciones
financieras para prever obligaciones especificas en cuanto al
establecimiento de mecanismos reactivos y/o preventivos para
combatir las practicas irregulares que pretendan obtener un provecho

ilegitimo por medio de la vulneracion a estos sistemas electrénicos.

Estas obligaciones encuentran su fundamento en la Ley de
Instituciones de Crédito y el Cédigo de Comercio, sin embargo, existen
otras disposiciones en las cuales se delinea primordialmente el marco
normativo aplicable en relacion a las transferencias por mecanismos
electronicos, entre otras, las Disposiciones de caracter general
aplicables a las Instituciones de Crédito, por medio del cual la Comision
Nacional Bancaria y de Valores ejerce su funcion de supervisar y
regular a las entidades integrantes del sistema financiero mexicano a
fin de procurar su estabilidad y correcto funcionamiento en proteccion

de los intereses del publico.

De manera general, la Ley de Instituciones de Crédito en su

articulo 52 establece que las instituciones de crédito podran pactar la

23 Aunado a ello, sefiala que los métodos de autenticacion que dependen de mas de un
factor son mas dificiles de comprometer. En consecuencia, un método de autenticacion
multifactorial correctamente disefiado e implementado constituye un elemento disuasorio
del fraude muy fiable y potente. Extraido del reporte intitulado “Authentication in an Internet
Banking Environment”, consultable en la liga siguiente:
“https://www.ffiec.gov/%5C/pdf/authentication_guidance.pdf’
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celebracion de sus operaciones y la
prestacion de servicios con el publico
mediante el uso de equipos, medios
electronicos, opticos o de cualquier otra
tecnologia, sistemas automatizados de procesamiento de datos y redes
de telecomunicaciones, ya sean privados o publicos, en donde se
establecera con claridad los medios de identificacion del usuario y las
responsabilidades correspondientes a su uso, y los medios por los que
se hagan constar la creacién, transmision, modificacion o extincién de
derechos y obligaciones inherentes a las operaciones y servicios de que

se trate.

Por su parte, dicho reconocimiento se encuentra inmerso en los
articulos 80, 89 y 94 del Cédigo de Comercio, donde se establece que,
para la formacion de actos de comercio, pueden emplearse los medios
electronicos, Opticos o cualquier otra tecnologia que se estime
necesarios, expresando una serie de definiciones para explicar los
mecanismos que pueden utilizarse, entre ellos, la funcion del mensaje

de datos y la expedicion entre emisor y destinatario.

De manera particular, la Comision Nacional Bancaria y de
Valores, al emitir las Disposiciones de Caracter General aplicables a las

Instituciones de Crédito?*, establecié un capitulo especifico por lo que

24 Publicadas en el Diario Oficial de la Federacion el 2 de diciembre de 2005. Modificadas
mediante Resoluciones publicadas en el citado Diario Oficial el 3 y 28 de marzo, 15 de
septiembre, 6 y 8 de diciembre de 2006, 12 de enero, 23 de marzo, 26 de abril, 5 de
noviembre de 2007, 10 de marzo, 22 de agosto, 19 de septiembre, 14 de octubre, 4 de
diciembre de 2008, 27 de abril, 28 de mayo, 11 de junio, 12 de agosto, 16 de octubre, 9 de
noviembre, 1y 24 de diciembre de 2009, 27 de enero, 10 de febrero, 9 y 15 de abiril, 17 de
mayo, 28 de junio, 29 de julio, 19 de agosto, 9 y 28 de septiembre, 25 de octubre, 26 de
noviembre, 20 de diciembre de 2010, 24 y 27 de enero, 4 de marzo, 21 de abril, 5 de julio,
3y 12 de agosto, 30 de septiembre, 5y 27 de octubre, 28 de diciembre de 2011, 19 de
junio, 5 de julio, 23 de octubre, 28 de noviembre, 13 de diciembre de 2012, 31 de enero, 16
de abril, 3 de mayo, 3y 24 de junio, 12 de julio, 2 de octubre, 24 de diciembre de 2013, 7 y
31 de enero, 26 de marzo, 12 y 19 de mayo, 3y 31 de julio, 24 de septiembre, 30 de octubre,
8y 31 de diciembre de 2014, 9 de enero, 5 de febrero, 30 de abril, 27 de mayo, 23 de junio,
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se refiere a la operacion de la banca electronica, dentro del Titulo

Quinto denominado “Otras disposiciones”.

En el Capitulo X “Del uso de la Banca Electrénica”, dicho cuerpo
normativo preve, en primer lugar, la exigencia de las instituciones de
implementar mecanismos que permitan la identificacion del usuario y
Su autenticacion para poder utilizar el servicio de banca electrénica, en
términos de la Seccion Segunda “De la identificacién del Usuario y la
Autenticacion en el uso del servicio de Banca Electrénica” del

mencionado Capitulo.

Asi, a lo largo de los articulos 308 a 313 se establece la forma en
gue debera permitirse el inicio de una sesion en el sistema de banca
electronica por el usuario del servicio (articulo 308), los requisitos que
deben cumplir el identificador de usuario y los factores de autenticacion
(articulo 309), los tipos de “factores de autenticacién”, clasificados en
cuatro categorias segun la complejidad del mecanismo (articulo 310),
la informacion minima que se debera desplegar a efecto de que los
usuario puedan autenticar a la institucion bancaria (articulo 311), asi
como la obligacion de utilizar un “factor de autenticacion” de una
categoria en especial, dependiendo del tipo de transaccion (articulos
312y 313).

Tratandose de trasferencias de recursos dinerarios a cuentas
destino de terceros u otras instituciones, el articulo 313 del
ordenamiento en comento exige que dicha operacion sea precedida de
un factor de autenticacion de categorias 3 o0 4, no solo para iniciar la

sesion en la cuenta bancaria, sino en cada ocasion que se pretenda

27 de agosto, 21 de septiembre, 29 de octubre, 9 y 13 de noviembre de 2015,
respectivamente.
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realizar ésta. En términos del articulo 310
estas categorias comprenden lo siguiente: la
categoria 3 se compone de informacion
contenida, recibida o generada por medios o
dispositivos electrénicos, asi como la obtenida por dispositivos
generadores de contrasefias dinAmicas de un solo uso; por su parte, la
categoria 4 corresponde a la informacion del usuario derivada de sus
propias caracteristicas fisicas, tales como huellas dactilares, geometria

de la mano, patrones en iris o retina y reconocimiento facial, entre otras.

Estas primeras disposiciones a las que se hace referencia dan
cuenta de los diversos métodos de autenticacion del usuario a efecto
de que pueda realizar una operaciéon en el sistema de banca
electronica. Sin embargo, los mecanismos de seguridad no se reducen
a la introduccién de una serie de claves, sino que se complementan con
lo dispuesto en la Seccidén Tercera “De la operacién del servicio de

Banca Electrénica” del Capitulo en estudio.

De esta manera, en el articulo 314 se dispone que para la
celebracién de las operaciones monetarias como lo es la transferencia
de recursos dinerarios, las cuentas de destino deben registrarse de
forma previa a que se realicé la trasferencia de dinero; precisandose en
el parrafo quinto del precepto citado que, salvo algunas excepciones
cono las que se registren a través de la Banca Movil?®, “(...) las cuentas

de destino deberan quedar habilitadas después de un periodo

25 Asi como las que dispone el ultimo parrafo del articulo 314 de las Disposiciones, que
sefala “Para las Operaciones Monetarias que se realicen a través de Banca Host to Host,
Terminales Punto de Venta, Cajeros Autométicos y Pago Movil, no se requerira que los
Usuarios registren las Cuentas Destino; tampoco para las que se realicen mediante Banca
Mévil, siempre que, tratdndose de este Ultimo, el monto de dichas operaciones sea hasta el
equivalente a las de Mediana Cuantia por cada operacidon”. Las operaciones de mediana
cuantia, en términos del articulo 1°, fraccion CXX, inciso c), de las Disposiciones, establece
que por estas se entenderan aquéllas de hasta el equivalente en moneda nacional a 1,500
UDIs diarias.
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determinado por la propia institucion; sin_ que este sea menor a treinta

minutos contados a partir de que se efectué el reqistro”. Asimismo, en

el parrafo sexto se prevé que “(...) las Instituciones p[uedan] habilitar
Cuentas Destino registradas por sus Usuarios sin que les sea aplicable
el periodo minimo de tiempo referido en el parrafo anterior, siempre y

cuando sea para la realizacion de Operaciones Monetarias a través de

Banca por Internet cuyo monto agregado diario no exceda al

equivalente en moneda nacional a las de Baja Cuantia, o bien, el

equivalente en moneda nacional a 1,000 UDIs mensuales y obtengan

la previa autorizacion de la Comision.”

De igual forma, el articulo 314 bis establece la posibilidad de
registrar cuentas de destino recurrentes, las cuales requeririan un solo
factor de autentificacion categorias 2, 3 0 4 para realizar una operacion,
siempre que: i) hayan transcurrido 90 dias desde su registro como
cuenta destino; ii) en dicho periodo, el usuario hubiere utilizado la
cuenta destino al menos en tres ocasiones; y iii) no se hubieren
presentado reclamaciones sobre dichas operaciones en el periodo

citado.

Asimismo, destacan para el caso en concreto lo previsto en los
articulos 316, 316 bis y 316 bis 1 de las Disposiciones de caracter
general aplicables a las Instituciones de Crédito en que se previeron
diversas medidas en las que se involucra al usuario en los mecanismos
que buscan dotar de certeza sobre la legitimidad en la operacion. Como
lo es, el que las operaciones que involucren la trasferencia de recursos
dinerarios a cuentas de terceros u otras instituciones, requieran la
notificacion a la brevedad al usuario sobre la celebracién de las
operaciones, tanto antes, como una vez que se éstas llevé a cabo; asi

como la generacion de comprobantes de las operaciones realizadas.
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En el mismo sentido, los articulos 316
bis 2 a 316 bis 3 establecen la obligacion de
adoptar medidas concretas para evitar la

intromision de terceros en el sistema electronico, entre las que se prevé
el establecimiento de periodos maximos en los que puede mantenerse
inactiva la sesion en la banca electronica; y la prohibicién de accesos
simultaneos a la misma cuenta. De igual manera, se prevén escenarios
en que se deban bloguear el uso de las contrasefias y otros factores de
autenticacion. Por su relevancia se transcribe el articulo 316 bis 3 en

comento:

“Articulo 316 Bis 3.- Las Instituciones deberan
establecer procesos y mecanismos automaticos para
Bloquear el uso de Contrasefias y otros Factores de
Autenticacion para el servicio de Banca Electronica,
cuando menos para los casos siguientes:

. Cuando se intente ingresar al servicio de Banca
Electronica _utilizando _informacion _de Autenticacion
incorrecta. En ningun caso los intentos de acceso fallidos
podrdn exceder de cinco ocasiones consecutivas,
situaciéon en la cual se debera generar el Bloqueo
automatico.

[l. Cuando el Usuario se abstenga de realizar operaciones
0 _acceder a su cuenta, a través del servicio de Banca
Electrénica de que se trate, por un periodo que determine
cada Institucién en sus politicas de operacion y de
acuerdo con el Medio Electrénico correspondiente, asi
como en funcidon de los riesgos inherentes al mismo. En
ningun caso, dicho periodo podra ser mayor a un afio. Lo
anterior, no sera aplicable a los servicios de Banca
Electronica ofrecidos a través de Cajeros Automaticos y
Terminales Punto de Venta.

Las Instituciones podran Desbloquear el uso de Factores
de Autenticacion que previamente hayan sido
Bloqueados en los casos contemplados en las fracciones
| y Il anteriores, para lo cual podran utilizar un Factor de
Autenticacion Categoria 1 a que se refiere el articulo 310
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de las presentes disposiciones, en términos de lo previsto
por la fraccion Il del Articulo 312 de estas disposiciones,
o bien, realizar a sus Usuarios preguntas secretas, cuyas
respuestas deben conservarse almacenadas en forma
Cifrada. Para efectos de lo previsto en el presente
parrafo, se entenderd por pregunta secreta al
cuestionamiento que define el Usuario o la Institucion
durante el proceso de contratacion del servicio de Banca
Electronica, respecto del cual se genera informacion
como respuesta. Cada pregunta secreta que se defina
unicamente podra ser utilizada en una ocasion.

Con independencia de lo anterior, las Instituciones
deberan permitir al Usuario el Restablecimiento de
Contraseiias y Numeros de Identificacion Personal (NIP)
utilizando el procedimiento de contratacion al servicio
descrito en el Articulo 307 de las presentes
disposiciones.”’.

[Enfasis afiadido]

Por otra parte, merecen especial mencion las adiciones que
sufrieron dichas disposiciones mediante la reforma publicada en el
Diario Oficial de la Federacion de veintisiete de enero de dos mil diez.
En este acto se adicionaron al referido Capitulo X del Titulo Quinto, las
Secciones Cuarta “De la seguridad, confidencialidad e integridad de la
informacion transmitida, almacenada o procesada a través de Medios
Electronicos” y Quinta “Del monitoreo, control y continuidad de las

operaciones y servicios de Banca Electronica”.

En estas secciones que comprenden del articulo 316 bis 10 al 316
bis 12 y del 316 bis 13 al 316 bis 22, se impusieron subsecuentes
obligaciones a las instituciones financieras de implementar sistemas de

seguridad en la prestacion del servicio de banca electronica.

Cabe senalar que, en el considerando del decreto referido, la

autoridad emisora motivé dichas adiciones de la siguiente manera:
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‘Que en atencion al constante
desarrollo de nuevas tecnologias y
al _avance de las existentes, las
cuales generan nuevos riesgos vy
desafios, resulta ___conveniente
actualizar_los requisitos que deberan observar las
instituciones de crédito que convengan con el publico la
celebracién de operaciones y la prestaciéon de servicios
mediante la utilizacion de equipos, medios electrénicos,
Opticos o de cualquier otra tecnologia, sistemas
automatizados de procesamiento de datos y redes de
telecomunicaciones, ya sean privados o publicos, afin de
fortalecer la sequridad y confidencialidad de la
informacién transmitida, almacenada o procesada a
través de los citados medios, contando con
mecanismos _gque controlen la inteqridad de dicha
informacién y la continuidad de los servicios;

Que es conveniente actualizar los mecanismos para la
identificaciéon _de los clientes de las instituciones de
crédito, que sean usuarios de medios electronicos a
través de los cuales se realicen operaciones financieras,
asi como determinar las responsabilidades
correspondientes a la utilizaciéon _de los medios
mencionados, a fin _de prevenir la realizacién de
operaciones irrequlares o ilegales que puedan
resultar en una afectacion ala situacion financiera de
las instituciones de crédito o de sus clientes, y

Que de acuerdo con las mejores practicas
internacionales, resulta necesario definir _controles
especificos gue deberan observar las instituciones
de crédito de acuerdo con el grado de riesgo en la
realizacion de operaciones através del uso de medios
electronicos, tales como operaciones en cajeros
automaticos, pagos mediante terminales punto de venta,
pagos Yy operaciones mediante teléfonos moviles,
operaciones mediante banca por Internet, operaciones a
través del servicio host to host, operaciones mediante
banca telefénica audio respuesta y voz a voz u otros
medios electronicos, a fin de proteger tanto a los usuarios
como a las propias instituciones de crédito, ha resuelto

7

expedir la siguiente:...”.

[Enfasis afiadido]
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En ese tenor, resulta evidente que la propia Comision Nacional
Bancaria y de Valores ha considerado los riesgos de seguridad un
aspecto que puede llegar a afectar la situacion financiera no solo de las
instituciones, sino de los usuarios mismos. De ahi que ha estimado
relevante actualizar los mecanismos de identificacion de los clientes,
asi como “definir controles especificos que deberan observar las
instituciones de crédito de acuerdo con el grado de riesgo en la

realizacién de operaciones a través del uso de medios electronicos”.

La referencia a esta normativa que ha precedido resulta, por
tanto, de vital trascendencia para el estudio que aqui se emprende,
pues permite dar cuenta, por un lado, de los riesgos de seguridad en
los sistemas bancarios electrénicos que ha advertido la autoridad
supervisora el sistema financiero y, por otra parte, la prevision de una
obligacién de cuidado a cargo de las instituciones bancarias respecto
de los servicios ofrecidos a través de la banca electrénica, misma que
se concretiza en procedimientos especificos bajo las cuales deben

llevarse a cabo las operaciones en la banca electronica.

Con base en lo anterior, y en la linea de lo que esta Primera Sala
sefalo al resolver la Contradiccion de Tesis 128/2018, la presuncion en
el sentido de que las transferencias mediante mecanismos electrénicos
son infalibles, y por ende, que debe trasladarse la carga de la prueba al
usuario del servicio bancario, no puede actualizarse en atencién a que
como ha quedado de manifiesto, actualmente se conocen diversas
maneras de poder obtener fraudulentamente datos de los clientes o
vulnerarse contenido electrébnico para realizar operaciones
fraudulentas; de ahi que la institucion bancaria es quien debe de

acreditar que los procedimientos de identificacion que fueron utilizados
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durante la transaccion y que fueron
acordados con el usuario fueron emitidos
correctamente, ademas de la fiabilidad del
procedimiento que se utilizé para autorizar la
transaccion, maxime si consideramos que el banco cuenta con la
infraestructura para generar la evidencia presentada ante los organos

jurisdiccionales.

e) Conclusion.

Ante el escenario descrito, esta Primera estima que no puede
presumirse la fiabilidad de la banca electrénica a partir de la mera
acreditacion de que una transferencia electronica de dinero se llevo a
cabo utilizando un determinado mecanismo de autenticacion por parte
del usuario. A juicio de este Alto Tribunal, dicha presuncién solamente
se puede obtener una vez que la institucién bancaria demuestre haber
seguido el procedimiento exigido normativamente para la realizacion de

la operacion de que se trate.

Lo expuesto anteriormente permite concluir que tratandose de
una controversia en que resulte controvertida la realizacion de una
operacion de transferencia de dinerario a una cuenta de un tercero u
otra institucion bancaria, corresponde a la institucion bancaria acreditar
gue la operacion se realizo de acuerdo a los protocolos exigidos por las
Disposiciones de caracter general, aplicables a las instituciones de
credito, emitidas por la Comision Nacional Bancaria y de Valores,
publicadas en el Diario Oficial de la Federacion el dos de diciembre de
dos mil cinco. Siendo que la mera acreditacion de que se ingresaron los
medios de autenticacién conocidos como las claves y contrasefias para
autorizar las operaciones, corresponde a uno de los elementos que

deben llevar a dicha conviccion.
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De ahi que, cuando resulte controvertida la validez de una
transaccion que tenga por objeto la trasferencia de recursos dinerarios
a cuentas de terceros u otras instituciones bancarias, no basta con la
acreditacion de que se introdujeron las claves o contrasefias para
acceder al sistema electronico, con independencia de la categoria que
les correspondiera; sino que la institucion bancaria deberd demostrar
gue dicha operacion cumplio igualmente con el procedimiento previsto
en las Disposiciones de caracter general aplicables a las Instituciones
de Crédito emitidas por la Comision Nacional Bancaria y de Valores,
concretamente, que el mecanismo de autenticacion correspondia al de
la cuantia y formato de la operacién, la emisiéon del comprobante y
notificacion al usuario de la operacion respectiva, el debido seguimiento
de los plazos establecidos para el registro de una cuenta destinataria,
entre otros que se puedan advertir de las disposiciones antes citadas,
segun corresponda al monto y canal por el que se lleve a cabo la

operacion.

Sobre este aspecto cabe precisar que en estas circunstancias lo
cuestionado no es propiamente la fiabilidad del método por el cual se
crearon las claves de autenticacion durante la contratacion del servicio
de banca electrénica a efecto de que el usuario pudiera ingresar a este
sistema electronico. En cambio, la carga probatoria a la que aqui se
hace referencia es la de acreditar que el sistema dispuesto por la
institucion bancaria operé bajo los protocolos establecidos en las
Disposiciones de caracter general aplicables a las Instituciones de
Crédito emitidas por la Comision Nacional Bancaria y de Valores, al
momento en que se llevé a cabo la transferencia de recursos dinerarios,
y que, por tanto, el sistema en si mismo no fue vulnerado por algun

agente externo.
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Sin que la conclusion alcanzada

contravenga lo dispuesto en el articulo 1196

del Cédigo de Comercio, en que se obliga a

probar al que niega, cuando al hacerlo desconoce una presuncion legal.
Pues si bien la trasferencia electronica puede contar con una
presuncion de fiabilidad en favor de la institucion financiera; es
necesario que el hecho del cual se presume aquél y que le sirve de
antecedente, se funde en mayores elementos probatorios para que el
juez lo considere cierto y pueda aplicar esa presuncion, a saber, el
debido siguiente de los protocolos establecidos en las Disposiciones de
caracter general aplicables a las Instituciones de Crédito emitidas por
la Comision Nacional Bancaria y de Valores de acuerdo al tipo de

operacion de que se trate.

El criterio al que se ha arribado criterio se sustenta también en la
carga de la prueba prevista precisamente en los articulos 1194, 1195 y
1196 del Codigo de Comercio, en que se impone la demostracion de
los hechos controvertidos a la parte que tenga mayor facilidad para
aportar los medios conducentes y no a la que se pueda ver en mayores
dificultades o en la imposibilidad para hacerlo, la cual encuentra una

aplicacion especial, tratAndose del caso de los consumidores.

De modo que, en las circunstancias concretas, la carga de la
prueba impliqgue que sea la parte que ostenta una posicion dominante
en la relacion de consumo la que deba acreditar el funcionamiento en
las condiciones debidas. Siendo que la tecnicidad de los sistemas
digitales por medio de los cuales se presta el servicio de la banca
electronica representaria un obstaculo excesivo a efecto de que el
usuario del servicio pudiera demostrar su pretension. A diferencia de

ello, las instituciones prestadoras del servicio de banca electrénica se
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encuentran obligadas a contar con la infraestructura vy
profesionalizacion en términos del articulo 316 bis 18 de las

Disposiciones de mérito.2°

Es a partir de lo anterior, que esta Primera Sala estima que las
instituciones bancarias deben ser las que acrediten que el sistema de
banca electronica hubiere operado de acuerdo a la normatividad
establecida al momento de llevar a cabo la operacion impugnada. Pues,
a diferencia de los usuarios, las instituciones financieras cuentan con
mayor facilidad para acceder a la informacién relevante que dé cuenta
de las operaciones controvertidas, en atencion a la obligacion de
resguardo de la informacion, que le asiste en términos de la Seccidn
Quinta, del Capitulo X, de las Disposiciones de caracter general

aplicables a las Instituciones de Crédito.

Sobre este punto, debe acudirse a lo dispuesto en el articulo 316
bis 14 de la seccion referida, en el cual se establece la obligacion de
las instituciones bancarias de mantener bases de datos de todas las
operaciones no reconocidas que se realicen utilizando el sistema de
banca electronica, de las cuales debe conservar determinada
informacion basica por cinco afos a partir de su registro siendo éstos:
“(...) [el] folio de reclamacion, fecha de reclamacién, causa o motivo de
la reclamacion, fecha de la operacién, cuenta origen, tipo de producto,
servicio de Banca Electronica en el que se realiz6 la operacion, importe,
estado de la reclamacion, resolucion, fecha de resolucion, monto

abonado, monto recuperado y monto quebrantado”.

26 “Articulo 316 Bis 18.- Las Instituciones estaran obligadas a contar con areas de soporte
técnico y operacional, integradas por personal capacitado, las cuales se encargaran de
atender y dar seguimiento a las incidencias que tengan sus Usuarios del servicio de Banca
Electronica, asi como a eventos de seguridad relacionados con el uso de Medios
Electrénicos.”.
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De manera mas puntual, el articulo 316
bis 15 prevé la obligacion de que las
instituciones  prestadoras del servicio

generen registros, bitdcoras, huellas de auditoria de todas las
operaciones y servicios bancarios realizados a través de medios

electrénicos; ello como se advierte de su propia redaccion:

“Articulo 316 Bis 15.- Las Instituciones deberan generar
registros, bitacoras, huellas de auditoria de las
operaciones y servicios bancarios realizados a través de
Medios Electronicos vy, en el caso de Banca Telefonica
Voz a Voz, adicionalmente grabaciones de los procesos
de contratacion, activacion, desactivacion, modificacion
de condiciones y suspension del uso del servicio de
Banca Electrénica, debiendo observar lo siguiente:

|. Las bitacoras deberan registrar cuando menos la
informacién siguiente:

a) Los accesos a los Medios Electronicos y_las
operaciones o servicios realizados por sus Usuarios,
asi como el acceso a dicha informacion por las personas
expresamente autorizadas por la Institucion, incluyendo
las consultas efectuadas.

b) Lafechay hora, numero de cuenta origen y Cuenta
Destino y demas informacion que permita identificar el
mayor numero de elementos involucrados en el acceso y
operacidn en los Medios Electronicos.

c) Los datos de identificacion del Dispositivo de
Acceso utilizado por el Usuario para realizar la
operacion de gue se trate.

d) En el caso de Banca por Internet, deberan registrarse
las _direcciones de los protocolos de Internet o
similares, y para los servicios de Banca Electronica en
los que se utilicen Teléfonos Moéviles o fijos, debera
registrarse el niumero de la linea del teléfono en el caso
de que esté disponible.
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Las bitacoras, incluyendo las grabaciones de llamadas de
Banca Telefénica Voz a Voz, deberan ser almacenadas
de forma segura por un periodo minimo de ciento ochenta
dias naturales y contemplar mecanismos para evitar su
alteracion, asi como mantener procedimientos de control
interno para su acceso y disponibilidad.

Las bitacoras a que se refiere la presente fraccion,
deberan ser revisadas por las Instituciones en forma
periddica y en caso de detectarse algun evento inusual,
debera reportarse a los Comités de Auditoria y de
Riesgos, conforme se establece en el ultimo parrafo del
Articulo 316 Bis 19 de las presentes disposiciones.

II. Deberan contar con mecanismos para que la
informacion de los registros de las bitacoras en los
diferentes  equipos  criticos de cOmputo vy
telecomunicaciones utilizados en las operaciones de
Banca Electronica sea consistente.

La informacibn a que se refiere el presente Articulo
deberd ser proporcionada a los Usuarios que asi lo
requieran _expresamente a la Institucion mediante sus
canales de atencion al cliente, en un plazo que no exceda
de diez dias habiles, siempre gue se trate de operaciones
realizadas en las propias cuentas de los Usuarios durante
los ciento ochenta dias naturales previos al requerimiento
de la informacién de que se trate. En caso de grabaciones
de voz no se entregara copia de la grabacion, solo se
permitirdA _su__audicidon, debiendo proporcionar una
transcripcion de la misma si es requerida por el Usuario.”

[Enfasis afiadido]

Desde esta perspectiva, en que el consumidor se encuentra en
una posicion de desventaja frente al prestador del servicio bancario en
linea, al no contar con los mecanismos tecnolégicos necesarios a los
que si puede acceder la institucion bancaria; debe agregarse la
resistencia que esta ultima podria poner cuando se ofreciera alguna

prueba por parte del cliente, a fin de revisar la estructura y conformacion
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de sus servidores, pues no debemos perder
de vista que dicha data sensible se encuentra
bajo un resguardo riguroso al que no puede

tener acceso cualquier persona.

En ese sentido, a fin de dilucidar este tipo de controversias los
jueces requieren una evaluacion integral de quién fue quien efectuo la
transaccion o el posible defraudador en ese contexto, es decir, si se
tratdé de un tercero que utilizé credenciales o extrajo datos del cliente
para efectuar las operaciones o, en su defecto, si el usuario fue el que
efectuo las transacciones, o en todo caso, perdio de vista el deber de
cuidado que debe tener sobre su informacién personal. Por tanto, quien
estad en aptitud de allegarse y verificar esa informacion, es el propio
banco, pues si a su juicio, el sistema no refleja algidn movimiento
extraordinario adicional al de la transferencia, asi debe evidenciarselo
al juzgador; maxime que resultaria sumamente improbable que dichas
instituciones permitieran el acceso a los controles internos de su
sistema a aquellos clientes que demandaran la nulidad de los cargos,
como por ejemplo al sistema de tarjetas inteligentes para conexiones o

modulos de seguridad de hardware o software.

De ahi que, se insiste, la mera exhibicidon del registro en que se
advierta la operacion cuestionada, en ausencia de elementos que
permitan verificar que se cumplieron con los protocolos establecidos no
se estima suficiente para acreditar la validez de la transaccion. Siendo
que si la institucion bancaria tuviere conocimiento de cualquier
incidente que pudiera haber comprometido los datos del

cuentahabiente, asi debera declararlo.

Se estima entonces que, una vez acreditado que se siguio

debidamente el procedimiento normativamente exigido de la
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institucion financiera para la operacion impugnada y que no se
tuvo conocimiento de incidentes que comprometieran los datos
del cuentahabiente, no deberd ademas imponérsele a lainstitucion
financieralacarga de demostrar la fiabilidad abstracta del sistema.
Ello, en tanto que la fiabilidad de la operacién quedara presumida una
vez que se verifique el debido cumplimiento del procedimiento previsto
normativamente, de acuerdo con el tipo, cuantia y canal de la

operacion, bajo el entendido que no existio tipo de vulneracion alguna.

Esto es, tampoco podria llegarse al extremo de exigir de la

institucion financiera demostrara la fiabilidad genérica de todo su

sistema ante cualquier tipo de riesgo que no se hubiere llegado a

materializar. En el entendido de que, por la naturaleza mercantil en la

gue se enmarca la controversia, si bien les asiste legitimacion a los
usuarios del servicio financiero para reclamar el indebido cumplimiento
de las obligaciones normativas a cargo de las instituciones bancarias;

no corresponde en esta instancia revisar el absoluto cumplimiento de

las obligaciones en materia de cibersequridad gue asisten a dichas

entidades en la operacion de la banca electronica, sino Unicamente

aquellas que permitieran identificar una irreqularidad al momento de

que llevara a cabo la operacion controvertida y con ello acreditar la

nulidad de la operacidon que se reclama.

Aunado a lo anterior, no se considera que la carga impuesta
resulte excesiva para las instituciones del sector; fundamentalmente,
en tanto que la asignacion particular de dicha carga probatoria se
encuentra ademas justificada en la proteccion reforzada que asiste a
los consumidores. En este sentido, si bien existe un régimen especial

en que se regula la protecciéon de los consumidores de la banca o
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propiamente los usuarios del servicio
financiero; ello no limita la proteccién que

deba asistirles en el presente caso.

Ello, pues resulta evidente que los servicios financieros a que se
hace referencia, encuadran en una relacion de consumo en que los
usuarios del servicio tienen la calidad de consumidores, y las
instituciones bancarias la calidad de proveedoras del servicio. De
manera tal que, si bien la proteccidn de los usuarios encuentra su cauce
en una legislaciéon especial, estos no pierden su calidad de
consumidores, ni la proteccion multifacética que les asiste en términos
del articulo 28 de la Constitucion Politica de los Estados Unidos
Mexicanos. Alcance que se extiende a todas las vertientes en que
pueda llegar a derivar una relacion de consumo, como lo es la
reivindicacion de sus derechos en la via judicial. Asi, la diferencia formal
en la proteccion de los derechos de los usuarios del servicio financiero,
no pueda llegar a excluir, a priori, los principios y garantias establecidos

en favor de los consumidores en general.

Sobre este aspecto, resulta relevante sefalar que esta Primera
Sala se pronuncié al resolver el juicio de amparo directo en revision
5771/2015%7, en que estableci6 que la proteccion de los consumidores
no es exclusiva del ambito administrativo; sino que ésta incluye otras
vertientes como son la civil y la mercantil, en tanto que, las relaciones
de consumo se sirven de instrumentos normativos e instituciones
juridicas de naturaleza civil y/o mercantil para adoptar una estructura e
identidad juridicas, pero siempre quedan sometidas (en mayor o menor

medida) al régimen especial de proteccién al consumidor que el texto

27 Resuelto en sesién de veinticuatro de mayo de dos mil diecisiete por unanimidad de
cuatro votos de los sefiores Ministros Arturo Zaldivar Lelo de Larrea (Ponente), Jorge Mario
Pardo Rebolledo, Alfredo Gutiérrez Ortiz Mena y Ministra Norma Lucia Pifia Hernandez.
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constitucional establece para ese tipo especial de relacion derivada del

acto de consumo y del rol de consumidor.?®

Por lo expuesto, debe prevalecer con caracter de jurisprudencia,
en términos de los articulos 216, parrafo segundo, 217 y 225 de la Ley
de Amparo, la sustentada por esta Primera Sala de la Suprema Corte

de Justicia de la Nacion, bajo el rubro y texto siguientes:

TRANSFERENCIAS ELECTRONICAS BANCARIAS. CUANDO SE
RECLAME SU NULIDAD, CORRESPONDE A LA INSTITUCION
BANCARIA.  DEMOSTRAR QUE SE  SIGUIERON LOS
PROCEDIMIENTOS ESTABLECIDOS NORMATIVAMENTE PARA
ACREDITAR SU FIABILIDAD.

HECHOS: Los Tribunales Colegiados de Circuito contendientes
sostuvieron posturas distintas respecto a quién correspondia
demostrar, en un juicio de naturaleza mercantil, la fiabilidad del
mecanismo por el cual se efectuaron transferencias electronicas de
recursos mediante la utilizacion de plataformas digitales; asi, uno
estimo que cuando el cuentahabiente niega haber dado su autorizacion
al banco para realizar la transferencia y la institucion de crédito afirma
que si recibié la instruccion, corresponde al primero demostrar que el
sistema que opera las firmas electronicas carece de fiabilidad y, por
tanto, que su cuenta fue saboteada electronicamente; mientras que el
otro sostuvo lo contrario, es decir, que corresponde a la institucion

bancaria soportar la carga probatoria de acreditar que las mismas se

28 Lo anterior se refleja en la tesis 1a. CCCXIII/2018 (10a.), de rubro: “DERECHO
FUNDAMENTAL A LA PROTECCION DE LOS INTERESES DEL CONSUMIDOR. SU
ALCANCE SE PROYECTA A TODAS LAS VERTIENTES JURIDICAS QUE ENMARCAN
LAS RELACIONES DE CONSUMO.”. Visible en el Semanario Judicial y su Gaceta. Décima
Epoca, Primera Sala, Aislada, Libro 61, Diciembre de 2018, Tomo |, Pagina: 306.
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realizaron mediante el uso de los elementos
de seguridad empleados para garantizar la

certeza de las operaciones.

CRITERIO JURIDICO: La Primera Sala de la Suprema Corte de
Justicia de la Nacion determina que no puede presumirse la fiabilidad
de la banca electronica a partir de la mera acreditacion de que una
transferencia se llevé a cabo utilizando un determinado mecanismo de
autenticacion por parte del usuario. Al respecto, se establece que dicha
presuncion solamente se puede obtener una vez que la institucion
bancaria demuestre haber seguido el procedimiento exigido por las
Disposiciones de Caracter General, aplicables a las Instituciones de
Crédito, emitidas por la Comision Nacional Bancaria y de Valores. En
ese sentido, una vez acreditado que se siguié6 debidamente el
procedimiento normativamente exigido de la institucion financiera para
la operacion impugnada y que no se tuvo conocimiento de incidentes
que comprometieran los datos del cuentahabiente, sélo entonces la
carga de la prueba se le revertira al usuario quien tendra el deber de

desvirtuar lo aportado por aquélla.

JUSTIFICACION: Las disposiciones aludidas establecen la
prevision de contenidos minimos para el funcionamiento de la banca
electrénica tratandose de las transferencias de recursos, dentro de los
que destacan: a) la introduccion de mecanismos complejos de
autenticacion del usuario divididas en cuatro categorias; b) el
establecimiento de operaciones con las cantidades dinerarias maximas
gue pueden llevarse a cabo bajo determinado medio de autenticacion;
c) la necesidad de registrar previamente las cuentas de destino, asi
como el periodo minimo que debe transcurrir antes de poder realizar la
transferencia, segun sea el caso; y, d) la obligacion de generar

comprobantes y notificar al usuario de las transacciones. Sin embargo,
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a partir de que actualmente se conocen diversas maneras de poder
obtener fraudulentamente datos de los clientes o vulnerarse contenido
electronico para realizar operaciones sin el consentimiento de los
usuarios, la presuncion en el sentido de que las transferencias mediante
mecanismos electronicos son infalibles no puede prosperar, por lo que
no es posible trasladar, en un primer momento, la carga de la prueba al
usuario del servicio; maxime si se considera la tecnicidad de los
sistemas digitales por medio de los cuales se presta el servicio de la
banca electrénica lo que representa un obstaculo excesivo a efecto de
gue el usuario del servicio pudiera demostrar su pretension, ademas de
qgue el banco es quien cuenta con la infraestructura necesaria para
generar la evidencia presentada ante los 6rganos jurisdiccionales. De
manera tal que la institucion financiera es quien debe acreditar que los
procedimientos de identificacion que fueron utilizados durante la
transaccion y que fueron acordados con el usuario se emitieron
correctamente, ademas de la fiabilidad del procedimiento que se utilizo
para autorizar la transaccion. Consecuentemente, una vez acreditado
gue se siguio el procedimiento normativamente exigido de la institucion
financiera para la operacion impugnada y que no se tuvo conocimiento
de incidentes que comprometieran los datos del cuentahabiente, sdlo
entonces la carga de la prueba se revertira al usuario quien tendréa el
deber de desvirtuar lo aportado por aquélla, sin que lo anterior implique
la imposicion a los bancos de una carga imposible consistente en la
demostracion de la fiabilidad abstracta de todo su sistema ante
cualquier tipo de riesgo, sino soélo de aquellos que se pudieran llegar a

materializar.

Por lo expuesto y fundado, se resuelve:
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PRIMERO. Si existe la contradiccion de
tesis a que este expediente se refiere, en los
términos del considerando cuarto del

presente fallo.

SEGUNDO. Debe prevalecer con caracter de jurisprudencia, el
criterio sustentado por esta Primera Sala de la Suprema Corte de
Justicia de la Nacién, en los términos de la tesis redactada en el dltimo

considerando de la presente resolucién.

TERCERO. Dese publicidad a la tesis jurisprudencial que se
sustenta en la presente resolucion, en términos del articulo 219 de la

Ley de Amparo.

Notifiquese; con testimonio de esta resolucion a los Tribunales
Colegiados contendientes; y, en su oportunidad, archivese este

expediente como asunto concluido.

Asi lo resolvio la Primera Sala de la Suprema Corte de Justicia de
la Nacién, por unanimidad de cinco votos de las Sefioras y los Sefiores
Ministros: Norma Lucia Pifia Hernandez, Juan Luis Gonzalez Alcantara
Carrancda, Jorge Mario Pardo Rebolledo (Ponente), Alfredo Gutiérrez

Ortiz Mena y Presidenta Ana Margarita Rios Farjat.

Firman la Ministra Presidenta de la Primera Sala y el Ministro

Ponente con el Secretario de Acuerdos que autoriza y da fe.

PRESIDENTA DE LA PRIMERA SALA

MINISTRA ANA MARGARITA RIOS FARJAT
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PONENTE

MINISTRO JORGE MARIO PARDO REBOLLEDO

SECRETARIO DE ACUERDOS DE LA PRIMERA SALA

MTRO. RAUL MENDIOLA PIZANA

En términos de lo previsto en los articulos 113y 116 de la Ley General de Transparencia y
Acceso a la Informacion Publica; 110y 113 de la Ley Federal de Transparencia y Acceso a
la Informacién Publica; y el Acuerdo General 11/2017, del Pleno de la Suprema Corte de
Justicia de la Nacion, publicado el dieciocho de septiembre de dos mil diecisiete en el Diario
Oficial de la Federacion, en esta version publica se suprime la informacion considerada
legalmente como reservada o confidencial que se encuentra en esos supuestos normativos.
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