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PODER JUDICIAL DE LA FEDERACION pin
Oficio No. CSCJN/DGA/DED/478/2019
Ciudad de México, 3 de junio de 2019.
ING. MARG A ROLDAN SANCHEZ

A GENERAL DE TECJ\IOLOGIAS DE LA INFORMACION
SUPREMA CORTE.DE "JUSTICIA DE LA NACION

En cumplimiento al Programa Anual de Control y Auditoria 2019, aprobado por el H. Comité
de Gobierno y Administracion, el 21 de enero de 2019 se emitid, a través del oficio
CSCJN/016/2019, la orden para practicar la revision correspondiente a la administracion,
control, registro presupuestal y contable de licencias de uso de programas de cémputo y/o
de informatica, por el periodo del 1 de enero al 31 de diciembre de 2018.

Con fundamento en el punto 11.3, apartado “Informe de auditoria”, numeral 2, tltimo parrafo
de la Guia General de Auditoria’, se presenta el informe numero DED/2019/07, de cuyas
recomendaciones se otorga un plazo de 10 dias habiles contados a partir del dia siguiente
de la recepcion del presente para remitir la documentacion e informacion que solvente las
recomendaciones emitidas.

. OBJETIVO
Valorar el grado de eficiencia, eficacia y economia con que se administran y controlan las

licencias de uso de programas de computo y/o de informatica en la Suprema Corte de
Justicia de la Nacion.

Il. ALCANCE

» Se analizo el patrimonio de Software registrado en la contabilidad de la Suprema Corte
de Justicia de la Nacion (SCJN).

> Se verifico fisicamente la instalacion y uso de las licencias de software vigentes en 2018
de la SCJN, mediante una muestra del 55%.

> Se reviso el 79% de los documentos de control para la instalacion de sistema operativo
Microsoft Windows 10.
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'“El informe presentado pgr la Direccion General de Auditoria sera autarizado por el Contralor, quien lo enviara al superior jerarquico
del érgano auditado, al titular de dicho organo y a las instancias que en cada caso se requiera.”



. OBSERVACIONES

Resultado 1
Estructura Organica

El titular de la Subdireccion General de Servicios, a través de la Direccion de Abastecimiento
y Control de Bienes Informaticos (DACBI), tiene como responsabilidad, entre otras, el
registro y control de inventarios de bienes informaticos, equipos de comunicacion y software
comercial, la administracion de los contratos y servicios de mantenimiento al licenciamiento
de software comercial, asimismo, realizar la validacién técnica correspondiente y, a través
de la Direccion de Atenciéon a Usuarios, la actualizacion del software en los equipos de
coémputo asignados al personal de la SCJN, actividades atribuidas en el Manual de
Organizacion y en las cédulas de funciones correspondientes.

Resultado 2
Programa Anual de Trabajo y Control Interno

El Programa Anual de Trabajo 2018 de la Direccién General de Tecnologias de la
Informacién (DGTI) estuvo integrado por 4 subprogramas, de su revision, no se identificaron
acciones y/o indicadores relacionados con la administracién y control del software
comercial.

Control Interno

El Manual de Procedimientos vigente no contemplé las acciones posteriores a realizar
cuando se presentan actualizaciones en los resguardos de software.

La DGTI tiene establecidos en su Manual, los procedimientos PO-TI-AI-05 para el
seguimiento de licenciamiento de software, PO-TI-US-05 para la instalacion o actualizacion
de software y PO-TI-US-06 para la baja de bienes informaticos.

Derivado del analisis al flujo de las actividades de los procedimientos antes referidos, se
observd, que no se establecen acciones encaminadas para realizar la baja de los registros
del software que cae en desuso por diferentes causas (entre otras, obsolescencia
tecnolégica y no ser funcional para los servidores publicos) y para actualizar los formatos
de entrega de software, en el momento que se instala en los equipos de cémputo que utilizan
los servidores publicos (denominados resguardos). Por lo que respecta al tercero, este hace
referencia a la cancelacion de resguardos de software, unicamente cuando la Direccién
General de Recursos Humanos da aviso de la baja que causé un servidor publico en este
Alto Tribunal, asimismo senala una conexiéon con el procedimiento PO-TI-AI-05 para la
instalacién o actualizacion de software, accién que no se logré identificar.

Cabe resaltar que dentro del Procedimiento para el seguimiento de licenciamiento de
software, en el apartado “las politicas de operacién”, numerales 4.1, 4.2, 43, 44y 45,y el
Procedimiento para la baja de bienes informaticos, numeral 4.2, se senala:

“Procedimiento para el seguimiento de licenciamiento de software:
4.1 La DACBI es el drea responsable de administrar el SW.

4.2 Es responsabilidad de la DACBI gestionar la adquisicién y baja del SWE.

7 SW, Software, punto 2 “Abreviaturas y Glosarios” de los procedimientos en mencion.
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4.3 Es responsabilidad de la DACBI la administracion y el control del SW durante su vida util.

4.4 La DACBI, es el area facultada para la emision de formatos de entrega de software.

4.5 Es facultad de la DACBI actualizar en los medios electronicos de control que considere
convenientes, cualquier movimiento del SW en cuanto a la ubicacion fisica y los datos del
resguardante.

Procedimiento para la baja de bienes informaticos:

4.2 Las direcciones de drea de la DGTI seran las responsables de cancelar los servicios informaticos
como se indica en la siguiente tabla:

Resquardo de licencias de software | DACBI
[..] ]

No obstante lo anterior, se llevé a cabo una inspeccién fisica a los equipos de computo para
verificar la informacién contenida en los resguardos de software, en donde se detectaron
diversas inconsistencias en la informaciéon contenida en el formato, en el niumero de
inventario, software instalado y nombre del resguardante, situacion que hace evidente la
falta de control en los movimientos generados por la sustitucion o actualizacién del software.
La ejecucion de estas actividades es responsabilidad de la DACBI conforme a las funciones
establecidas en el Manual de Organizacién Especifico:

“Manual de Organizacion Especifico
Direccion de Abastecimiento y Control de Bienes Informaticos

[-]

- Coordinar las actividades referentes al registro y control del inventario de bienes informaticos,
equipos de comunicacion y software comercial.

- Dirigir y coordinar la entrega de resguardos y liberaciones, de bienes informaticos y software
comercial”.

Cabe senalar que en el procedimiento PO-TI-AI-05, para el seguimiento de licenciamiento
de software, en el apartado “politicas de operacion”, numerales 4.11 y 4,12, sefalan que:

“4.11 Es responsabilidad del usuario resguardante vigilar la ubicacion del SW".

4.12 En caso de existir cambios en los datos del resguardante o en la ubicacion de un SW, sera
responsabilidad del usuario registrado como resguardante o de la adscripcion a la que pertenece,
notificar a la DGTI con la finalidad de actualizar el formato de entrega de SW correspondientes”.

Del punto anterior, se resalta que cualquier movimiento relativo al software se origina a
través de una solicitud de los servidores publicos, siendo la atencion y control de estas
atribuciones, materia exclusiva de la DGTI como area especializada en cuestiones
informaticas.

Derivado de las diferencias acerca del control del software, la eficiencia y eficacia presentan

areas de oportunidad para mejorar su control, como se establecera en resultados
posteriores.
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Mediante el oficio CSCJN/DGA/DED/340/2019, se dieron a conocer a la DGTI los resultados
preliminares de esta auditoria para que, de considerarlo conveniente, remitiera las
justificaciones y aclaraciones pertinentes. A este respecto, la Direccion General mediante
oficio DGTI-703-2019 del 29 de abril de 2019, senaldé que “las areas internas de la DGTI
involucradas en las actividades antes citadas, trabajaran en las areas de oportunidad
detectadas, a fin de colaborar de manera coordinada y con ello brindar la atencion debida,
apegandose a lo descrito en los procedimientos correspondientes PO-TI-US-06, asi mismo,
los usuarios deben notificar a la DGTI, cualquier anomalia sobre el uso del software, para
realizar lo procedente”.,

A este respecto, es importante sefnalar que la DGTI es la responsable de llevar el control de
software, por lo que cualquier cambio realizado con motivo de mejoras, nuevas
adquisiciones, que no haya sido solicitado por los servidores publicos, ésta debera
especificarlos en los controles y resguardos correspondientes.

Accion de mejora

2.1 La Direccion General de Tecnologias de la Informacién considere establecer acciones
e indicadores en el subprograma correspondiente en el Programa Anual de Trabajo, con el
fin de coadyuvar a la administracion y control del software adquirido para uso de la Suprema
Corte de Justicia de la Nacion.

Recomendacion preventiva

2.2 La Direccion General de Tecnologias de la Informacion establezca, dentro de los
procedimientos respectivos, las actividades a realizar cuando se presenten movimientos en
el software instalado, diferente a la baja de personal, y por lo tanto, en las actualizaciones
de los formatos de liberacion y de entrega de los mismos.

Resultado 3
Software registrado contablemente como Patrimonio de la SCJN

En el Patrimonio de la SCJN, se encuentran registrados 195 programas de software que no
tienen vigencia por obsolescencia tecnolégica.

El 16 de noviembre de 2016, las Direcciones Generales de Tecnologias de la Informacion,
Recursos Materiales y de Presupuesto y Contabilidad en el ambito de sus respectivas
competencias, definieron los criterios para evaluar la clasificacion como activos o gasto
institucional, de los diversos conceptos de licenciamiento, mantenimiento y uso, entre otros
conceptos intangibles, vinculados al software y funcionamiento del equipo informatico de la
Suprema Corte de Justicia de la Nacion.

En ese tenor y derivado de que una parte del control del software se encuentra en la
contabilidad de la SCJN, dentro de la Balanza de Comprobacién?, se localizaron las cuentas
contables denominadas “Software” y “Amortizacién acumulada de activos intangibles” con
los saldos que se describen a continuacion:

? La Balanza de Comprobacion es un informe de contabilidad que muestra los saldos finales de las cuentas del libro mayor en una fecha
determinada y gs la base de la preparacién de los estados financieros.




Saldo |

71251 | Software [ 187.673,715.07]
Z1265 | Amortizacion acumulada de Activos Intangibles -185,407,643.79
266.071.2

Fuente: Balanza de Comprobacion de los estados financieros a diciembre 2018.

De la revisidn a la citada balanza se comprobé que al 31 de diciembre de 2018, este Alto
Tribunal tenia registrado software, descontando la amortizacion, por $2,266,071.28 pesos.
Este importe, de acuerdo a los registros asentados en el SIA, en el apartado “Patrimonio de
Activos Fijos”, corresponde materialmente a 242 programas de software, los cuales se
encontraban instalados en diferentes areas administrativas de este Alto Tribunal.

A ese respecto, se solicité a la DGTI indicara la vigencia de dichos programas. De la
respuesta, se detecté que no contenia informacién concerniente a la Direccion General de
Canal Judicial, requiriendo a esta ultima para que senalara lo conducente. Con la
informacion obtenida, se identificaron 195 programas de software con un valor de
$62,701.07 pesos, que ya no tenian vigencia por obsolescencia tecnoldgica, misma que va
asociada a la infraestructura tecnoldgica, y que 47 se encuentran aun vigentes, los cuales
representan un valor de $2,203,370.13 pesos, como se muestra en el siguiente cuadro:

| $ 62701.07 FKl e 70
rcicio 2018, para 2019 los programas ya se encuentran totalmente amortizados a un valor contable

Valor contable para ol ej
de $1.

Con relacién a los programas de software no vigente, la DGTI aclaré que, mediante oficio
DGTI/DACBI-1457-2016 de fecha 6 de junio de 2016, solicitd a la Direccion General de
Recursos Materiales (DGRM), la baja de 3 software (Dragon Naturally Speaking, Sony
Sound Forge y Autocad 2004), para tal efecto elaboré el "Dictamen de software diverso que
técnicamente ya no es util por obsolescencia”, no obstante, se comprob6 que no cuentan
con una fecha de descapitalizaciéon en el SIA, por lo que esos programas todavia se
encuentran registrados en el patrimonio de este Alto Tribunal.

De los 192 programas restantes sin vigencia, no se proporcioné evidencia de que se haya
solicitado su baja del patrimonio a la DGRM.

Por otra parte, se detectaron 2 licencias adquiridas en agosto de 2017 (Dragon Naturally
Speaking y Camtasia Studio), que se registraron en la partida 59101 “Software” y por tanto,
forman parte del Patrimonio de activo fijo, contraviniendo lo establecido en los criterios para
evaluar la clasificacién como activos o como gasto institucional, de los diversos conceptos
de licenciamiento, mantenimiento y uso, entre otros conceptos intangibles, vinculados al
software y funcionamiento del equipo informatico de la SCJN, ya que de estos programas
no se entregé a la SCJN, el cédigo fuente que seria la principal razén para registrarlos en
el patrimonio.

Lo anterior incumple lo establecido en el documento denominado “REUNION CELEBRADA
EL 16 DE NOVIEMBRE DE 2016 EN LAS OFICINAS DE LA DIRECCION GENERAL DE
PRESUPUESTO Y CONTABILIDAD, CON LA PRESENCIA DE LOS REPRESENTANTES DE LAS
DIRECCIONES GENERALES DE TECNOLOGIAS DE LA INFORMACION (DGTI), DE
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PRESUPUESTO Y CONTABILIDAD (DGPC) Y DE RECURSOS MATERIALES (DGRM), EN LA
AMBITO DE SUS RESPECTIVAS ATRIBUCIONES, PARA DEFINIR LOS CRITERIOS QUE
PERMITAN EVALUAR LA CLASIFICACION COMO ACTIVOS O COMO GASTO INSTITUCIONAL,
DE LOS DIVERSOS CONCEPTOS DE LICENCIAMIENTO, MANTENIMIENTO Y USO ENTRE
OTROS CONCEPTOS INTANGIBLES, VINCULADOS AL SOFTWARE Y FUNCIONAMIENTO DEL
EQUIPO INFORMATICO DE LA SUPREMA CORTE DE JUSTICIA DE LA NACION’, numerales

41,42,43,53y54:

"4.1.- Seran activos intangibles las Licencias, paquetes y programas de informatica (software)
que concedan a la Suprema Corte los derechos patrimoniales o de autor sobre los mismos;

4,2.- Si solo se tienen los derechos de uso por la adquisicion de una o varias licencias de un
determinado software, donde dichas licencias pueden ser con duracion temporal, permanente o
perpetua. deberan clasificarse dentro del gasto en la partida presupuestaria 32701 Patentes,
Derechos de Autor. regalias y otros, correspondiente al concepto 327 “Arrendamiento de Activos
Intangibles” del Clasificador por Objeto del Gasto Autorizado a la Suprema Corte.

[..]

4.3.- Seran activos intangibles los correspondientes a la adquisicion del software a la medida
(sistemas de uso especifico), del cual se entrega a la Suprema Corte de Justicia de la Nacion el
codigo fuente. asi como los derechos patrimoniales o de autor sobre dicho software

[-]

5.3.- El software sera considerado como inversion y por tanto como activo intangible. cuando se
contrate o adquiera software y se transfiera la propiedad intelectual del mismo; en esta caso se
debera contar con la documentacion que acredite que se constituiran a favor de la Suprema Corte
los derechos patrnimoniales inherentes a la propiedad intelectual dervados de la contratacion, en
el que se incluira la totalidad de los componentes del software. siendo estos el codigo fuente,
diseno fisico y logico, los manuales tecnicos y de usuario, asi como toda la documentacion que
corresponda. Asimismo se debera contar con la cesion de los derechos sobre el codigo fuente
en favor de la Suprema Corte y su acreditacion como el propietario del codigo fuente y todos los
componentes desarrollados para el funcionamiento total de la solucion

5.4.- Cuando se identifiquen programas informaticos integrados (software) en un equipo que no
pueda funcionar sin ellos, por ejemplo al adquirir equipos informaticos que incluyen licencias de
software pre-cargadas, dichos programas seran tratados como elementos propios del equipo,
quedando incluidos en el valor total de la adquisicion de dichos equipos”

A este respecto, la DGTI mediante oficio DGTI-703-2019 del 29 de abril de 2019, indicé en
relacién con las licencias adquiridas en 2017, Dragon Naturally Speaking y Camtasia Studio
“solicito a la Direccion General de Presupuesto y Contabilidad, la reclasificacion de partida
de licenciamiento antes citado”, motivo por el cual no se emite recomendacién en este
sentido, quedando pendiente de atencion las licencias obsoletas restantes, contabilizadas
en el patrimonio de la SCJN.

Recomendacion correctiva

3.1 La Direccion General de Tecnologias de la Informacién debera reiterar a la Direccién
General de Recursos Materiales la solicitud para dar de baja el software dictaminado como
obsoleto dentro del patrimonio de este Alto Tribunal, de igual forma realice el "Dictamen de
software diverso que técnicamente ya no es util por obsolescencia®, por los 192 programas
que ya no se encuentran vigentes y asi estar en posibilidad de gestionar la baja del
patrimonio.
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Resultado 4
Software 2018

Se localizaron 31 licencias de software con un valor de $538,456.92 pesos que no se
encontraban instaladas al momento de la revision.

Para el ejercicio de 2018, la DGTI informé que su inventario constaba de 68 programas de
software (sin tomar en cuenta Microsoft) que representan 383 licencias. Con el propésito
de verificar que dichos programas se encontraran instalados y fuesen utilizados por los
servidores publicos para el desarrollo de sus actividades institucionales, asi como para
evaluar el grado de control que ejerce la DGTI sobre dichos programas y licencias, se realizé
una seleccion de 18 programas de software que incluian 212 licencias, lo que representé
un 26% y 55% respectivamente, del multicitado inventario. Para determinar la seleccion, se
considerd el tipo de software y las funciones del area en la que esta adscrito el servidor
publico que lo resguarda.

Se procedi6 a realizar una inspeccion fisica en diversos érganos administrativos de la SCJN,
para comparar la informacion vertida en el “formato de entrega de software” emitido por la
DGTI, con los programas y licencias instalados fisicamente en los equipos de los servidores
publicos.

Programas inspeccionados fisicamente:

1 | Adobe Creative Cloud

2 | Adobe Photoshop CC 22
3 | Apple Final Cut 10
4 | Archicad 16
5 | Corel draw graphic suite 2
6 | Corel Draw ] 15
7 | Dropbox 17
8 | Filemaker 25
9 | Final Cut Pro 13
10 [ IBM SPSS statistics 14
11 | Mindjet Manager 10
12 | Proactivanet 1
13 | Sketch App 1
14 | Suite Creative Cloud 16
15 | Autocad 2016 21
16 | Autocad 2017 21
17 [ Corel Draw Graphic Suite X7 4
18 | Apple Compresor 2

En ese sentido, se solicité a la DGTI, los resguardos de software, que conforme al
procedimiento PO-TI-AI-05, “para el seguimiento de licenciamiento de software”, son “los
documentos que avalan la responsabilidad que tiene el servidor publico firmante sobre el
uso que dé al software que tiene asignado”, obteniendo los siguientes resultados:

e De las 212 licencias revisadas, 158, que representan el 75%, se encontraron instaladas
y en uso; 31 que representan el 14% no se encontraron instaladas y 23 que representan
el 10%, no se pudieron verificar debido a diversas causas, entre ellas que el usuario
estaba de vacaciones, licencia médica, el equipo no correspondia al indicado.
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Instaladas 158 75.00%

No instaladas 31 14.62%
No verificadas 23 10.38%

e De las 158 licencias instaladas, 153 son utilizadas, 1 es requerida pero no cuenta con
clave de acceso, adicionalmente 4 no son necesarias para sus labores, conforme a lo
senalado por los usuarios.

Instaladas, no requeridas B 67,357.72

| Instaladas, no cuenta con clave | 1 | 9,979.48 I

e Las 31 licencias no instaladas tuvieron un valor total de $538,456.92 de pesos, como se
detalla a continuacion:

Adobe Photoshop CC 25,717.20|  205,737.60
Archicad 20 34,399.80 171,999.00
AutoCad AutoDesk 2017 12,238.00 24,476.00

Corel Draw X7
Corel Draw X8

3,752.60 11,257.80
9,979.48 59,876.88

Filemaker pro 14 5,663.12 11,326.24
IBM SPSS Statistics 29,284.20 29,284.20

, Mind'let mind manaier 15 6,124.80 24,499.20

Esto fue generado principalmente, por cambios de equipo y por el proceso de migracién
a Microsoft Windows 10, en donde la DGTI sustituyé el disco duro de los equipos
portatiles y de escritorio, sin llevar a cabo la instalaciéon de los programas materia de esta
auditoria.

mﬂa’u‘hr\,-‘.

HI=INO | W[

©

De acuerdo a lo manifestado por los resguardantes y/o usuarios, de las 31 licencias no
instaladas, 11 son requeridas para realizar las actividades diarias y 20 ya no son
funcionales.

Requeridas 11 256,177.88
No requeridas 20 282,279.04

e Las razones por las que no se pudieron verificar 23 licencias fueron las siguientes:

Servidoes publicos no seencontraron en g i 10 43.48%

Equipos recientemente formateados 2 ~ B8.70%
Licencias ubicadas en CCJ B 3 ~ 13.04%
Resguardos no proporcionados 2 8.70%
Servidor publico dado de baja 6 26.09%
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e Se observaron que de los 212 resguardos, 45 presentaban inconsistencias en la
informacién, entre otras, nombre del servidor publico, nimero de inventario del equipo
informatico y version del software.

Cabe mencionar que dentro de los resguardos desactualizados, se detectaron 8, a
nombre de servidores publicos actualmente dados de baja, comprobando que no se dio
cabal cumplimiento a lo establecido en el procedimiento PO-TI-US-06 para la baja de
bienes informaticos, en la actividad 4:

er
Profesional operativo y | Recibe y registra notificacion de la baja de un(a) funcionario(a) o | Reporte
oficial de servicios de la | servidor(a) publico(a) de la SCJN por parte de la DGRHIA ProactivaNet
SASI

[.]

Soporte ler  nivel | ¢Solicita cancelacion de resguardos de software?
Profesional operativo y
ofictal de servicios de la | Asigna reportes de apoyo, notificando la baja de personal, para la
SASI cancelacion de Resguardos de licencias de software.

" Grupo de personas de soporte técnico especializado que recibe, atiende y gestiona las solicitudes de servicios o incidentes
informaticos, a traves de los medios de comunicacion establecidos, como puede ser mediante una llamada telefonica, un mensaje de
correo electronico o bien el registro en el portal web

4

Lo anterior, genera una falta de control en la administracién y distribucion de los
programas de software, ya que no se cuenta con la informacién necesaria para conocer
el numero de licencias utilizadas y disponibles, control que permitiria atender las
necesidades posteriores de los Servidores Publicos que requieren de los programas de
software para sus labores diarias.

Recomendaciones correctivas

4.1 La Direccion General de Tecnologias de la Informacion solicite un informe
pormenorizado a las areas usuarias de las licencias que no son requeridas o utilizadas, a
fin de gestionar la recuperacion del costo de las 31 licencias que se constaté no se utilizan.

4.2 LaDireccion General de Tecnologias de la Informacién, actualice y emita los resguardos
correspondientes para contar con la informacién fehaciente y confiable de la asignacién y
uso de los programas y licencias.

Resultado 5
Software Microsoft

En el ejercicio 2016, se formalizé el contrato SCJN/DGRM/DABI-123/12/2016 con la
empresa Microsoft Corporation para la adquisiciéon de diverso licenciamiento por el periodo
2017-2019.

Del documento contractual se destaca la adquisicion de 3,000 licencias Windows Enterprise,

con Microsoft Desktop Optimization Pack, las cuales comprenden la actualizaciéon de las
2,500 ya existentes y la compra de 500 adicionales, como se muestra a continuacion:
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Se requiere contar con 3,600 cuentas de correo
Office 365 600 44.64 26,784.00 | o buzones por lo que son necesarias otras 600
licencias de clientes de correo.

Complementacion de licencias de escritorio

Office 365 500 44.64 22,320.00

C Cal Bridge for Offi

dsposivo 0 el D 500 18.13 9.065.00 | Para complementar el numero de licencias del

— - - ducto “Enterprise Desktop” se requirieron

Windows Enterprise con Microsoft P

Desktop Optimization Pack 500 39.26 19,630.00 | otras 500.

Office 365 Pro Plus 500 67.08 33,540.00

Actualizacién de licencias de escritorio existentes

Office 365 2500 44.64 111,600.00 | La SCJN contaba con 2,500licencias perpetuas

Core Cal Bridge for Office 365 po del producto °Enterprise Desktop” el cual

dispositivo - ' = 2500 21.18 52,950.00 | incluye las actualizaciones del sistema
operativo Windows, Office y diversas CALs

Windows Enterprise con Microsoft (Cliente Access Licenses). Se requiri6

Desktop opﬁmizgion Pack 2500 45.68 114,200.00 | aprovechar las licencias y alcanzar el soporte y

nuevas versiones.

| Servidor de correo, Exchange Server Enterprise
Exchange Server Enterprise 16 1,388.95 22,223.20

Servidor de comunicaciones unificadas, Lync Server

Se plantea el requerimiento para alcanzar la
version mas reciente hasta la fecha (2016).

Se plantea el requerimiento para alcanzar la
Lync Server 10 1,250.05 12,500.50 | version mds reciente de Skype for Business
2015.

Servidor de proyectos, Project Server
Project Server 2 1,942.56 3,885.12
Licencias para cliente de Project

Se plantea el requerimiento para alcanzar la
version mas reciente hasta la fecha (2016).

Se estiman necesarias estas licencias para
Proyect Server Cal 100 66.5 6,650.00 | administrar proyectos desde los servidores de
project en su mds reciente version.

Servidor de administracién de contenidos SharePoint Server

Se plantea el requerimiento para alcanzar la

S el . G 4.662.18 | o rcion mas reciente hasta la fecha (2016).

Servidor de beses de datos, SQL Server Enterprise

Se plantea el requerimiento para alcanzar la
SQL Server Enterprise Core 24 4,714.27 113,142.48 | version mas reciente hasta la fecha (2016) que
no requiereiel componente del lado del cliente.

Herramienta de desarrollo Visual Studio
Visual Studio Ultimate con MSDN 52 1,656.86 86,156.72

Sistema Operativo en Centro de Datos, Windows Server Datacenter

El requerimiento es para alcanzar la mas
reciente version hasta la fecha (2016).

Se plantea la compra en una infraestructura
Windows Server Data Center 250 1,649.14 412,285.00 | fisica de 250 servidores y aproximadamente
3,000 Core's.

Total por aiio (USD) 1,051,594.20
Fuente: Contrato de adquisicion SCJN/DGRM/DABI-123/12/2016 celebrado con Microsoft Corporation.

La DGTI informé que ningun equipo es funcional sin la instalaciéon del Sistema Operativo
Windows. A fin de verificar que el numero de licencias contratadas es acorde al nimero de
equipos con que se cuenta, se requirid a la citada Direccion General informara la cantidad
de equipos de computo (portatiles y de escritorio) activo en la SCJN, senalando que existen
3,307 equipos portatiles y de escritorio propiedad de este Alto Tribunal y 1,018 arrendados,
obteniendo un total de 4,315 equipos activos o en uso.

En ese tenor, la DGTI cuenta con un control denominado “Sistema Operativo Windows
instalados en equipos de alta detectados en ProactivaNet” del que se desprende que el
numero de licencias de Windows instaladas era de 3,143, la que no coincide con el nimero
de equipos activos, toda vez, que se tendria un déficit de licencias de 1,172 licencias, es
decir, equipos sin operar debido a la falta del Sistema Operativo Windows.
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Sastemas Operatlvos Wlndows 10 Entense x64 » .655

Windows 7 Enterprise; 1 217
Windows Enterprise x64; 182
Windows 7 Pro x64, 22
Windows Vista Enterprise; 19
Windows 7 Pro, 16
Windows 10 Pro x64; 10
Windows 10 Enterprise; 4
Windows 8.1 Pro; 4
Windows 8.1 Pro x64, 4
Windows 10 x64; 3
Windows 7 Ultimate x64; 3
Windows 7 Ultimate; 1
Windows Pro 8 x64, 1
Windows 8.1 Enterprise x64 1
Windows Vista Ultimate 1

La DGTI explicé que la diferencia se debié a que “hay equipos que durante el proceso de
baja aun (sic) aparecen como equipos propiedad de la SCJN, sin embargo, no disponen de
aplicativos instalados”, aunado a lo anterior, no proporcioné listado del total de equipos en
proceso de baja, por lo que no se pudieron verificar las cifras.

Por lo anteriormente senalado, se requirié la informacién que respalda la instalacion del
Sistema Operativo Windows 10, para comprobar el total de licencias instaladas objeto del
contrato vigente en 2018. Como soporte, la DGTI proporciond los resguardos elaborados
para la instalacion en los equipos propiedad de este Alto Tribunal y los Formatos Unicos de
Asignacion de Puestos de Servicios (FUAPs) de los equipos arrendados. Del andlisis a estos
documentos, se observé lo siguiente:

Resguardos 1,564 1,191 373!
FUAPS Fase 1 113 89 24?
FUAPS Fase 2 27 27 0
FUAPS Fase 3 460 460 0
FUAPS _areas juridicas 940 940] |

Exlslen 54 reglstros en Ios que se sefala que los equipos fueron migrados con
anterioridad. no obstante, no se proporcionaron los resguardos respectivos,

? Dichos resguardos \dan la instalacién de p

A este respecto, se le informé a la DGTI que, de acuerdo a los documentos proporcionados,
existen equipos a los cuales no se instalé el licenciamiento en ese momento por diferentes
circunstancias (se habia llevado a cabo con anterioridad, no se encontré a la persona, no
se ubicé el equipo, entre otros). De lo cual, la DGTI informé, mediante el oficio DGTI/DAPTI-
437-2019, que “no se instalaron en otro momento. Como indican los documentos de trabajo
enviados previamente, firmados por el coordinador de cada area, la cantidad de licencias
que fueron instaladas se indican en las observaciones al pie del documento, por lo que el
total de licencias instaladas en la SCJN, 3000, objeto del contrato referido estan acreditados
por los FUAPs y Resguardos, previamente enviados”.

Debido a la respuesta obtenida por la DGTI, se consideré que en 2018 existieron 293

licencias, que no se utilizaron, por un importe de USD 13,384.24 (293 x el costo de
actualizacién de licencias USD 45.68), por lo que el gasto de licencias de Microsoft, no
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cumple con los criterios de eficiencia, eficacia y economia, lo que representa deficiencias
en el control y administracién del contrato.

Respecto a lo anterior, la DGTI informé mediante oficio DGTI/SGS-26/2019 del 29 de abril
de 2019 con el cual dio contestacién a las observaciones preliminares que “los 3,307
equipos que en su momento se reportaron, fueron con base en la informacion arrojada por
el Sistema Integral Administrativo (SIA), no obstante, el hecho de que se encuentren activos
en dicho aplicativo, no se traduce en que fisicamente continien operando, ya que de 970
se solicito su desincorporacion a la Direccion General de Recursos Materiales...”,
proporcionando el soporte documental. Ademas anadié que “os 1,018 no deben
considerarse como activos, es decir, como equipos instalados, ya que éstos son los que en
el momento de la revision se encontraban en proceso de instalacion. En este sentido, no
deben tomarse como base instalada 4,325 equipos. En consecuencia, no existe déficit de
1,172 equipos’, no obstante, en un cuestionario de controlinterno del 27 de febrero de 2019,
se solicité se proporcionara el total de equipos informaticos en arrendamiento que se
encontraban instalados en la SCJN y la DACBI indic6 que en total eran 1,032 equipos, los
cuales incluian 25 monitores y 24 equipos Mac, por lo que los equipos portatiles y de
escritorio instalados al momento de la revision eran 983.

Tomando en consideracion lo senalado por la DGTI, se pueden generar dos supuestos
respecto a las cantidades de equipos portatiles, de escritorio y licencias del sistema
operativo Windows referidas:

1. Supuesto sin considerar los equipos arrendados, lo cual ocasionaria un excedente de 663
licencias de sistema operativo Windows, como se detalla en el cuadro siguiente:

3307| 970| 2,337 3,000 663

2. Supuesto considerando los equipos arrendados, debido a que deben contar con la imagen
institucional de la SCJN (contiene, entre otros, el sistema operativo Windows, Kaspersky,
Google Chrome, Adobe Acrobat Reader DC, SIA SAP) aun cuando no hubieran sido
instalados en el momento de la revision:

De igual forma, la DGTI también indicé que “la situacion de las 293 licencias que no se
encuentran soportadas por un resguardo, radica en que los equipos que las albergan no
fueron migrados al momento de la revision, asi mismo, cuando fueron instaladas no se
formalizo la instalacion de las mismas con la firma de algun documento. En este sentido,
cabe precisar que no todos los sistemas operativos necesariamente deben ser en la version
de Windows 10, en virtud de que hay equipos que por los aplicativos que manejan, no son
compatibles con dicha version y, por ende, pueden o no ser susceptibles de migracion”. No
obstante, la DGTI no proporcioné evidencia suficiente y competente, como el listado de los
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equipos portatiles y de escritorio, activos y en uso, que soportaban o no la actualizacién del
sistema operativo. Aunado a que durante la revisién no se informé a esta unidad auditora
que se encontraban pendientes de migracion los equipos mencionados.

En cuanto a las cifras proporcionadas por el ProactivaNet, la DGTI sefalé que “es un
aplicativo que proporciona en tiempo real el numero de licencias de Windows instaladas,
tomando en consideracion que los equipos de computo se encuentran en linea. En ese
sentido, al momento de la revision fueron censadas 3,143 licencias, lo que da cuenta de que
las 3,000 licencias adquiridas en el contrato de Microsoft, en sus diversas modalidades, se
encuentran instaladas, activas y en uso. No obstante, la diferencia de 143 se debio a la
migracion que en ese momento se estaba llevando a cabo, con la sustitucion de equipo
obsoleto, por equipo arrendado y, por ende, requeririan estar en linea ambos equipos,
atendiendo a las circunstancias dicho servicio de migracion”. Es importante mencionar que
la DGTI no entregé informacién que acreditara lo referido.

Asi mismo el 21 de mayo de 2019, la DGTI remitié el oficio DGTI-816-2019 en alcance al
oficio mencionado anteriormente y con el cual informé que al 16 de mayo de 2019 se
encontraron un total de ‘282 equipos asignados a las Casas de la Cultura Juridica (CCJ) a
nivel nacional que son susceptibles de ser migrados al Sistema Operativo Windows 10
Enterprise x64, se encuentran pendientes de dicho proceso...”. De lo anterior, se concilié la
informacién con los resguardos revisados y se detecté que 4 de ellos se encontraban
instalados en las diversas CCJ, por lo que son un total de 278 equipos los pendientes de
migrar. También anexé un plan de trabajo con el cual se pretende instalar dichas licencias
en un periodo de 30 dias.

Derivado de lo anterior se comprob6é que desde el inicio de la vigencia del contrato
SCJUN/DGRM/DABI-123/12/2016 (1 de enero de 2017) y a la fecha de revisién (mayo 2019),
no se llevé a cabo la migracién al Sistema Operativo Windows 10 de los equipos antes
senalados (278), desaprovechando los derechos adquiridos con el contrato, incumpliendo
con el objetivo de la DGTI que senala, entre otros, el aprovechamiento de los recursos
tecnoldgicos institucionales.

De lo anterior, la DGTI no proporcioné evidencia suficiente y competente, como el listado
de los equipos portatiles y de escritorio, activos y en uso, que soportaban la actualizacién
del sistema operativo. Aunado a que durante la revisiéon no se informé a esta unidad auditora
que se encontraban pendientes de migracion los equipos ubicados en las Casas de la
Cultura Juridica.

Por lo que se detectaron areas de oportunidad para establecer controles efectivos en cuanto
al manejo de equipos y licencias del sistema operativo instalados, ya que con la informacion
proporcionada por la DGTI no se tiene la certeza del total de equipos portatiles y de escritorio
en uso dentro de la SCJN que soportan el Sistema Operativo Windows, asi como de la
instalacion y utilizacién de las 3,000 licencias adquiridas con Microsoft Corporation, por lo
que la observacion persiste.

Licenciamiento de Servidores

En cuanto los servidores informaticos, se proporcioné el reporte de control Servfis +Mx Ms
en la cual se indicaban las licencias instaladas en los servidores:
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Informacién obtenida del documento proporcionado por la DGTI, denominado
“ServFis + Mv Ms" del 10 de tebrero de 2019

Las cifras no coincidieron en 14 licencias (Exchange y Lync) lo que en suma representa un
importe por USD 19,028.60, debido a que para la totalizaciéon de las licencias en uso, se
utilizan las adquiridas en contratos anteriores y en el vigente, ya que de acuerdo al area “se
ocupan las licencias del contrato actual en conjunto con las del contrato previo anterior. En
cuanto a los demas productos de Microsoft se puede tener la version actual o las anteriores,
aqui lo mas importante es el que al tener las licencias (bajo cualquier modalidad) se tiene el
soporte por parte del fabricante de estos productos”.

De igual forma, el control que se tiene en las licencias de los servidores informaticos, no da
certeza que el gasto en licencias de software para los servidores informaticos se esta
realizando bajo los principios de eficiencia, eficacia y economia, toda vez que la respuesta
proporcionada no aclara de forma satisfactoria la diferencia detectada por 292 licencias.

En cuanto a las licencias adquiridas de Visual Studio, se solicitaron los 52 resguardos que
avalan la instalacién de las mismas, comprobando que a la fecha de la revisién, se
encontraban instaladas en los equipos y con los servidores publicos referidos.

Por lo concerniente a los servidores informaticos, la DGTI aclaré6 mediante oficio DGTI-703-
2019 del 29 de abril de 2019 con el cual dio contestacion a las observaciones preliminares
que el “licenciamiento de Exchange y Lync, desde su adquisicion en 2017 se utilizaron en
los ambientes productivos (8 Exchange y 8 Lync) y su respectivo ambiente de recuperacion
(8 Exchange y 2 Lync) situacion que prevalecio hasta septiembre 2018 de acuerdo a las
fases de migracion de la infraestructura de correo institucional realizadas en septiembre y
octubre de 2018, siendo que esta (sic) se realizo en dos etapas (de la version 2007 a las
2013, de la version 2013 a la 2016), donde las actividades de decomiso de las
infraestructuras de las versiones previas implicaron la desinstalacion de las licencias de la
infraestructura anterior, en noviembre de 2018 se concluye el proceso de migracion y
comienza el periodo definido para la estabilizacion y adecuacion a la infraestructura del
correo electronico de 3 meses (diciembre 2018, enero y febrero de 2019). A esto se debe
que al corte emitido en el documento “SerFis + MvMs del 10 de febrero de 2019” no se
encontraba en uso, ya que la implementacion de los ambientes de alta disponibilidad y
redundancia para la nueva version atn estaba en su fase de planeacion y desarrollo y su
implementacion estaba contemplada para la segunda quincena de febrero de 2019.

La actividad anterior inicio el 22 de febrero, con la instalacion de 8 equipos adicionales con
su licencia de Exchange y 3 servidores con licencia de Lync para sus respectivos ambientes
de alta disponibilidad y redundancia. Asi mismo se robustecio la infraestructura actual de
ambas tecnologias en su ambiente productivo, lo cual involucré habilitar 3 servidores
virtuales de Exchange para complementos y alta disponibilidad”. Por lo que se da por
atendida la observacion correspondiente.
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Recomendacion correctiva

5.1 La Direccion General de Tecnologias de la Informacién determine la cantidad total de
equipos portatiles y de escritorio activos que cuentan con las caracteristicas necesarias para
aceptar las actualizaciones del Sistema Operativo y en su caso, llevar a cabo la migracion
del Sistema Operativo a los equipos faltantes, ademas de tomar como base dicha
informacién para posteriores actualizaciones.

5.2 La Direccion General de Tecnologias de la Informacidn realice un inventario de equipos
y servidores con el fin de determinar el numero de licencias que no se utilizaron durante el
periodo de ejecucion de contrato celebrado con Microsoft Corporation y realizar las
gestiones necesarias para recuperar el costo de dichas licencias conforme a la normatividad
vigente.

Sugerencia

La Direccion General de Tecnologias de la Informacién atienda en tiempo y forma las
solicitudes de informacidn y aclaraciones requeridas por la Direccién General de Auditoria;
asimismo, proporcione la documentacion competente y suficiente que sustente las
respuestas y aclaraciones.

Resultado 6
Sistema Integral Administrativo (SIA)

El uso del software SAP ECC se encuentra bajo un licenciamiento perpetuo, establecido
como el rango maximo de utilizacion de los usuarios activos concurrentes y los componentes
de software (motores), por lo que el derecho de uso de software y su mantenimiento
(servicios en linea), se realizan unicamente en caso de cubrir cuotas anuales de uso, que
se clasifican como gasto institucional, es decir, en la partida 37201 “patentes, derechos de
autor, regalias y otros”, pagando durante 2018, $6,000,237.85 de pesos por este concepto.

Los servicios requeridos fueron de caracter técnico y para uso de la DGTI, siendo éstas:
aseguramiento de continuidad de operaciones del sistema, actualizacion técnica
permanente, gestion del soporte técnico derivados de incidencias de funcionamiento de
sistemas, donde los servicios son proporcionados en linea directamente desde la plataforma
SIA y desde el portal del servicio de SAP, salvo el caso de los servicios proactivos bajo
demanda que se solicitan a peticion de la SCJN, sin existir un consumo minimo obligatorio,
no obstante, de acuerdo a la DGTI e informacion del SIA, no se solicitaron ni pagaron éstos
ultimos.

El licenciamiento de usuarios para acceso al SIA, para 2018 se establecié hasta 373
usuarios activos, 197 usuarios profesionales y 176 usuarios profesionales limitados, los
cuales se asignan a las areas solicitantes conforme a sus requerimientos. La asignacion es
dinamica debido a posibles cambios que pueden modificar la estructura organica o las
necesidades de acceso de usuarios; también puede ser debido a cambios derivados del
control y monitoreo automatizado del acceso y estatus de los servidores publicos asignados,
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no obstante la cantidad de usuarios activos asignados en un mismo momento, no debe
exceder el rango maximo de licenciamiento establecido. Cabe mencionar que el software
de acceso al SIA que se distribuye en los equipos de computo es abierto y no se relaciona
con algun concepto de licenciamiento o con el usuario asignado en el SIA.

A este respecto, la asignacion de usuarios activos promedio durante 2018, fue de 371
accesos, como se muestra a continuacion:

Enero 193 173 6 372 192 173 6 37
Febrero 193 173 6 372 194 172 6 372
Marzo 194 172 6 372 194 173 6 373
Abril 194 173 6 373 194 173 6 373
Mayo 194 173 6 373 193 173 6 372
Junio 193 173 6 372 195 174 6 375
Julio 195 174 5 374 195 174 5 374
Agosto 195 174 5 374 194 173 5 372
Septiembre 194 173 5 372 190 172 5 367
Octubre 194 173 5 372 190 174 5 369
Noviembre 190 174 5 369 186 170 5 361
Diciembre 186 170 5 361 186 169 5 360
Suma . 4,456 4,439
Promedio 371 370

Las cantidades son aquellas en el inicio y cierre de mes, las cantidades varian dentro del penodo
Nota: El promedio de la suma se obtuvo dividiendo el total entre 12
Fuente: Informacién obtenida de los informes mensuales de recepcion de servicios

La DGTI proporciond relacion de los servidores publicos que tenia asignada una cuenta
para acceder al Sistema Integral de Administracion (SIA) a diciembre de 2018, la cual consto
de un total de 363 usuarios. Para efectos de la revision, se determiné realizar de manera
aleatoria, una muestra* de un universo de 206 (no se tomaron en consideracion las areas
juridicas y Casas de la Cultura Juridica), obteniendo un resultado de 74 licencias, lo cual
representa un 36%, con el objeto de observar en sitio el acceso al software de referencia.

De la revision efectuada a los 74 equipos de los servidores publicos respecto del acceso al
SIA, arrojoé los siguientes resultados:

e 67 usuarios cuentan con acceso al Sistema Integral de Administracion, lo que
representa un 90.5% de la revision.

e 4 usuarios, es decir el 5.41%, no fueron localizados por diversas circunstancias (2
servidores publicos tomaron su periodo vacacional, 1 tiene lugar de trabajo en otro
inmueble y 1 se encontraba de comision).

e Del total de la seleccién, 3 usuarios no tuvieron acceso al SIA, por falta de asignacién
de clave (2 por no ingresar periddicamente y 1 por cambio de equipo), lo cual
representa un 4.05 %.

Asimismo dentro de la muestra, se encontraron servidores publicos con 3 y 4 usuarios, de
acuerdo al Director de Sistemas Administrativos, esto puede suceder de conformidad con
lo siguiente:

“ Modelo propyesto por William G Cochran, Técnicas de Muestreo, pag. 107.




Corresponde a los usuarlos desarrol/adores que son los 5,
usuarios activos 7
“*Usuarios Remotos y Vus| Son utilizados para la integracién a interfaces del SIA.

*Usuarios Prof Dev

Se asigna a un servidor publico del drea donde se solicita la

*** Los usuarios externos ; ; ;o
asignacion del usuarlo como forma de control y seguimiento.

De lo anterior, se concluye que la asignacion, manejo y utilizaciéon de licencias SIA fue la
adecuada para 2018, por lo que no se emite recomendacioén alguna.

IV. CONCLUSIONES

La revision se practicd con base en la informacion proporcionada por la unidad evaluada,
atendiendo a los ordenamientos legales, a la normativa institucional y a las mejores
practicas, en consecuencia, existe una base razonable para sustentar la opinion.

Se detectaron areas de oportunidad para mejorar la eficiencia y efectividad en la gestion de
la Direccidon General de Tecnologias de la Informacién respecto de los temas revisados.

e En la balanza de comprobacion se identificaron el set Z1251 “software” y 21265
“amortizacion acumulada de software” con un saldo total de $2,266,072.28 de pesos,
constituido por 212 programas de software, de los cuales 195 ya no tenian vigencia por
obsolescencia tecnoldgica.

¢ De la verificacion fisica realizada a 212 “formatos de entrega de software” proporcionados
por la DGTI, se verifico que 31 licencias con un valor de $538,456.92 de pesos no se
encontraban instaladas.

¢ Se identificaron 278 equipos de cédmputo portatiles en las Casas de la Cultura Juridica,
los cuales, desde del inicio de la vigencia del contrato SCJN/DGRM/DABI-123/12/2016,
celebrado con Microsoft Corporation (1 enero de 2017), a la fecha de la revisién, no
habian sido migrados a Windows 10, dggaprovegghando log derechos adquiridos con el
mismo POOER JUDICIAL BE LA FEDERACION
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