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PODER JUDIOAL DE LA FEDERACION ~ OFICIALIA MAYOR
SUPHELE CORE e WASTK A EELARARCEH DIRECCION GENERAL DE RECURSOS MATERIALES

LICITACION PUBLIQA NACIONAL LPNISCIN/DGRM-DABII011/2017, PARA
LA CONTRATACION DEL SERVICIO DE RED PRIVADA VIRTUAL DE LA
SUPREMA CORTE DE JUSTICIA DE LA NACION

ACTA DE JUNTA DE ACLARACIONES

En la Ciudad de Mexico, siendo las doce horas con diez minutos, del diez de noviembre de dos mil diecisiete,

en las oficinas de la Direccion General de Recursos Materiales, ubicadas en Calle Bolivar 30, cuarto piso,

Colonia Centro de la Ciudad de Mexico, Codigo Postal, 06000, Delegacién Cuauhtémoc; se encuentran
presentes la Lic. Sylvia Narro Robles, en representacién de la Direccion General de Recursos Materiales; et

Lic. Miguel Angel Esquinca Vila, en representacion de la Direccion de Adquisicién de Bienes Informaticos,
Comunicaciones y Material Bibliohemerografico; los representantes de la Secretaria Juridica de la \\\‘
Presidencia el Lic. Carlos Vargas Morgado y el Lic. Ricardo Vizcarra Sanchez; el Lic. Martin Moriyama .
Nakaoka y el Lic. Luis Corro Ajungo, en representacion de la Direccion General de Tecnologias de la
Informacion; como invitada de la Oficialia Mayor la Mtra. Norma Elena Espinosa Celaya; como representantes

de la Direccion General de Auditoria la Mtra. Claudia Berenice Romero y el C.P. Saul Badillo Ramirez, asi 0
como los representantes de las empresas: Poly Com, S. de R.L. de C.V, Comtelsat, S.A. de C.V,, Total Play
Telecomunicaciones, S.A. de C.V., Avaya Communication de México, S.A. de C.V., Operbes, S.A. de C.V.,
Hewlett-Packard México, S. de R.L. de C.V, UNINET, S.A. de C.V., Triara.Com, S.A. de C.V., Consorcio Red

Uno, S.A. de C.V., Teléfonos de México, S.A.B. de C.V., Teléfonos del Noroeste, S.A. de C.V., Prestaciones \
Profesionales Empresariales, S.A. de C.V,, SCITUM, S.A. de C.V. y Servicios Especializados SCITUM, S.A. A
de C.V., a efecto de llevar-a cabo la junta de aclaraciones de la licitacion publica nacional LPN/SCJN/DGRM- J‘\'
DABI/011/2017, para la contratacion del servicio de Red Privada Virtual de la Suprema Corte de Justicia de la

Nacion, de conformidad con lo sefialado en los numerales 3 y 5 de la convocatoria/bases y en el articulo 61,

del Acuerdo General de Administracién VI/2008 del Comité de Gobierno y Administracion, por Io que se: - - -
------------------------------- HACE CONSTAR ------c-mmcc e ca e e i eaecaeaaaa Que -
el nueve de noviembre de dos mil diecisiete, hasta las 14:00 horas, se recibieron los correos electronicos por

parte de las empresas: Comtelsat, S.A. de C.V, Total Play Telecomunicaciones, S.A. de CV., Avaya
Communication de México, S.A. de C.V., Operbes, S.A. de C.V., Hewlett-Packard México, S. de R.L. de C.V y s
UNINET, S.A. de C.V., mediante los cuales se formularon preguntas, conforme al numeral 5.4 de la licitacién
publica nacional LPN/SCJN/DGRM-DABI/011/2017, para la contratacion del servicio de Red Privada Virtual
de la Suprema Corte de Justicia de la Nacion.- = = e« ——= = = e e e i e emte i ccs ccmmoe ccmmmceann —an
-------------------------------- CONSTE.------rmmcmmmai i ineceeeee s
Se informa a los participantes que debido a la cantidad de preguntas recibidas y a la complejidad de las
mismas, se abrira un receso de esta Junta de Aclaraciones correspondiente a la licitacion publica nacional
LPN/SCJIN/DGRM-DABI/011/2017, para la contratacion del servicio de Red Privada Virtual de la Suprema
Corte de Justicia de la Nacién, continuando la misma el proximo 13 de noviembre de 2017, a las 10:00 horas,
en este mismo inmueble. Es importante aclarar que la tolerancia para asistir al citado evento sera de diez
minutos siguientes a la hora sefialada. Transcurrido dicho plazo, no se permitira el acceso a ningun
participante, ni se registrard a los quUe Se Presenten, - == --c-cc e mmeecicmmcmceececemmcammaneevaen
Siendo las diez horas con diez minutos del 13 de noviembre se continia con el evento de la Junta de
Aclaraciones iniciada el diez de noviembre de 2017, - === =« - - - - e s e e c o e m e e iaanaaaa
Se informa a los participantes que se constato en el sistema de registro de proveedores que el representante
de la empresa Comtelsat, S.A. de C.V., se registré en tiempo en la entrada a este inmueble ubicada en la
planta baja del edificio de Bolivar nimero 30, con lo cual puede continuar participando en el presente -
procedimiento. Se agrega como anexo a la presente acta, la pantalla de! Sistema de registro de acceso de la )
empresa antes citada. €V

-------------------------------------------------------------------------------

A continuacion se enlistan las preguntas recibidas en tiempo y forma de conformidad con lo establecido eryel
umeral 543 de la convocatoria/bases que rigen el presente procedimieyto' asi como las respuestas
Z
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PODER JUDICIAL DE LA FEDERACION OFICIALiA MAYOR
wgaaconesesicn e s NIRECCION GENERAL DE RECURSOS MATERIALES

PREGUNTAS DE LA EMPRESA UNINET, S.A. de C.V.

[ : REFERENCIA
gggé’;‘"c'a'm DENTRO DEL | PAGINA
| pocumEeNTO

SE MENCIONA EN EL
DOCUMENTO

7.2. En cada sobre la
documentacion debera
colocarse en el orden
sefialado en los apartados
8 y 9 de estas bases, en
papeleria membretada del
participante, en forma |¢Puede ser antefirma en todas
completa y firmada por el |las hojas y firma completa en la
representante en todas | Ultima hoja de cada
sus hojas, sin tachaduras | documento?

ni enmendaduras y
preferentemente  foliadas
en forma consecutiva de
manera visible (esto dltimo
no implica que su
incumplimiento sea motivo
de descalificacién).

'R.- No se acepta, se debera presentar firmada en todas sus hojas por el representante legal

PREGUNTA

Bases 79 7

Las propuestas se
deberan presentar por
escrito en original,
redactadas en espafiol, en
papeleria membretada del
participante, foliadas,
fimadas en todas sus
hojas por el representante
legal, no deberan contener
tachaduras o
enmendaduras, con la
descripcion detallada de
los servicios, conforme al
Anexo 2a.

R - No se acepta. se debera presentar firmada en todas sus hojas por el representante legal.

¢, Puede ser antefirma en todas
las hojas y firma completa en la
Gltima hoja de cada
documento?

Bases 8.2 7
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e iaecs DIRECCION GENERAL DE RECURSOS MATERIALES
REFERENCIA
ReFENGIAT - | DENTRO DEL | PAGINA | SEMEMCIONA ENEL PREGUNTA
DOCUMENTO '
Informacién técnica
adicional de los servicios
ofertados, conieniendo | Por ser informacién técnica
como minimo los | adicional, se entiende que no
requisitos solicitados en | es necesario incluir todo lo que
BT 83 7 ias presentes bases, asf|ya contenga la propuesta del

como los demas aspectos
técnicos que, en su
conjunto, mejoren,
especialicen y actualicen
lo solicitado en el Anexo
2a.

participante en cumplimiento
punte 8.1. de las base
scorrecto?

R: ES CORRECTA SU APRECIACION, TODA LA INFORMACION TECNICA DEBERA ESTAR INCLUIDA

EN LA PROPUESTA TECNICA.

g Propuesta
Econémica, inci
S0 a)

Bases

a) Plazo de
implementacion e
inicio: La instalacion
de los servicios de la
Red Privada Virtual de
la SCIN, debe ser a
partir de la firma del
instrumento
contractual, deberan
estar completamente
instalados a mas
tardar el 31 de marzo
de 2018 y
comenzaran a operar
a parir de las 00:00
horas del 1 de mayo
del 2018

Favor de indicar la fecha
maxima en que se dara el fallo,
con lo cual la firma del contrato
sera 15 dias habiles después
como se indica. Lo anterior es
muy importante para
determinar el tiempo de
instalacion con que se contara,

-R - La fecha estimada para el fallo seria en la segunda semana del mes de diciambre de 2017

S

=7

|
w

-
.“I"'ﬁ.-‘:'-._
—d

~5)
AN

+

o

F-DGRL 2D CPol

ol
ml



PODER JUDICAL DE LA FEDERACION
SUPREREA £ 'KTE DE JUSTICEA BE LA HACKOH

OFICIALIA MAYOR
DIRECCION GENERAL DE RECURSOS MATERIALES

REFERENCIA
DOCUMENTO | DENTRO DEL | PAGINA S T PREGUNTA
DOCUMENTO
De acuerdo al formato de
Propuesta Econdmica
proporcionado, el cual indica todos
- y cada uno de los inmuebles donde
9 Propuesta LUQ?F. de,’ presta_tzlon_ de los se proporcionara el servicio sin
il servicios: Las ubicaciones de{ . “ ~ . - .
Bases Econdémica, incis |8 . : . incluir 1a direccion, se entiende que
ob) ::sa?_:g?‘so ?séaelr Ai‘::: gsa UG no es necesario agregar en dicho
P ) formato la direccion, puesto gue
las ubicaciones de los sitios esla
referidas en el Apartado 1
Anexo 2a, jcorreclo?
R - Es correcta su apreciacion N\
La Suprema Corie de Justicia
de la Nacion podra dictaminar | Con el fin de no rebasar el
Bases 11.5.4 12 en sentido desfavorable las g;?:upueslo base, favor de indicar

propuestas cuyos precios
sean superiores al 20% del
presupuesto base.

R - No es posible proporcionar esta informacion

Bases 211

16

En caso de
incumplimiento en
cualquiera de las
obligaciones establecidas
en el instrumento
contractual, la Suprema
Corte de Justicia de la

Nacion aplicard al (los)

participante(s)
adjudicado(s), en forma
proporcional, una pena

convencional hasta por un
10% (diez por ciento) del
monto que corresponda al
valor de los servicios (sin
incluir impuestos) que no
se hayan entregado, 0
bien, no se hayan recibido
a entera satisfaccion de la
Suprema Corte de justicia
de la Nacién.

Se entiende que esta sancion
aplica para la implementacion-
entrega-liberacion del servicio a
operaciéon y que el porcentaje
aplica sobre el monto que
corresponda al valor mensual
de los servicios no entregados
{sin inclhuir impuestos),
icorrecto?

R. Existen dos opciones para la penalizacion en los servicios®
Debera apegarse a lo establecido en el numeral 21. Sanciones de las bases.




PODER SUDICIAL DE LA FEDERACION

OFICIALIA MAYOR

s peewsiastanoe: - RIRECCION GENERAL DE RECURSOS MATERIALES
REFERENCIA
DOFENIENTO | pENTRO DEL | PAGINA | SE D CONA ENEL PREGUNTA
DOCUMENTO
V. Copia del oficio de| Se entiende gue esta la manda
Eaeen 59 incisos V 17 validacion del drea usuaria | directamente el area usuaria

(constancia de prestacion

¢correcto?

de los servicios).

-

R.- El documento lo genera el area tecnica, el cual sera entregado al licitante adjudicado a traves de la

Direccion General de Recursos Matenales

Bases

22 incisos VI

17

V1. Copia del instrumento
contractual.

Se entiende que esta la manda

directamente el area usuaria
Gnicamente para la primer
mensualidad ¢ correcto?

R - Bl documento io genera la Direccion General de Recursos Materales y sera entregado al licitante
ganador para que pueda efectuar su tramite de pago para todas las mensualidades

VII. Copia de [a Fianza de

Se entiende que esta la manda

5\"'5'::5212';?0 T actﬂg: directamente el area usuaria
Bases 22 incisos VII 17 11 e P unicamepte .para Ia? primer
la Secretaria Juridica de |a | MeNsualidad ¢correclo?
Presidencia.
R - E< correcta su apreciacion
LPN-SCJN- Penalizacion o Se solicita a la convocante que
deducciones la deductiva sea solo por el
Eﬁl-!;\:lngl_\Bl- durante la| 16 d%ufggulzug:t dgghcﬂi?:so servicio afectado, ¢se acepta
Bases.pdf operacion de la nuestra propuesta?
| solucion

R. EN CASO DE FALLA DEL EN

VESQUE SINC

_ENLACE SE PENALIZARAN TODOS LOS SERVICIOS DEL SITIO, TODA
OMUNICACION NINGUN SERVICIO ESTARIA OPERAN

DO.

Anexo 2a
Requerimiento
Técnico
Subreba v2

revision 5.docx

2. OBJETIVOS

Proveer a cada uno de los
inmuebles de la SCJN,
con los servicios de
comunicacion, seguridad,
telefonia,

videoconferencia, red
inalambrica, servicios de

internet y de intercambio
de inforrmacion, de
acuerdo a sSus
necesidades.

¢ Este intercambio de
informacion es solo entre los
nodos que conformaran la red
RPV MPLS de la SCJN?

éla nueva red RPY MPLS de
la SCJN serd independiente o

esta ligada a otral/s redes del
Poder Judicial de la
Federacion?

R. DENTRO DEL PRESENTE PR

DEL PODER JUDICIAL DE LA FEDERACION, COM© SE OBSERVO EN LA VISITA A SITIO UNO DE
LOS SERVICIOS INTERCONECTARA CON LA RED DEL COMSEJO DE LA JUDICATURA FEDERAL Y
EL

OTRO DE LOS TERVICIOS INTERCONECTARA CON LA FED DEL TRIBUNAL ELECTORAL

TECTO SE CONSIDERAN ENLACES PARA LOS OTROS ORGANOS

PODER JUDICIAL DE L& FEDERACION
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PODER JUDIOIAL DE LA FEDERACION
SUPRER*A COARTE DF RISTICLA DF LA PACGIDN

OFICIALIA MAYOR
DIRECCION GENERAL DE RECURSOS MATERIALES

REFERENCIA
DOCUMENTO | DENTRO DEL | PAGINA S o PREGUNTA
DOCUMENTO
6.2 En el punto 6.3 Puntos de
=y consolidacion de infraestructura
Anexo 2a %Q%ACTERIST En la tabla se mencionan |y servicios indica que el ancho
Requerimiento TECNICAS DE enlaces de 500 Mbps de | de banda es 512 Gbps. .Es
Técnico LOS 13 ancho de banda para cotrecto entender que el ancho
Subreba v2 SERVICIOS enlaces de Internet en los | de banda que debera
revision 5.docx DE ENLACES sitios de consolidacion proporcionar el licitante es
DE INTERNET 500Mbps?

R SE PRECISA QUE EL ANCHO

DE BANDA QUE SE INDICA ES 512Mbps Y ES LA VELOCIDAD DE
TRANSFERENCIA REAL QUE DEBERA ENTREGARSE PARA EL ENLACE

N

Q } /65

Anexo 2a
Requerimiento
Técnico
Subreba v2

revision 5.docx

6.3.

DESCR
IPCION DEL
SERVICIO DE
INTERNET DE
ACUERDO AL
TIPO DE SITIO

13

Un segmento de
direcciones P
homologado /25 para
publicar  servicios  en

internet, ruteado en ambos
sitios, el cual debera tener
la facilidad de ser
entregado hasta los
equipos de seguridad en
los edificios SEDE y 16 de
Septiembre, sin necesidad

de hacer NAT.

Dado que en los edificios SEDE
y 16 de Septiembre la SCJN no
solicita servicios de enlaces de
internet, ies correcto
interpretar que “Un segmento
de direcciones IP homologado
{25 para publicar servicios en
internet” que se requiere,
debera ser considerado en los
sitios de Consolidacion?

En caso contrario favor de
aclarar.

R- ES CORRECTO, EL SEGMENTO ESTA SOLICITADC EN LOS PUNTOS DE CONSOLIDACION Y

ESTE SE DEBERA ENRUTAR HAST
Y 16 DE SEPTIEMBRE A TRAVES DE LA MPLS, PARA Q

A LOS EQUIPOS DE SEGURIDAD DE LOS INMUEBLES DE SEDE
UE LA DIRECCIONES HOMOLOGADAS

PUEDAN SER CONFIGURADAS DIRECTAMENTE EN LOS EQUIPOS DE LA SUPREMA CORTE

Anexo 2a
Requerimiento
Té&cnico
Subreba v2

revision 5.docx

10.

SERWVI
ClIOS DE RED
LAN
EXTENDIDA

29

La SCJN solicita un
servicio de red LAN para
la interconexion de los
nuevos servicios, la cual
se llamara LAN Extendida
para diferenciar de la red
existente. Dicha red LAN
Extendida debera de
interconectarse con la red
existente para permitir la
convivencia e
interoperabilidad enire
flujos de trafico de datos,
voz y video sin deteriorar
su procesamiento.

.Se emplearan los mismos
segmentos de red IP y VLAN
de la red LAN existente de la
SCJN en Ia nueva red LAN
Extendida?

,Qué tipo de servicios ©
aplicativos se compartiran entre
la LAN Extendida y la LAN
Existente?

R: ES CORRECTO SE EMPLEARAN LOS
LOS SERVICIOS DE DATOS, VOZ, VIDEOCONFEREN
CONTEMPLADOS EN EL PRESENTE PROYECTO

Ry

\

MISMOS SEGMENTOS DE LA RED LAN EXISTENTE. )
Y. WIRELESS Y SEGURIDAD QUE ESTAN!

o
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PODER JUCICIAL DE LA FEDERACION
SUPKEREA CORIE CE L1170 10 DF 1 & R0

OFICIALIA MAYOR
DIRECCION GENERAL DE RECURSOS MATERIALES

REFERENCIA
Rerencia | DENTRO DEL | PagiNa | SETTEFSIORE EH EL PREGUNTA

DOCUMENTO

12.

PUNTO La SCUN solicita que los

S DE servicios propuestos por el

CONSOLIDACI prestador de servicios se

ON DE proporcionen de manera

INFRAESTRU centralizados en puntos de

CTURA Y consolidacion de
Anexo 23 SERVICIOS infraestructura y servicios | ¢ Es correcto interpretar que por
Requerimiento PARA propios donde se ;Iojen el término “alta disponibiligad”
Técnico REDUNDANCI 35 las pIatgfgrrnas pnncnpg!es en los puntos de consolidaci "
Subreba v2 A de servicio. Los servicios | se refiere a la redundan \

GEOGRAFICA centralizados se requiere | geografica entre estos?

revision 5.docx

DE se encuentren en aita

SERVICIOS disponibilidad con

DE INTERNET, redundancia geografica de

TELEFONIA IP, los mismos para garantizar

VIDEOCONFE la continuidad de la

RENCIA Y operacion.

RED

INALAMBRICA

R ES CORRECTO, EN EL PUNTO DE CONSOLIDACION PRINCIPAL DEBERA ESTAR LA
INFRAESTRUCTURA PRINCIPAL PARA CADA UNO DE LOS SERVICIOS SOLICITADOS Y EN PUNTO
DE CONSOLIDACION EN REDUNDANCIA GEOGRAFICA DEBERA ESTAR LA REDUNDANCIA DE
CADA UNO DE LOS SERVICIOS SOLICITADOS

Anexo 2a
Requerimiento
Técnico
Subreba v2

revision 5.docx

1.  DEFINICIO
N DEL
PROYECTO

El proyecto tendrd un
periodo de confratacion de
36 meses y se requiere
que sus servicios esién
completamente instalados
a mas tardar el 31 de
marzo de 2018 vy
comenzaran a operar a
partir de las 0:00 horas del
1 de mayo de 2018, la
migracion de los servicios
se debe realizar en
coordinacién con el actual
prestador del servicio CFE
Telecomm.

Durante el mes que transcurre
entre el 31 de marzo y el 30 de
abril de 2018 4 qué actlividades
se tienen consideradas?

R SE TIENE CONSIDERADC COMO ETAPA DE TRANSICION DE LOS SERVICIOS, DURANTE LA
CUAL SE REALIZARA LA REVISION Y VERIFICACION DE LA ADECUADA OPERACION DE CADA
UNO DE ELLOS.

Anexo 2a 4. DEFINICIO El proyecto tendra un| Durante el mes que iranscurre
Requerimiento N' DEL periodo de contratacion de | el 31 de marzo y el 30 de abril
Técnico PROYECTO 3 36 meses y se requiera (de 2018, jel actual proveedor
Subreba v2 gue sus servicios estén |seguira operando la red?
revision 5.docx completamente _instalados - i
\ \ ‘ Fal/4 "ﬂ’
/ B - & f
R X . A p
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OFICIALIA MAYOR
DIRECCION GENERAL DE RECURSOS MATERIALES

REFERENCIA
gggg&'f:m DENTRO DEL | paGINa | SE "g%%%ggﬁ%" EL PREGUNTA
DOCUMENTO
a mas tardar el 31 de
marzo de 2018 vy &

comenzaran a operar a
partir de las 0:00 horas del
1 de mayo de 2018, la
migracion de los servicios
se debe realizar en
coordinacion con el actual
prestador del servicio CFE
Telecomm.

R ES CORRECTO EL PROVEEDOR ACTUAL ESTARA PRESTANDO

PERIODO DE TRANSICION

LOS SERVICIOS DURANTE EL

Anexo 2a

Requerimiento 1N DEF'NISE?
Técnico

Subreba  va2|PROYECTO

revision 5.docx

E! proyecto tendra un
pericdo de contratacion de
36 meses y se requiere
que sus servicios estén
completamente instalados
a mas tardar el 31 de
marzo de 2018 vy
comenzaran a operar a
partir de las 0:00 horas del
1 de mayo de 2018, la
migracion de los servicios
se debe realizar en
coordinacion con el actual
prestador del servicio CFE
Telecomm.

Con el objeto de realizar una
migracion transparente, rapida
y ordenada, se solicita a la
convocante se proporcione la
Memoria Técnica del actual
servicio dentro de los 10 dias
posteriores al fallo.

R SE PROPORCIONARA LA INFORMACION ESTRICTAMENTE NECESARIA QUE NO PONGA EN
RIESGO LA SEGURIDAD DE LA SUPREMA CORTE EN LA REUNION

INICIO, EN ACUERDO CON LA

DGTI.

Anexo 2aly  pEFINICIO
Regquerimiento

Técnico N Bl
Subreba v2 PROYECTO

revision 5.docx

A

El proyecto tendra un
periodo de contratacion de
36 meses y se requiere
que sus servicios estén
completamente instalados
a mas tardar el 31 de
marzo de 2018 vy
comenzaran a operar a
partir de las 0:00 horas del
1 de mayo de 2018, la
migracién de los servicios
se debe realizar en
coordinacion con el actual
prestador del servicio CFE
Telecomm.

Durante el mes que transcurre
el 31 de marzo y el 30 de abril
de 2018, ;ise podran realizar
pruebas previas a la puesta en
operacion de los servicios?

R. SE TIENE CONSIDERADO COMO ETAPA DE TRANSICION DE LOS SERVICIOS, DURANTE LA CUAL SE

REALIZARA LA REVISION Y VERIFICA

CION DE LA ADECUADA OPERACION DE CADA UNO DE ELLOS Y SE

TARDAR EL 31JDE I'v‘IAR_ZP DE 2018 A ENTERA SATISFACCIOW DE LA SUPREMA CORTE

PODRAN REA]IZAR LAS PRUEBAS NECESARIAS, PERO LA ENTREGA DE LOS SERVICIOS SERA A MAS

o i
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SUPRERSS T0ATE DF IUSHCLA DE LA NaCin

OFICIALIA MAYOR
DIRECCION GENERAL DE RECURSOS MATERIALES

REFERENCIA
REFENENTO | DENTRO DEL | PAGINA | SE ol PN EL PREGUNTA
DOCUMENTO
El proyecto tendra un
periodo de contratacion de
36 meses y se requiere
que Sus servicios estén
completamente instalados
Anexo 2a a mas tardar el 31 de Dado_ R ULE TR LRl la
- 1. DEFINICIO solucion entre en un ambiente
Requerimiento marzo de 2018 y e ,
S N DEL . de operacion que requiere de
U2 PROYECTO |3 comenzaran a opefar al, . oucdo de estabilizacion
Subreba v2 partir de las 0:00 horas del '

revision 5.docx

1 de mayo de 2018, la
migracion de los servicios
se debe realizar en
coordinacién con el actual
prestador del servicio CFE

Telecomm.

favor de indicar ¢4 cual es éste?

N

N

R: SE TIENE CONSIDERADO DEL 1 AL 30

DE ABRIL DE 2016 COMQ

ETAPA DE ESTABILIZACION Y

TRANSICION DE LOS SERVICIOS, DURANTE LA CUAL SE REALIZARA LA REVISION Y
VERIFICACION DE LA ADECUADA OPERACION DE CADA UNO DE ELLOS

El prestador de servicios

debera entregar los
Anexo 23 documentos .donde ¢ Es correcto _entender que e;te
Requerimiento _ _presentg la loglstica de pla}n de trab_ajo. lo presentara el
P 16. Ins_tarlamén mstal_acudn y un cle_ plan de | licitante adjudicado una vez
Subreba v2 del servicio trabajo cpnsnderando que la SC.!N de fecha de inicio
revision 5.dacx lugares y tiempos de | de instalacion?

configuracién e

instalacién; asi como la
fuerza laboral asignada.

R ES CORRECTA SU APRECIACION
Se deberan considerar 3| Derivado de los procesos,
cambios de domicilio !ral;:a;os_,' des!n§tfllacélor!|t_ e
. . ' | instalacién, suministro de tltima
Anexo  2als peouERMI dentro de [a misma ciudad, | o, © "o S volucrados
Reguerimiento sin costo adicional para la i Eene
o ENTOS en un cambio de domicilio, jes
Tecnico GENERALES . SCJN, que se puedan correcto  entender que el
Subreba v2 aplicar en los sitios Tipo 3,

revision 5.docx

4, 5 y 6, durante la
vigencia del contrato.

periodo para lievarlo a cabo es
de 4 a 6 semanas a partir de la
solicitud oficial?

R. ES CORRECTA SU APRECIACION, EL TIEMPG MAXIMO DEBERA SER DE 6 SEMANAS.
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REFERENCIA

DOCUMENTO | DENTRO DEL | PAGINA S RO o PREGUNTA
DOCUMENTO N
Derivado de los procesosy
Se deberan considerar 5 |trabajos, desinstalacion e
reubicaciones de servicios, | instalacién, reubicacion de
Anexo 2a incluyendo los enlaces|Ultima milla y  permisos
Requerimiento E'N.?ggUER'M' dentro de los domicilios sin | involucrados en una
Técnico GENERALES 5 costo adicional para la]reubicacion, ¢es  correcto
Subreba v2 SCJN, para todos los|entender que el periodo para

revision 5.docx

sitios, durante la vigencia
del contrato.

llevarlo a cabo es de 2 a 3
semanas a partir de la solicitud
oficial?

R EL TIEMPO MAXIMO DEBERA SER DE 2

SEMANAS.

Anexo 2a
Requerimiento
Técnico
Subreba v2

revision 5.docx

11. SERVICIO
S DE RED
INALAMBRICA
PARA CASAS
DE LA
CULTURA

32

El cableado estructurado
categoria 6 hacia los
puntos de acceso debera
contemplar el minimo de
modificaciones en los
inmuebles dado que los
sitios son catalogados
como Propiedad de la
Nacién y Patrimonio
Historico.

;Existe algun procedimientd
establecido para contar cof
acceso a estas instalaciones?
LQué aplica en caso de nd
poder acceder a los inmuebles?

R. LOS ACCESOS SERAN GEST

IONADOS POR LA DGTI

El prestador de servicios
debera proporcionar para

11. SERVICIO el servicio de red
Anexo 2a|S DE RED inalambrica de Casas de | Aceptacion de servicio ¢ Existe
Requerimiento INALAMBRICA la Cultura: algin plazo para presentar el
Técnico PARA CASAS |32 plan de trabajo para el servicio
Subreba v2 | DE LA « Elaboracion de | de red inalambrica?
revision 5.docx | CULTURA plan de trabajo
« Instalacion ¥
aceptacion de
servicio
R DEBERA ESTAR CONTEMPLADO EN EL PLAN GENERAL DE LA INSTALACION DE TODOS LOS
SERVICIOS
El prestador de servicios
debera proporcionar para
11. SERVICIO el servicio de red
Anexo 2a|S DE RED inalambrica de Casas de | Aceptacion de servicio e,Ex%}
Requerimiento INALAMBRICA la Cultura: algun plazo para presentar las
Técnico PARA CASAS (32 propuestas de formatos para \a
Subreba v2 [DE LA ¢ Elaboracion de | aceptacion del servicio?
revision 5.docx | CULTURA plan de trabajo
» Instalacién y
& aceptacion de
i / ~ servicio

— %
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DOCUMENTO
REFENCIA

REFERENCIA
DENTRO DEL
DOCUMENTO

PAGINA

SE MENCIONA EN EL
DOCUMENTO

PREGUNTA

R: FORMAN PARTE DEL PLAN GENERAL DE LA INSTALACION DE LOS SERVICIOS.,

@

£l prestador de servicios
debera proporcionar para

+ Instalacion y
aceptacion de
servicio

11. SERVICIO el servicio de red|Aceptacion de servicio ¢;E5ta\
Anexo 2a|S5 DE RED inglambrica de Casas de{documentacion se refiere a los
Requerimiento | INALAMBRICA ia Cuitura: protocolos de prueba definidas
Técnico PARA CASAS |32 en las mesas de trabajo de
Subreba v2 | DE LA » Elaboracion de | implementacion con el cliente y
revision 5.docx | CULTURA plan de trabajo el licitante adjudicado?
s Instalacion y
aceplacion de
servicio
R. ES CORRECTA SU APRECIACION
El prestador de servicios
debera proporcionar para
11. SERVICIO el servicio de red
Anexo 2a|S DE RED inalambrica de Casas de | Aceptacion de servicio ¢ Existe
Requerimiento | INALAMBRICA la Cuiltura: algun plazo para presentar los
Técnico PARA CASAS |32 formatos de aceptacion del
Subreba v2 | DE LA ¢ Elaboracion de | servicio una vez instalado?
revision 5.docx | CULTURA plan de trabajo

R FORMAN PARTE DEL PLAN GENERAL DE LA INSTALACION DE LOS SERVICIOS.

El prestador de servicios
debera proporcionar para

11. SERVICIO el servicio de red|Aceptacién de
Anexo 2a|S DE RED inalambrica de Casas de |servicio jAdemas del Servicio
Requerimiento | INALAMBRICA la Cultura: de red inalambrica, para que
Técnico PARA CASAS |32 otros servicios se requiere
Subreba v2 | DE LA e Elaboracion de | proporcionar la aceptacion de
revision 5.docx | CULTURA plan de trabajo servicio?
¢ Instalacién y
aceptacion de
sernvicio
R. PARA TODOS LOS SERVICIOS
\ |
\ / ]u’ § \% ‘
=== I T \_ll . L
t
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REFERENCIA
DOCUMENTO | pENTRO DEL | PAGINA | SETERCIORE N EL PREGUNTA
DOCUMENTO
APOYO A MIGRACION
Todas las instalaciones de
equipe nuevo (eléctricas,
telecomunicaciones 0
infraestructura) de los
Anexo 2a; 13.INFRAESTR Centros de Datos de la| Una vez instalados ios equipos
Requerimiento | UCTURA Suprema Corte de justicia | nuevos ¢ Cual es el plazo para g
Técnico AUXILIAR 38 de la Nacion, deberan delentrega de |la documentacion
Subreba v2 | PARA LOS ser aprobados por la|para su aprobacion?
revision 5.docx | SERVICIOS Direccion de \
Infraestructura ¥
Seguridad de la DGTI,

apegado a las politicas de
seguridad de fos Centros
de Datos.

R:EN LAS VISITAS A SITIO, SE

ESPECIFICO QUE EN SU PROPUESTA DEBERAN DE PRESENTAR
LA MEMORIA DE TODA LA INFRAESTRUCTURA QUE SE VA A INSTALAR

Anexo 2a
Requerimiento
Técnico
Subreba v2

revision 5.docx

16.INSTALACI
ON DEL
SERVICIO

38

« [l prestador de
servicios debera
de proporcionar al
término de Ia
implementacion de
los servicios la
Memoria Técnica
donde se plasme
la vision y estatus

final de como
queda el servicio,
incluyendo al
menos las
configuraciones,

diagramas ¥
relacion de

equipamiento.

Al término de la
implementacion de los
servicios, derivado de que la
preparacion y elaboracion de la
Memoria Técnica toma al
menos 4 semanas, (Se
entiende que el plazo previsio
para la entrega de la Memoria
Técnica es de 6 semanas?

+

R LA ENTREGA DE LA MEMORIA TECNICA DEBERA SER EL 31 DE MARZO DE 2018
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DOCUMENTO
REFENCIA

REFERENCIA
DENTRO DEL
DOCUMENTO

PAGINA

SE MENCIONA EN EL
DOCUMENTO

PREGUNTA

Anexo 2a
Requerimiento
Técnico
Subreba v2
revision 5.docx

16.INSTALACI
ON DEL
SERVICIO

38

s El prestador de
servicios debera
de proporcionar al
término de a
implementacion de
los servicios la
Memoria Técnica
donde se plasme
la visién y estatus
final de como
queda el servicio,
incluyendo al
menos las
configuraciones,
diagramas ¥
relacion de
equipamiento.

\
N

Para la entrega de la memoria
técnica, ¢ el formato propuesto
queda a consideracion del
licitante?

R LA MEMORIA

TECNICA DEBERA SER ENTREGADA IMPRESA Y EN

MEDIO ELECTRONICO

Anexo 4
Modelo de
contrato.docx

SEXTA.
VIGENCIA DEL
CONTRATO
(LUGAR Y
DURACION DE
LA
PRESTACION
DEL
SERVICIO).

Los servicios de Red
Privada Virtual de la SCJN
deberan estar
completamente instalados
a mas tardar el 15 de abril
de 2018 y comenzaran a
operar a partir de las 00:00
horas del 1 de mayo de
2018.

{En relacion a la fecha de
conclusion de servicios
instalados indicados en el
modelo de contrato, jcual es la
diferencia respecto al parrafo
indicado en el Anexo 2a
Requerimiento Técnico
Subreba v2 revision 5.docx
pagina 3 "El proyecto tendra un
periodo de contratacion de 36
meses y se requiere que sus
servicios estén completamente
instalados a mas tardar el 31
de marzo de 2018 vy
comenzaran a operar a partir
de las 0:00 horas del 1 de
mayo de 2018"? ,La fecha es
el 31 de marzo o el 15 de abril?

e
S

R SE REQUIERE QUE LOS SERVICIOS ESTEN COIMPLETAMENTE INSTALADOS A MAS TARDAR EL
31 DE MARZO DE 2018 Y COMENZARAN A OPERAR A PARTIR DE LAS 0:00 HORAS DEL 1 DE MAYQ

DE 2018
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A DOCUMENTACION DEBERA CONTAR CON TRADUCCION AL ESPANOL.
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REFERENCIA
DOCUMENTO | DENTRO DEL | PAGINA S T PREGUNTA
DOCUMENTO
Se solicita a la Convocante,
sea suficiente presentar
6. traduccion simple al espafriol
Bases Documentacion 5de |6.1 Documentacion legal y | para el caso de que algun \{
legat y bases |Financiera documento o informacion de la .
financiera propuesta se encuentre en
idioma diferente.
R LA DOCUMENTACION LEGAL QUE SE REQUIERE NO SE ENCUENTRA EN OTRO IDIOMA, SIN ‘\\‘C})
U

Bases

6.
Documentacion
legal y
financiera

5de
bases

6.1.1 Testimonios

Con relacion a la

documentacion legal, se solicita\

a la Convocante que en caso
de que el licitante haya
realizado diversas reformas a
sus estatutos sociales, permita
comprobar dichas
maodificaciones a traves de
compulsa de sus estatutos
sociales.

R: DEBERA PRESENTAR ACTA CONSTITUTIVA Y COMPULSA.

6.1.2 Testimonic en el que

Se solicita a la Convocante,
confirme que sera suficiente
con que el apoderado del
licitante cuente con poder

6 LT -
y . conste el acto juridico en | especial para actos de
Bases gggll.lTentacmn bsagees virtud del cual se haya admin_istracidn en mat_eria de
e conferido la capacidad licitaciones, adjudicaciones,
legal invitaciones y concursos. Favor
de aclarar o pronunciarse al
respecto.
R Si. SIEMPRE Y CUANDO NO SE ESPECIFIQUE UN ORGANQ EN PARTICULAR.
Se solicita a la Convocante
que, para cumplir con lo
requerido en este numeral,
pueda el licitante presentar la
6. cédula de identificacion fiscal,
Documentacion G6de 6.1.3 Docurr:ednto .er:ll‘el en el entendido que el domicilio
Bases legal y bases que conste el domicilio que sefiala dicha cédula, sera
financiera actual el actual para efectos del
procedimiento de contratacion.
\ &{
R: Sl SIEM}’RE Y CUANDO SU VIGENCIA NO SEA MAYOR A 6 MESES
A il \

v
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REFERENCIA
nErcneA O | DENTRODEL | PAGINA | SEFIERCTONS SN EL PREGUNTA
DOCUMENTO e
Con el objeto 'de no limitar 12
libre participacion, concurrenciay
y competencia economica se
solicita a la Convocante que, de
conformidad con lo establecido
en el articulo 142, fraccion
XXV, inciso m} del Acuerdo
General de Administracion
VI12008 del 25 de septiembre
del 2008 del Comite de
Gobierno y Administracion de la
Suprema Corte de Justicia de
la Nacién por el gque se regulan
5 5.6y 8 Iocfls progedimi;-ntos para c:a
. ’ adquisicién y desincorporacion
lEe)gc;;J;nentacmn De byases E:;ggr;al 6yB5delas de bienes y la contratacion .de
fARancieras obras._ usos y  servicios
S 8. Propuesta 14 del | Formato del Contrato. ::?:%i?c:g’rgs Iaporosei‘zfﬁ da-ltgln?:ll;nﬁg
Tecnica y modelo | Décima Sexta. Y pos
Madelo de de Subcontratacion participacion conjunta para el
) presente proceso licitatorio, en
contrato contrato

el entendido que los integrantes
de la participacion conjunta
deberan incluir en su
propuesta el convenio privado
en el cual se establezca el
representante comun y la parte
de los trabajos a realizar cada
uno, asi como la forma en la
que daran cumplimiento a sus
obligaciones. Asimismo, las
sociedades que se conjunten
presentaran el comprobante de
pago de bases de Ila
Convocatoria.

R. NO ES APLICABLE, YA QUE EL SUP

CITADO SE REFIERE A OBRA PUBLICA

UESTO NORMATIVO DEL

ACUERDO GENERAL VI/2008

Se solicita a la Convocante
considere que, en caso de que
el Licitante no cuente con
empleados contratados de

6. manera directa por ubicarse en
Bases Documentacion |6 de 6.1.5 Alta registro patronal |los supuestos establecidos en
legal y bases  |del IMSS los articulos 15-A, 15-B, 15-C y
financiera 15-D de la Ley Federal del
Trabajo podra acreditar lo
requerido en el presente
1 numeral y subnumeyral

— *k-’ ' \ % @j‘ mediante lo siguiente: 4
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DOCUMENTO
REFENCIA

REFERENCIA
DENTRO DEL
DOCUMENTO

PAGINA

SE MENCIONA EN EL
DOCUMENTO

PREGUNTA

M

Documento emitido por
el IMSS (resultado de
la consulta en el
sistema para obtener la
opinion), en el que se
haga constar que no se
puede emitir a favor del
licitante la opinion de
cumplimiento de
obligaciones fiscales,
de conformidad con la
Regia Quinta del Aner
Gnico délx
ACDO.SALHCT.10121
4/281.P.DIR

Escrito  libre, bajo
protesta de  decir
verdad, que no le es
posible obtener Ia
multicitada opinién,
justificando el motivo y
anexando el
documento en el que
conste que no se
puede obtener Ia
misma.

La presentacion del
Contrato de prestacion
de servicios entre el
licitante y la persona
moral, a través de la(s)
cual(es) se aportara(n)
el capital humano.

La presentacion de la
opinién  positiva de
cumplimiento de
obligacicnes fiscales en
materia de seguridad
social de la(s)
persona(s) moral{es)
que aportara(n) el
capital humano, vigente
y positiva (lo anterior
en términos del artlculo
15-A de la LSS).

Alta del Registro
Patronal ante el

Instituto  Mexicano del

S

R

\
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REFERENCIA
ROFEnEATO | DENTRO DEL | PAGINA | SE e eumETe PREGUNTA
DOCUMENTO
Seguro Social de la(s)
persona(s} moral(es)
que aportard(n) el
recurso humano. )
Cabe aclarar que las empresas
que aportaran el capital
humano; |} Forman parle del
mismo Grupo Empresarial, Il)
El Licitante serda el dnico
responsable ante la
Convocante de tedos y cada
una de los recursos humanos
que intervengan en el
desarrollo y ejecucion del
objeto del contrato que en su
caso [e sea adjudicado.
Se hace saber a la convocante
que este tipo de estructuras es
como opera la mayoria de las
empresas en la actualidad.
R Si.
Se solicita a la Convocante
6. confirme que la carta solicitada
Bases Documentacion 6 de 6.1.8 Tratandose personas {en este numeral no sera
legal y bases |fisicas. Carta capacidad. necesaria en casoc de personas
financiera morales, o bien, favor de
~ pronunciarse al respecto.
R LAS BASES LO SENALAN TEXTUALMENTE COMO REQUISITO UNICAMENTE PARA PERSONAS
FISICAS
8.4 Carta bajo protesta de | Se solicita a la Convocanie
8. Propuesta 7 de decir verdad, sobre el mencionar las Normas
Bases Técnicay Bases y |cumplimiento de normas y |nacionales e internacionales
Anexo 2b Anexo 2b que seran aplicables para el
Anexo 2b presente proceso licitatorio.
R. SE REFIERE A QUE EL PARTICIPANTE DEBERA ENTREGAR EL ANEXO 2B
Bases 11.4 Se solicita a la Convocante
: ' 12 de " enlistar las Normas de Calidad
Evaluacion de Bases y 11.4.1 Normas Calidad y que seran aplicables para el
propuestas Anexo 2b Anexo 2b Y
téchicas presente proceso de licitacion.

R: ES SUFICIENTE CON MANIFESTAR EL CUMPLIMIENTC DE LAS NORMAS QUE CORRESPONDAN
A LOS SERVICIOS

A

)]

G
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REFERENCIA
DOCUMENTO | DENTRO DEL | PAGINA S e o TD = PREGUNTA
DOCUMENTO
Bases Se solicita a la Convocante
16. Notificacion 14 de . . establecer una fecha cierta
del fallo Bases |G- Nofificaciondelfalio | oorn 13 emision del fallo
R - La fecha estimada para el fallo seria en a segunda semana del mes de diciembre de 2017
Bases Se solicita a la Convocante
confime que, el término "a
entera satisfaccion” de Ia
SCJN, sefalado en este
numeral y en cualquier otro de
la Convocatoria, se entendera
19, como: “De acuerdo con los
Condiciones de 15 de 19.2 Integridad de los términos y condiciones
entrega y otras Bases servicios y establecidos en la
consideracione Responsabilidad Civil Convocatoria, Anexo Teécnico,
5 Prapuesta Técnica y
Econémica del Proveedor vy
Fallo”. Lo anterior con el objetq}
de contar con parametros
claros y objetivos de medicion y
cumplimiento de los Servicios.
R: Sl
Bases 19.
Condiciones de 15 de 19.2 Integridad de los Se solicita a la Convocante,
entrega y oiras Bases y servicios y - confirmar que e_l pago de daiios
consideracione 9 del Responsabilidad Civil y y perjuicios se limitara hasta
s modelo _ por el monto total _del contrato.
contrato Clausula Décima Primera | Favor de pronunciarse,
y Modelo de del Modelo de Contrato
Contrato
R: Sl
Bases Se solicita a la Convocante
confirme que, no sera motivo
de descalificacion el que los
Anexos se presenten en un
formato diferente al propuesto
en las bases, lo anterior
18 de siempre que, el contenido se
27. Anexos Basesy | 27. Anexos respete, preferentemente se
Anexos mantenga el orden indicado, se
presenten en papel
membretado y con datos
actualizados cuando apligue. |
Favor de pronunciarse al
0,\ respecto.
\ . | \ .
\R.- Es mbargo debera cq_ntv‘a,kpr Ia totalidad de ja informacion solicitada

A

.

corre ta su apreciacion, sin e
3/
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REFERENCIA
DOCUMENTO | nenTRO DEL | PAGINA | SE MENCIONA EN EL PREGUNTA
REFENCIA DOCUMENTO DOCUMENTO
Bases Se solicita a la Convocante
confirme que, el contrato que
1a22 se suscriba con el Iicitan{;
del adjudicado contemplars
gggﬁgode modelo | Modelo de Contrato aquellas madificaciones queéN
de surjan  en la  Junta de
contrato Aclaraciones del presente
proceso licitatorio.

R - Todo aquello que se modifique durante la Junla de aclaraciones, se considerara para la suscripcion del

contrato respectivo

Bases

Modelo de
Contrato

7 del
modelo
de
contrato

Formato del Contrato.
Clausula Sexta. Vigencia
del Contrato

Se solicita a la Convocante
confirme la fecha cierta de
inicio y terminacion  del
contrato.

R.- El conirato tendra una vigencia de 36 meses a pastir del 1 de mayo de 2018,
3in embargo, los servicios deberan estar instalados a mas tardar e! 31 de marzo de 2018,

Bases

Madelo de
Contrato

7 dei
modelo
de
contrato

Formato del Contrato.
Clausula Sexta. Vigencia
del Contrato.

Anexo 2a Requerimiento
Técnico, numeral 1
Definicion del proyecto

Se solicita a la Convocante
confirmar que no aplicara
penalizacion alguna en el
periodo comprendido entre la
fecha en Ila que esten
completamente instalados los
servicios y la fecha en que
estos comenzaran a operar.

R- A PARTIR DEL 31 DE MARZO DE 2018, SE APLICARAN
INCUMPLIMIENTO EN EL PLAZO DE ENTREGA. A PARTIR DEL 1 DE MAYQO DE 2018 SE APLICARAN
LAS PENALIZACIONES POR INCUMPLIMIENTO EN LOS NIVELES DE SERVICIOS

LAS PENALIZACIONES POR

Bases

Modelo de
Contrato

7 del
maodelo
de
contrato

Formato del Contrato.
Clausula Sexta. Vigencia
del Contrato,

Parrafo Sexto (Duracidn
de los servicios)

Se solicita a la Convocante que
el plazo sea obligatorioc para
ambas partes y no sélo para el
prestador del servicio. ;Se
acepta la propuesta?

R - No se acepta su propuesta

i

-
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REFERENCIA
DOCUMENTO | DENTRO DEL | PAGINA N 1Ol PREGUNTA
| DOCUMENTO
Bases Toda vez que se esta
solicitando una Garantia de
Formato del Contrato. ggnmvg:gg'rﬁ;to' sZnﬁ-ﬁ:g.t-a a :a
9-12 del | Clausula Décima Glisoalt Dacita ' Te er:
Modelo de modelo | Segunda. Garantia de “Garantia de los Servi"i:os”
Contrato de  |Cumplimientoy Cléusula |, I clos
contrato | Décima Tercera. Garantia L
de los Servicios garantiza el cumplimiento total
del contrato. ;(Se acepta
nuestra propuesta?
R .- No se acepta su propuesta
Bases De conformidad con el articulo
147 del Acuerdo General de
Administracion V172008, S{
14 del solicta a |la anvocant&
Modelo de D ggc{elo del Contrato.. y modlﬁc“ar el primer pa.rrafo gue|
Contrato de cima Octava Rescisién | dice ...pgdra rescindir dg
contrato del contrato manera unilateral...” para decir
“podra iniciar el procedimiento
de rescisidn administrativa...”
¢ se acepta la modificacion?
R.- No, debe apegarse al texto de la norma.
Con el ohjeto de no limitar la
libre participacién, concurrencia
y competencia economica se
solicika a la Convocante
considere que, para la
prestacion de los servicios
especializados, objeto  del
6. 5,6 y8 |6.1.5 Alta registro patronal | presente proceso de licitacion
Documentacion | De bases | del IMSS, se requiere que los licitantes
legal y y integren diversos componentes,
Bases financiera / 8.5 Propuesta Técnicay |software, hardware, licencias
8. Propuesta 14 del infraestructura, personal
Técnica y modelo | Formato del Contrato. especializado y certificaciones;
Modelo de de Decima Sexta. entre otros, por lo que se|,
contrato contrato | Subcontratacion solicita a 1a Convacante permita

que dichos servicios
especializados puedan ser
proporcionados a través del
Licitante y las diversas
empresas que forman parte de
su mismo Grupo Empresarial,

|sin que ello se enlignda como

D
j

_F
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una subcontratacion, lo anterior
en el entendido que, en caso
de que mi representada resulte
adjudicada; 1) serd en todo|
momento el dnico responsabley
frente a la Convocante del
cumplimiento integro de las
obiigaciones establecidas en el
contrato que en su caso se
llegue a celebrar y 1))
Acreditara fehacientemente la
relacion  existente con las
empresas que forman parte de
su mismo Grupo Empresarial.

R Si. SIEMPRE Y CUANDO SE ACRED
RELACION CONTRACTUAL CO

CONTRARIO SE CONSIDERARIA SUBCONTRATACION.

ITE POR MEDIO DE UN INSTRUMENTO JURIDICO LA
N UNA EMPRESA DE SU MISMO GRUPO EMPRESARIAL, DE LO

Bases

21. Sanciones

16

En caso de
incumplimiento en el plazo
de entrega a cargo del
prestador del servicio se
aplicard una pena
convencional por los
atrasos que le sean
imputables en la entrega
del sitio equivalente al
monto que resulte de
aplicar el 10 al millar por
cada dla natural de atraso
por €l valor anual del sitio.

4 Es correcto entender que la
penalizacion por atraso en
entrega aplica a partir del 1 de
mayo 20187

Con el objeto de no limitar la
libre participacion, concurrencia
y competencia economica se
solicita & la Convocanle
considere que, para |a
prestacion de los servicios
especializados, objeto  del
presente proceso de licitacion
se requiere que los licitantes
integren diversos componentes,
software, hardware, licencias
infraestructura, personal
especializado y certificaciones;
entre otros, por lo que se
solicita a la Convocante permita
que dichos Servicios
especializados puedan ser
proporcionados a través del
Licitante y las diversas
empresas que forman parte de
su mismo Grupo Empresarial,
sin que ello se entienda como
una subcontratacion, lo anterior
en el entendido que, en caso
de que mi representada resulte
adjudicada: 1) sera enL todo

momento el Onico respopsable
T

7
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frente a la Convocante del
cumplimiento Integro de las
-obligaciones establecidas en el
contratc que en su caso se
legue a celebrar ¥ )]
Acreditard fehacientemente la
relacion existente con las
empresas que forman parte de
su mismo Grupo Empresarial.

R: A PARTIR DEL 31 DE MARZO DE 2018, SE APLICARAN LAS PENALIZACIONES POR
INCUMPLIMIENTO EN EL PLAZO DE ENTREGA, A PARTIR DEL 1 DE MAYO DE 2018 SE APLICARAN
LAS PENALIZACIONES POR INCUMPLIMIENTO EN LOS NIVELES DE SERVICIOS

LA PENALIZACION ES A PARTIR DE LA FECHA PACTADA PARA LA INSTALACION.

WAN

Requermiento

Introduccion

Anexo 2a

Tecnico
Subreba v2
revision 5

15.Niveles de
servicio para
los servicios
[asociados

« Sitios Tipo 3: Son
aquellos donde Ia
conexion hacia este
tipo de silios sera a
través de un enlace
unice no redundante,
para las Casas de la
Cultura Juridica.

e Sitios Tipo 4. Son
aquellos donde Ia
conexién hacia este
tipo de sitios serd a
través de un enlace
unico no redundante,
para librerias, almaceén
y SEDE Histdrica de la
SCJN.

¢ Sitios Tipo 5 Son
aquellos donde Ia
conexién hacia este
tipo de sitios, sera a
travées de un enlace
unico no redundante,
con capacidad de
ancho de banda

47 media.

* Sitios’, Tipo  6:  Son
A~ aquellos donde la

Wi

Se hace notar a la
dependencia que el nivel de
servicio con un solo enlace
corresponde a un 99.5% de
disponibilidad mensual, esto es
3.6 horas fuera al mes, el cual
es calculado derivado del
tiempo de las mejores practicas
que incluye el tiempo de
diagnosticar la falla, transportar
la refaccién y/6 equipo a sitio,
retirar el componente afectado,
instalar el nuevo, realizar las
configuraciones pertinentes y
su puesta en operacion, por lo
que se solicita que para es
tipo de sitios la disponibiliddd
sea del 99.5%.

¢ Se acepta nuestra propuesta

A

4
=

I
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conexion hacia este
tipo de sitios, serd a
traves de un enlace
unico no redundante,
con capacidad de
ancho de banda baja.

NIVELES DE SERVICIO
PARA LOS SERVICIOS

SOLICITADOS
Disponibilidad
comprometida 24)‘7)‘36
Tipp 3,4, 5y6

R NO SE ACEPTA SU PROPUESTA, HOY DIiA LA SUPREMA CORTE

CUENTA CON LOS NIVELES DE SERVICIO SOLICITADOS.

N
DE JUSTICIA DE LA NAClOﬁ

Anexo 2a
Requermiento
Tecnico
Subreba v2
revision 5

Introduccion 3

15.Niveles de
servicio para
los servicios
asociados

47

Sitios Tipo 3. Son
aquellos donde Ia
conexiébn hacia este
tipo de sitios serd a
través de un enlace
unico no redundante,
para las Casas de la
Cultura Juridica.

Sitios Tipe 4; Son
aquellos donde ia
conexion hacia este
tipo de sitios sera a
través de un enlace
tnico no redundante,
para librerias, almaceén
y SEDE Histérica de la
SCJN.

Sitios Tipo 5. Son
aquelios donde Ia
conexion hacia este
lipo de sitios, sera a
través de un enlace
unico no redundante,
con capacidad de
ancho de banda
media.

Sitios Tipo 6: Son
aquellos donde la
conexion hacia este

En caso que la respuesta a la
pregunta anterior sea negativa
y derivado gue con un solo
enlace no se puede garantizar
la disponibilidad solicitada del
99.92% (34.56 minutos fuera)
se solicita a la dependencia
que el licitante considere dentro
de su disefio una arquitectura
con 2 equipos CPE, vy dos
enlaces a una misma central,
esto con el objetivo de asegurar
la continuidad de operacion de
acuerdo a la disponibilidad
solicitada y que se tenga
igualdad de competencia entre
los diferentes licitantes.

¢ Se acepta |a solicitud?

Y

e, gl "}

A
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lipo de sitios, sera a
fravés de un enlace
tinico no redundante,
con capacidad de
ancho de banda baja.
NIVELES DE SERVICIO
PARA LOS SERVICIOS
SOLICITADOS

Disponibilidad
comprometida
Tipo 3,4, 5y
6

24x7x365

R.EL PRESTADORES DE SERVICIOS PODRA PROPONER EN SU PROPUESTA TECNICA LAS
CARACTERISTICAS QUE CONSIDERE NECESARIAS PARA EL CUMPLIMIENTO DE LOS NIVELES DE

4 r/

SERVICIOS SOLICITADOS.
Para los sitios Tipo 1y JES cqrrecto entender que para
Tipo 2. quntlzar y asegurar que el
licitante contemple en su
disefio la arquitectura
‘ E:inci - enlac; mencionada para los Sitios
Anexo 2a 5.4.Descripcidn P | P y d Tipo 1 y Tipo 2, el Licitante
Requermiento | del servicio de en ac?d deb '€ | debera  integrar en  su
Techico RPV MPLS de 9 fpila e ol propuesta un diagrama donde
Subreba v2 acuerdo al Ser ionad se especifique que el enlace
revision 5 Sitio proporciona ost principal y el enlace de
ggrr'ltrales rutas, respaldo se proporcionara por
diferentes y rutas diferentes, centrales
ire BT dlfe:er;tes g_lomb%es) de !as
. centrales y direccién) y equipo
(CPE) diferente. router (CPE) diferente?
R ES CORRECTA SU APRECIACION
¢Es correcto entender que la
Para los puntos de|disponibilidad del 99.99% esta
consolidacion de |asociada a la operacién en
infraestructura y | conjunto de los dos puntos de
Anexo 2a 5.4.Descripcion servicios, del prestador |consolidacion, esto guiere decir
Requermiento | del servicio de de ios mismos que en caso que falle
Tecnico RPV MPLS de 10 cualquiera de estos y el alterno
Subreba v2 acuerdo al s Para este tipo de|opere correctamente, el
revision 5 Sitio sitio se requiere|licitante no estara siendo
una disponibilidad | penalizado en ninguno de los
minima de 99.99% | servicios solicitados que estan

\\I

en redundancia geografica?
En caso contrario, favor de

A
\

X

=

aclarar.
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R ES CORRECTA SU APRECIAC

ION, SIEMPRE Y CUANDO SE CUMPLA EL NIVEL DE SERVICIO.

Anexo 2a
Requermiento
Tecnico
Subreba v2
revision 5

12.
PUNTO
S DE
CONSOLIDACI
ON DE
INFRAESTRU
CTURAY
SERVICIOS
PARA
REDUNDANC!
A
GEOGRAFICA
DE
SERVICIOS
DE INTERNET,
TELEFONIA IP,
VIDEOCONFE
RENCIA Y
RED
INALAMBRICA

35

la

Los servicios centralizados
se requiere se encuentren
en alta disponibilidad con
redundancia geografica de
los mismos para garantizar

operacién,

continuidad de |la

¢Es comecto entender que los
sefvicios proporcionados en
ambos centros de
consolidacion solicitados seran
redundantes (Pasivo/Activo)
uno del otro?

En caso contrario, favor de
aclarar.

R'ES CORRECTA SU APRECIACION, SIEMPRE Y CUANDO SE CUMPLA EL NIVEL DE SERVICIO.

Anexo 2a
Requermiento
Tecnico
Subreba v2
revision 5

6.3
Descripcion del
servicio de
internet de
acuerdo al tipo
de sitio

13

Para los sitios tipo 2 v 3.

Para este tipo de
sitio se requiere
una disponibilidad
minima del
99.92% mensual.

oA

De acuerdo a lo especificado
en bases de licitacion se hace
notar a la dependencia que el
nivel de servicio con un enlace
corresponde a un 99.5% de
disponibilidad mensual, esto es
3.6 horas fuera al mes, el cual
es calculado, derivado del
tiempo en que se tarda el
licitante en diagnosticar la falla,
transportar la refaccién vylo
equipo a sitio, retirar el
componente afectado, instalgr
el nuevo, realizar ;as
configuraciones pertinenteg y
su puesta en operacion, por lo
que se solicita que para este
tipo de sitios la disponibilidad
sea del 99.5%.

¢ Se acepta nuestra propuesta?

RINO SE ACEFTA. SE ACLARA QUE DE CONFORMIDAD CON EL ANEXO TECNICO. PARA LOS

SITIOS TIPO 2 <% SOLICITA UNA DISPOMIBILIDAD MININVA DEL 99 96%
‘SE SOULICITA U A DISPGMIBILIDAD MINIMA DE 93 924

e

Y PARA LOS SITIOS TIPO 3

~

|
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En caso que la respuesta a la
pregunta anterior sea negati\7§:
y derivado que con un solo\
enlace no se puede garantizar
la disponibilidad solicitada del
Para los sitios tipo 2y 3. |99.92% (34.56 minutos fuera)
Anexo 2a 6.3 o se solici_ta ala d_ependencia
Requermiento Desgr!pcmn del » Pgra este tipo de |que el licitante considere dentro
Tecnico servicio de 13 sitio se rgq.u_iere de su disefio una arquitectura
Subreba v2 internet de‘ una disponibilidad |con 2 equipos C_PE, y dos
revision 5 acuerdo al tipo minima del |enlaces a una misma central,

de sitio

99.92% mensual.

esto con el objetivo de asegurar
la continuidad de operacion de
acuerdo a la disponibilidad
solicitada y que se tenga
igualdad de competencia entre
los diferentes licitantes.

/ Se acepta la solicitud?

RPODRA PRESENTAR EN SU PROPUESTA LAS CARA

CTERISTICAS QUE CONSIDERE

NECESARIAS PARA EL CUMPLIMIENTO DE LOS NIVELES DE SERVICIQO SOLICITADOS Y SE

ACLARA QUE DE CONFORMIDAD CON EL ANEX
SOLICITA UNA DISPONIBILIDAD MINIMA DEL 92.99%

DISPONIBILIDAD MIMIMA DE 99 92%

O TECNICO, PARA
Y PARA LOS SITIOS TIPO 3 SE SOLICITA UNA

LOS SITIOS TIPO 2 SE

Anexo 2a
Requermiento
Tecnico
Subreba v2
revision 5

5.2.REQUERIM
IENTOS
ESPECIFICOS
PARA L.OS
SERVICIOS

DE LOS
ENLACES
RPV-MPLS

Pag. 8

Para el servicio de
Internet, el punto de
demarcacion sera el

puerto Ethernet de red de
area local (LAN) en el
equipo CPE que sera
proporcionado  por el
prestador de servicios.

Debido a que el parrafo
descrito esta en la seccién de
RPV-MPLS, ¢es correcto
entender que debe decir: “Para
el servicio de RPV-MPLS, el
punto de demarcacion sera el
puerto Ethernet de red de area
local (LAN) en el equipo CPE
que sera proporcionado por el
prestador de servicios.”?

En caso contrario, favor de
aclarar,

R ES CORRECTA SU APRECIACION

El prestador de servicios
debera considerar en su

¢Es correcto entender que en
caso de falla y durante el

Anexo 2a f’gND[;EESf Gl disefo proporcionar el |tiempo que dure el evento, el
Requermiento SERVICIO DE servicio mediante dos |trafico puede verse afectado
Tecnico RPV MPLS DE Pag.9 |enlaces, un principal con dado que el.ancho de banda no
Subreba v2 ACUERDO AL capacidad de 1 Gbps y|es _el mismo del enlace
revision § SITIO uno de respaldo con|principal?
capacidad de 500 Mbps, C&'
I en mo‘alidad aclivo-
pasivd)

&
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R: ES CORRECTA SU APRECIACION, SIEMPRE Y CUANDO SE CUMPLA CON LOS NIVELES DE
SERVICIOS SOLICITADOS

Anexo 2a
Requermiento
Tecnico
Subreba v2
revision §

5.4.DESCRIPC
ION DEL
SERVICIO DE
RPV MPLS DE
ACUERDO AL
SITIO

Pag.¢

El prestador de servicios
debera considerar en su
disefio proporcionar el
servicio mediante dos
enlaces, un principal con
capacidad de 1 Gbps y

uno de respaldo con

capacidad de 500 Mbps,

en modalidad activo-
pasivo,

LEs correclo entender que
debido a que el radio es un
medio susceptible a falias por
diversos factores del medio
ambiente y no garantiza la
seguridad, integridad y
confidencialidad de los dalos,
los respaldos que garanticen la

disponibilidad solicitada,
deberan ser por medio
terrestre.

3
"
L]

A

R:NO ES CORRECTA SU APRECIACION, SE DEEEN CUMPLIR CON

LOS NIVELES DE SERVICIO Y

EL REQUERIMIENTO ES MINIMO POR LO QUE PODRA PRESENTAR UNA SOLUCION DIVERSA.

N

)._

&

Para los sitios Tipo
3,4,5y6.
¢ Puerios
WAN o LAN
Anexo 2a 5.5.DESCRIPC 10/100/1000 ¢ Es correcto entender que para
Requermiento | ION DEL CPE : 2, de los el CPE de los sitios Tipo 3, 4, 5
Tecnico DEL Pag.11 cuales 2 y 6, contara con 2 SFP en RJ45
Subrebav2 |SERVICIO DE sean y 1 SFP en FO7?
revision 5§ RPV MPLS basados en
RJ45 y 1
tenga
capacidad
de SPF.
REL REQUERIMIENTO CONSTA DE 3 PUERTOS DE LOS CUALES 2 SON RJ.45 Y EL OTRO SPF EN
F.O
Video Conferencia
8. SERVICIOS
DE
VIDEOCONFE
RENCIA ] ¢+ Es correcto entender que para
concurenlas en o MU |POder_mantensr hasta 10
. conferencias de 6 participantes,
Anexo 2a 8.2 UNID . sera de 50 endpoints. el licitante debera considerar en
Requermiento AD Pag.16 su disefio un nimero maximo
Tecnico DE El equipo MCU propuesto de 60 puertos concurrentes en
Subreba v2 CON Pag. 16 gg:vici:é pr?esr:?jcrigr c:g el MCU para todos sus
revision 5 IRO necesario para mantener endpoints? '
hasta 10 conferencias de 6 . '
MUL ” En caso contrario favor de
TIPU participantes en total agl oo

M

|
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R PARA PODER MANTENER HASTA 10 CONFERENCIA DE 6 PARTICIPANTES EL PRESTADCOR [
SERVICIO DEBERA CONSIDERAR EN SU DISENO UN MINIMO DE 60 PUERTOS CONCURRENTEN
EN EL MCU PARA TODOS LOS ENDPOINTS.

Anexo 2a
Requermiento
Tecnico
Subreba v2
revision &

8.5.
SERVIDOR

DE CONTROL
Y REGISTRO
DE
ENDPOINTS

Pag. 18

El equipo propuesto por el
prestador de servicios
tendra la capacidad de
integrarse nativamente
con el servicio de telefonia
P descrito en este anexo
via SIP o H.323.

i Es cormrecto entender que por
"Integracion nativa” se refiere a
que otros terminales de otras
marcas (Third party} puedan
registrarse por medio del
protocolo SIP o H.3237

R SE DEBERA SOPORTAR E INTEGRAR NATIVAMENTE POR MEDIO

DE AMBOS PROTOCOLOS SIP

deberan ser de la misma
marca.

Y H 323
Los monitores pueden ser
de marca distinta del
fabricante de la solucién
8.6.1. de videoconferencia, sin
ENDP embargo  deberd  ser
OINT DE SALA Pag. 19 compatible con la base del | ,Es correcto entender que con
Anexo 2a g sistema de | excepcion de las pantallas de
Requermiento | 8.6.4. videoconferencia 55' todos los demas
Tecnico ~DESC componentes deberan ser de la
Subrebav2 {RIPCION DE Pag. 20 Todos los equipos de la|marca del fabricante de la
revision 5 ENDPOINT DE 9- solucion de | solucion de videoconferencia®?
VIDEOCONFE videoconferencia utilizados
RENCIA POR para la Red Privada Virtual
TIPO DE de la Suprema Corte de
SITIO Justicia de la Nacion,

RES CORRECTA SU APRECIACION, SIN EMBARGO DEBERAN DE SER INTEGRADAS Y
COMPATIBLES CON LA BASE DEL SISTEMA DE VIDEOCONFERENCIA.

Anexo 2a
Requermiento
Tecnico
Subreba v2
revision 5

B.6.3.CLIENTE
DE
VIDEOCONFE
RENCIA POR
SOFTWARE

Pag. 20

El prestador de servicios
contempla en la presente
propuesta una aplicacion
para ser instalada en
equipos de computo o©
Dispositivos moviles con
sisterna operativo
Windows 8 y 10, MAC OS
X, iOS y Android. Debera
permitir  realizar  una
videoconferencia,

Se solicita a la convocante que
los FRAME POR SEGUNDO
(FPS) sean variables debido a
que cada sistema operativo
de los dispositivos mdviles
manejan diferentes tramas,

requerida.

cabe mencionar que esto no|’
afectara la resolucion de 720p |/

s

n transmitiende imagen de | ; Se acepta la solicitud?
U\ - 1, alta resolucion de 720p a
30FPS. e
= i
A X
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RINO SE ACEPTA, LAS CARACTERISTICAS SON MINIMAS POR LO QUE PODRA OFERTAR
EQUIPOS CON CARACTERISTICAS SUPERIORES

TELEFONIA

Anexo 2a
Requermiento
Tecnico
Subreba v2
revision 5

9.2 .
CARACTERIS
TICAS
GENERALES
DEL SERVICIO
DE _
TELEFONIA IP

21

Alta disponibilidad y
Redundancia Geografica
de los servicios de
telefonia I1P.

¢ Es correcto entender que para
cumplir con la alta
disponibilidad en la solucion de
telefonia, el licitante debera
contemplar en su disefio una
redundancia geografica a
través de los dos puntos de
consolidacion?

R ES CORRECTA SU APRECICACION, EN CADA UNO DE ELLOS DEBERA DE CONTAR CON
INFRAESTRUCTURA NECESARIA PARA LA PRESTACION DE LOS SERVICIOS DE TELEFONIA IP EN
ALTA DISPONIBILIDAD PARA CUMPLIR CON LOS NIVELES DE SERVICIQ SOLICITADOS

Anexo 2a
Requermiento
Tecnico
Subreba v2

revision 5

9.2 ]
CARACTERIS
TICAS
GENERALES
DEL SERVICIO
DE
TELEFONIA IP

21

£l conmutador debera
soportar el registro de
telefonos de software
instalados en teléfonos
inteligentes y tabletas
electrénicas con sistemas
operativos Android y iOS.

LEs correcto entender que el
telefono de software sera
requerido Onicamente para los
usuarios con dispositivo
telefonico de perfil ejecutivo?

R NO £ES CORRECTA SU AP
DISPOSITIVOS MOVILES DE CU

RECIACION EL SOFTWARE SOLICITADO SERA INSTALADO EN
ALQUIER SERVIDOR PUBLICO.

En caso de que la respuesta a

9.2 El conmutador debera .
Anexo2a |CARACTERIS soportar el registro de la  pregunta  anterior sea
Requermiento | TICAS teléfonos de software negaiva, se _sohmta a -
Tecnico | GENERALES 21 [instalados en teléfonos | SONvocante indicar la cantidad
Subreba v2 |DEL SERVICIO intefigentes y tabletas e usuarios q‘:e'. freq"'e’S“
revision 5 DE electrénicas con sistemas CD;::" con elefono €
TELEFONIA IP operativos Android y i0S. | SOTtware.
R EL CONMUTADOR DEBERA ESTAR PREPARADO PARA SOPORTAR DICHA FUNCIONALIDAD Y
SE CONSIDERA QUE EL SOFTWARE SE INSTALARA MARA 50 USUARIOS
Se solicita a la convocante
9.2 ) El conmutador debera|indicar si la funcionalidad de
Anexo 2a CARACTERIS soportar el registro de|teléfonos de software debera
Requermiento | TICAS telefonos de  software |estar disponible Unicamente
Tecnico GENERALES 21 instalados en teléfonos | dentro de la red MPLS o si esta
Subreba v2 |DEL SERVICIO inteligentes  y  tabletas { funcionalidad debera estar
revision 5 DE . electronicas con sistemas | disponible para usuarios que se’
TELEFONIA IP operativos Android y iOS. |conectan desde internet.

£

\/J g

n
vA

R:LA FUNCIONALIDAD DEBERA ESTAR DISPONIBLE TANTO EN LA RED MPLS COMO INTERNET
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DOCUMENTO T
S : Debera soportar la ..
Anexo 2a CARACTERIS integracion . un Se solicita a la convocante
Requermiento | TICAS directorio externo  Active indicar [a version de software
Tecnico GENERALES 21 Directo LDAP - de su sistema de directorio
Subrebav2 |DEL SERVICIO b ha@ | activo. \
revision 5 DE ecersapuncionaios = {
TELEFONIA IP Directorio Instll_ucmnal. j\

R.VERSION 201

2R2

La SCJN reguiere un
servicio de buzon de voz y
mensajeria unificada que
permita a sus usuarias
telefonicos recibir

(,Es correcto entender que el

o

servicios de mensajeria
unificada

Rqu::z:iizto gg SEBRL\:IZCSS mensajes de voz cuando ﬁ'?g\::j}erge buzgirf"lcgga Vozels,
. estos no se encuentren I
Tecnico DE VOZ Y 23 : . requerido Unicamente para los
Subreba v2 | MENSAJERIA dﬁgggﬁbles y cgﬁzulgi:g: usuarios con  dispositivo
revision § UNIFICADA s osteriormente ya sea a telefdnico de perfil ejecutivo?
través de su dispositivo
telefonico o a traves de un
mensaje de audio en su
correo electronico.
R'ES CORRECTA SU APRECIACION.
La SCJN requiere un
servicio de buzdn de voz y
mensajeria unificada que
permita a sus usuarios | En caso de que la respuesta a
telefonicos recibir|la pregunta anterior sea
ReASS:r:igzto BD; SEBR:;IZ%S mensajes de voz cuando |negativa, se solicita. a la
9|.ec nico DE VOZ Y 23 eslos no se encuentren [ convocante indicar la cantidad
Subreba v2 | MENSAJERIA disponibles y que estos|de usuarios que tendran el
revision 5 UNIFICADA puedan consultarlos | servicio de buzén de voz y
posteriormente ya sea a|mensajeria unificada.
través de su dispositivo
telefénico o a través de un
mensaje de audio en su
correo electrénico.
R:NO ES NEGATIVA _
Se debe soportar la
integracion del sistema de -
ReA::::(;izzto gEsBSSZR(\)’l'QCIIJCI)E buzon de voz con el ir?t.‘?ice?rcl ‘;gltaerasiélr? dceons\?ffjne
|EII'ezcnico VvOZY 23 e Microsoft de su sistema de correo
Subreba v2 | MENSAJERIA Exchange propiedad de La| o\ yranico Microsoft Exchange
revision 5 | UNIFICADA SCJN para proveer [0S '

R EXCHANGE SERVER 2007 Y SE PRETENDE MIGRAR A 2013,

éé?
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En el documento Anexo 2a se
solicitan puertos FXO para la
conexion de troncales
analégicas de acuerdo a la
Se deberan incluir puertos Ca!“t'datd L ii dtroncalesl
Anexo 2a 9.9.1 FXO para la conexion de ix's: ndes 615'38‘:' icadas en el
Requermiento | CARACTERIS troncales analogicas de Apa ad° . -Ipe“’ en Te
Tecnico TICAS DEL acuerdo a la cantidad de parta 0 1 solo se especilica
Subrebav2 |GATEWAY DE troncales existentes e gantldad para 1 .Smo' por lo
revision 5 voz especificadas en el anterior, se - solicta a la

Apartado 1.

convocante que proporcione la

cantidad de troncales
analogicas existentes por sitio a
fin de incluir los puertos

necesarios en cada Gateway
de voz

R:EN AL APARTADQ 1 DEL ANEXO 2 A EN DIVERSOS SITIOS SE ESTABLECEN GATEWAY 4FXS Y
EN UNO GATEWAY 8 FXO, PARA TODOS LOS CASOS DEBERA SER GATEWAY CON PUERTOS
FXO PARA RECIBIR LAS TRONCALES ANALOGICAS DE ACUERDO A LA CANTIDAD SOLICITADA EN

CADA CASQO.
La SCJN cuenta
actualmente con un
conmutador Avaya que | Considerando que el
provee servicios de | conmutador Avaya existente es
9.12 ) telefonia a las oficinas | gestionado por la Convocante y
INTEGRACION siguientes. Sede, 16 de[no es objeto de esta licitacion,
Anexo 2a ) g ) .
Requermiento DE LAS Septiembre, Revolucidn y | ies correcto coqmderar que la
Tecnico PLATAFORMA CENDI. Esta plataforma ) Convocante sera responsable
S DE telefonica junio con suside realizar la configuracion
Subreba v2 TELEFONIA . . -
T aplicaciones no  sera|necesaria en el conmutador
EXISTENTE Y reemplazada, por lo cual el | Avaya existente, para su
NUEVA prestador de servicios sera | integracion con el nuevo

responsable de la
integracion telefonica de
esta plataforma con la
nueva infraestructura de
telefonia.

servicio telefénico?

R'ES CORRECTA SU APRECIACION Y EL PRESTADOR DE SERVICIOS SERA RESPONSABLE DE
LA CONFIGURACION PARA LA INTEGRACION EN LOS EQUIPOS PROPUESTOS.

W
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REFERENCIA
DOCUMENTO | pENTRO DEL | PAGINA | SF P PREGUNTA
DOCUMENTO
La SCJN cuenta [ Considerando que el
actualmente con un | conmutador Avaya existente es
conmutador Avaya que |responsabilidad de ]
provee servicios de | Convocante y no objeto de esta
9.12 telefonia a las oficinas | licitacion, iLEes correcto
Anexo 2a INTEGRACION sigui_entes: Sede, 16 de considerar que la Convocante
Requermiento DE LAS Septiembre, Revolucion y|sera responsable de proveer
Tecnico PLATAFORMA 8 CENDI.. Esta plataforma | cualquier elemento de
Subreba v2 S DE ) tele_-fdm_ca junto con sus|hardware o software necesario
revision 5 TELEFONIA aplicaciones no serd|en el conmutador Avaya
EXISTENTE Y reemplazada, por lo cual el | existente, para su integracion
NUEVA prestador de servicios sera |[con el nuevo  Servicio
responsable de la | telefénico?
integracion telefénica de
esta plataforma con la
nueva infraestructura de
telefonia.

R EL PRESTADOR DE SERVICIO DEBERA CONSIDERAR TODO LOS NECESARIOS TANTO EN
HARDWARE COMO SOFTWARE Y LICENCIAMIENTO EN LA INFRAESTRUCTURA PROPUESTA

PARA LA INTEGRACION CON LA INFRAESTRUCTURA DE LA SCJN.

Apartado 1

servicios de

red privada
SCJIN V3
revision §

Columna

Telefonia Hoja 1

LIBRERIA TRIBUNAL
SUPERIOR DE JUSTICIA
- 2 Teléfono |P Basicos

LIBRERIA DE
TRIBUNALES
ADMINISTRATIVOS - 2

Teléfono IP Basicos
LIBRERIA SAN LAZARO -
2 Teléfono IP Basicos
SEDE HISTORICA DE LA
SUPREMA CORTE DE
JUSTICIA DE LA NACION
- 3 Teléfono 1P Basicos

.LEs correcto entender que no
se requieren equipos Gateway
de wvoz, y todas |Ilas
funcionalidades asociadas a
estos, en los inmuebles en
donde unicamente se solicitan
teléfonos IP?

R ES CORRECTA SU APRECIACION

Anexo 2a
Requermiento
Tecnico
Subreba v2

revision 5

SERVI
Clo DE
TARIFICA
CION

9.11

27

El servicio se proveera de
manera centralizada con
capacidad minima de 1000
extensiones y 100 sitios
remotos.

Fi

De acuerdo a lo especificado
en el parrafo, se entiende que
el sistema de tarificacion sera
centralizado y considerando
gue el servicio de tarificacion
no es un servicio de operacion
critica, ya que la informacion de
las llamadas realizadas se
mantiene almacenada en el
conmutador ante la falla del
sistema de tarificacion, se
asume que este servicid sera
implementado de mang

AT

M
~ A\
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DOCUMENTO

centralizada desde un solo
punto de consolidacion y
cumpliendo con los niveles de
servicio, ¢ se acepta la
propuesta?

R.SE ACEPTA LA PROPUESTA

Se propone a la convocante
que el servicio de tarificacion
sea proporcionado desde una

Anexo 2a 9.11 SERVI El servicio se proveera de S .
Requermiento clo DE manera centrglizada con “b“’?"?'°“ dd'fe:e':t? ? la del
Tecnico TARIFICA 35 |capacidad minima de 1000 ze”'°'° i |e teletonla, peéo
Subreba v2 CION extensiones y 100 sitios | 9€Ntr0 del mismo punto de
e ants remotos. consolidacion, jise acepta la
propuesta?
R SE ACEPTA suU
PROPUESTA
12. PUNTOS
DE
CONSOLIDAC
ION DE
:_I':“']!:[ﬁ‘:\}l\s STRUY El servicio de Buzén' de
SERVICIOS R B
PARA _Umﬁcada deberda  ser _
REDUNDANCE implementado por el |De acuerdo a lo especificado
Anexo 2a A prestador de servicios en (en el parrafa, se asume que
Requermiento | GEOGRAFICA una arquitectura gste servicio sera
Tecnico DE 23 centralizada con implementado de manera
Subreba vZ | SERVICIOS servidores ) fisicos | centralizada desc_ie un solo
revision 5 DE redundantes, ubicados en|punto de consolldac.lon., &e5
INTERNET un centro de datos que correcta nuestra apreciacion?
TELEFONi;\ prestafior de _ servicios
IP deberd proporcionar, los
VIDEOCONFE cuales permitan mayor
RENCIA Y disponibilidad del servicio.
RED
INALAMBRIC
A

R.ES CORRECTA SU APRECIACION

Gy
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LAN
Para la presente solucién
se han definidko 6
tipificaciones de los sitios
g‘a,\']m;irz:a::;:gn_de N De acuerdo a la tipificacion
' ' definida por |a convocante y lo
Anexo 2a Sitios Tipo 1: Son los detallado en Ia hoja de Excel,
Requermiento inmuebles principales de es correclo entender ;Que la
Técnico la SCIN. donde se cantidad de switches por tipo
Subreba v2 INTRODUCC! 3 requiere ! una de sitio estd limitado al
revision 5 ON infraestructura de esqL_lgrr:ja dde red_undan;:ia y
comunicaciones de alta Lo e equipos finales
disponibilidad y con un expresado _er; los documentos
Apartado 1 Hoja 1 esquema redundante. LY
servicios de . .
red privada LR Sitios Tipo 2: Son aquellos En caso de seb WU .Ia
SCJIN V3 donde se requiere una|'eSPUSSIa s solicita
revision 5 infraestructura de | @M4 er_nene!a @ cc:%vocante
comunicaciones de alta I W L a'd‘ de
disponibilidad  con  un switches requeridos por sitio.
esguema redundante,

porque cuentan con un
centro de datos de Ia
SCJN.

R.LA CANTIDAD DE SWITCHES ESTARA DETERMINADA POR LA CANTIDAD DE. LOS SERVICIOS
SOLICITADOS EN CADA SITIO Y DE ACUERDO A SU DISENO PARA CUMPLIR CON LOS NIVELES

DE SERVICIO.
Dicha red LAN Extendida
Anexo.2a 10. debera de mtgrconectarse Se solicita amablemente a la
Requermiento SERVICIOS con la red existente para convocante. definir en qué
Tecnico permitir la convivencia e | .. L q
DE RED LAN 29 : - sitios se realizara la conexién
Subreba v2 EXTENDIDA interoperabilidad entre con Ia red LAN existente
revision 5 flujos de tréfico de datos, ’

voz y video sin deteriorar
su procesamiento.

R: EN TODOS LOS SITIOS

Anexo 2a
Requermiento
Tecnico
Subreba v2
revision 5

10.
SERVICIOS
DE RED LAN
EXTENDIDA

29
A

Dicha red LAN Extendida
deberd de interconectarse
con la red existente para
permitir la convivencia e
interoperabilidad entre
flujos de trafico de datos,
voz y video sin deteriorar

En caso de ser afirmativa la
respuesta anterior, se solicita
amablemente a la convocante,
definir el tipo de cableado a

A & . i
utilizar para la interconexion a

la red LAN existente y si la
conexion sera redundante.

=

su procesamiento.
R PARA EL TIPO 1 Y 2 SERA A TRAVES DE FIBRA OPTICA REDUNDANTE Y DEBERA ENTREGAR
LOS GIBICS PARA LAS DOS PUNTAS.
RARAELTIPO34 5Y6 SERA A TRAVES DE COBRE SIN REDUNDANCI C )

&

s
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DOCUMENTO
101 ¢Es correcto entender que los
' S 2 puertos adicionales de uplinky
Anexo2a |CARACTERIS Puertos de Uplink: 21,0 40 soportar velocidades:
: TICAS Puertos adicionales a los . .
Requermiento . de 1GB y 10GB sin necesidad
. GENERALES de cobre, tipo SFP/SFP+ : .
Tecnico : de cambiar el médulo de uplink
Subreba v2 b 29 con ) de 0 agregar una licencia
. . SERVICIO DE transceivers (1 GM1M0G) en - :
revision § S adicional, ¢ solo se requieren
RED LAN fibra optica. ros d link locidad
EXTENDIDA puertos de uplink a velocida K\
de 1GB, esto con el fin de .
reducir costos innecesarios? @
WLAN
Categoria: 11. Debido a que el estandar EN
Servicios de 50155 es una norma utilizada
Red para equipo €n movimiento, lo
Anexo 2a Inalambrica cual no aplica para esla
Requermiento | para Casa de licitacion y con el objeto de no
Técnico Cuiltura. 34 Estandares: EN 50155 limitar la libre participacion, se
Subreba v2 | Apartado: solicita amablemente a la
revision 5 Caracteristicas convocante que este
Generales del requerimiento sea opcional ¢ Se
Servicio de Red acepta nuestra solicitud?
WLAN
R SE ACEPTA SU SOLICITUD
g:s%?;i:a:‘ Derivado que el rendimiento
Red depende de los puertos de alta
Inalambrica velocidad de la controladora
Anexo 2a ara Casa de (10G), es correcto entender
Requerimiento gultura Rendimiento sin bloqueo | 94 dicha referencia se pueda
Teécnico . od realizar con los puertos de alto
Apartado: 33 para 802.11n y optimizado C
Subreba v2 Caracteristicas ara redes 802 11ac rendimiento de la controladora
revision 5 P ’ ) propuesta y con la

Generales del
Servicio de Red
WLAN:
Controlador
Inalambrico.

funcionalidad ofrecida en el
punto de acceso, (Se acepta
nuestra solicitud?

R' SE DEBERAN ENTREGAR LOS EQUIPDS CON LAS CARACTERTISTICAS SOLICITADAS.

e\
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DOCUMENTO
Cate_gorla: 11.
g:::jvlcaos de Con el fin de fomentar la libre
e competencia se solicita
Ane:so 2a :,";fg:;':% N amablemente a la convocante,
Requerimiento Cultura se pueda proponer un tipo de
Técnico - ) conector en fibra estandar
Sub_re:ba v2 ézfgtftceirol-slicas 33 1000Base-LH avalado por la IEEE similar al
revision 5 solicitado, como por ejemplo un
Generales del
Servicio de Red conector LX. ;Se acepta
WLAN: nuestra solicitud?
Controlador
Inalambrico.

R.SE ACEPTA LA PROPUESTA EL CONECTOR 1000 BASE LH, ES OPCIONAL O BIEN PODRA
OFERTAR EQUIPOS CON EL CONECTOR TIPO LX SIEMPRE Y CUANDO SE CUMPLA CON LA

FUNCIONALIDAD

Anexo 2a
Requerimiento
Técnico
Subreba v2
revision 5

1.
CARACTERIST
ICAS
GENERALES
DEL SERVICIO
DE RED WLAN

34

El servicio de internet
inalambrico para usuarios
invitados aun cuando
debera de ser libre debera
de proporcionar el servicio
de  seguridad basica
mediante un portal cautivo
en el cual los usuarios
podrdn  tener  acceso
mediante un registro de
correo electronico,
ademas debera de
proporcionar e! servicio de
filtrado de contenido para
visualizar el uso del ancho
de banda de los usuarios ¥
poder delimitar acceso a
paginas maliciosas.

Se le pide a la convocante que
aclare si los usuarios internos
tendran salida a internet por el
enlace solicitado en los sitios
tipo 2 y 3 6 serd por los enlaces
centralizados en los sitios de
consolidacion. A

A

R. LA SALIDA DE INTERNET PARA LOS USUARIOS INTERNOS SERA POR LOS ENLACES

| CENTRALIZADOS EN LOS SITIOS DE CONSOLIDACION.
LOS USUARIOS EXTERNOS SALDRAN A INTERNET POR EL SERVICIO SOLICITADOS EN EL SITIO

EL CUAL NO DEBERA TENER COMUMICACION CON LA RED INTERNA.

Anexo 2a Para tener una mejor
Requermiento | 11.SERVICIOS cobertura de la senal|texto y la tabladel anexo, se
Tecnico DE RED inalambrica se requiere el | solicita que solo los sitios tipo 2
Subreba v2 |INALAMBRIC prestador de servicios|y 3 cuenten con red
revision 5 A PARA 32 adjudicado realice site [inalambrica, pero en la
CASAS DE LA survey para la correcta jtabla de servicios detallado en
Apartado1 |[CULTURA ubicacion de los Puntos de |la hoja de Excel se solicita que
servicios d acceso en todos los sitios [para el sito tipo 4 SEDE
red priv;d,: R W Tipo 2y 3.1 HISTORICA DE LA SUPREMA

De acuerdo a lo definido en el

..
i~y

=

X\




PODER JUDICIAL DE LA FEDERACION

OFICIALIA MAYOR

ummAlOREBE BB B Acen - DIRECCION GENERAL DE RECURSOS MATERIALES
REFERENCIA
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DOCUMENTO
SCJN V3 CORTE DE JUSTICIA DE LA
revision § NACION se proporcione 2
puntos de acceso adicionales a *
lo solicitado en el anexo. (Es
correcto entender que en tot
seran 182 puntos de acceso?
\
R:ES CORRECTA SU APRECIACION.
INFRAESTRUCTURA
El proyecto tendra un

Anexo 2a
Requermiento
Tecnico
Subreba v2
revision 5

Punto 1
Definicion del
proyecto
Parrafo 2

periodo de contratacion de
36 meses y se requiere
que sus servicios estén
completamente instalados
a mas tardar el 31 de
marzo de 2018 vy
comenzaran a operar a
partir de las 0:00 horas del
1 de mayo de 2018, la
migracion de los servicios
se debe realizar en
coordinacién con el actual
prestador del servicio CFE
Telecomm.

Derivado de ia solicitud de la
SCIJN que los servicios
deberan estar completamente
instalados a mas tardar el 31
de marzo de 2(18, se entiende
que los componentes del nuevo
servicio estaran instalados
paralelamente al servicio que

actualmente esta
proporcionando CFE
TELECOM a la SCJN.

LEs correcta nuestra

apreciacién?

R ES CORRECTA SU APRECIACION.

Anexo 2a
Requermiento
Tecnico
Subreba v2
revision 5

Punto 1
Definicién del
proyecto
Parrafo 2

El proyecto tendra un
periodo de contratacion de
36 meses y se requiere
que sus servicios estén
completamente instalados
a mas tardar el 31 de
marzo de 2018 vy
comenzaran a operar a
partir de las 0:00 horas del
1 de mayo de 2018, la
migracion de los servicios
se debe realizar en
coordinacion con el actual
prestador del servicio CFE
Telecomm.

En caso que la respuesta a la

pregunta anterior sea
afirmativa, LES correcto
entender que la SCJN
proporcionara el espacio en

cada uno de los cuaros de
comunicacion de los diferentes
inmuebles para la instalacion
de la infraestructura auxiliar y
equipamiento del nuevo
servicio solicitado en las
presentes bases de licitacion?
En caso contrario, favor de
explicar como se procedera
para que los dos prestadores
de servicio operen durante un
mes de manera simultanea.

R'ES CORRECTA SU APRECIACION,

INFRAESTRUCTIIRA CON QUE CUENTA LA SCJM

EN ALGUNOS CASOS SE APROVECHARA LA

A
=AY
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sustia conre st RIRECCION GENERAL DE RECURSOS MATERIALES

DOCUMENTO ggﬁgﬁ”&'t bAGINA | SEMENCIONA EN EL
DOCUMENTO

REFENCIA DOCUMENTO

PREGUNTA

Se debera entregar toda
la documentacién de la
propuesta técnica en
espanol o en el idioma

Reg:]:?:'liiﬁto Puntq 4 original_del c!ocumento con
Tecnico Requisitos para 6 traduccion simple al
Subreba v2 la prppuesta espaiiol de las partes que
revision 5 técnica respalden la propuesta,
incluyendo: certificaciones

técnicas, diplomas,
documentacion técnica,

folleteria, etc.

iEs correcto entender que la]
referenciacion a los folletos
técnicos solo sera  del
equipamiento activo solicitado?

En caso contrario favor de
aclarar.

R LA PROPUESTA TECNICA SE DEBERA PRESENTAR EN ESPANOL.

EN EL IDIOMA ORIGINAL ACOMPANDA DE SU TRADU_CCIC)N SIVPLE.
LAS CERTIFICACIONES Y DIPLOMAS SE PODRA PRESENTAR
ACOMPANADA DE SU TRADUCCION SIMPLE

LA DOCUMENTACION TECNICA QUE RESPALDA LA PROPUESTA TECNICA PODRA ENTREGARSE

EN SU IDIOMA ORIGINAL

Apartado 1
servicios de red Columna: Fila 1a |1 Tel IP Ejecutivo
privada SCJN Telefonla fila 58 |8 Tel IP Basicos

V3 revision 5

Favor de confirmar que el
cableado estructurado
(horizontal) para la conexion de
los Teléfonos IP al equipo
switch, es existente y se
reutilizard para conectar los
nuevos teléfonos IP en el total
de sitios.

De lo contrario, favor de
explicar el alcance.

~

R'SE UTILIZARA EL CABLEADO ESTRUCTURADO EXISTENTE.

LPN-SCJN- 3

DGRM-DABI- | ) ENDARIO | 2 DE 18 | Visitas a sitio

011-2017-
Bases DE EVENTOS

Durante el recorrido de la visita
a sitios, la SCJN solicita se
instale gabinete de
comunicaciones en los 4 sitios
{Insurgentes sur 2417, 16 de
Septiembre 38, Pino Suarez no.
2 y edif. Guadalajara), y en el
resto de sitios se instale rack
abierto.

Favor de confirmar dicho
requerimiento.

R-SE ACLARA QUE EN LA VISITA DE SITIO SE MENCIONO QUE:
EN INSURGENTES Y GUADALAJARA SE SOLICITA RACK.

EN LOS D7\AAS SITIOS SE INSTALARA RACK .

EN 16 DE SEPTIEMBRE Y SEDE SE DEBERA INSTALAR GABINETE DE COMUNICACIONES.

\ 4

s N
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DOCUMENTO

SE MENCIONA EN EL
DOCUMENTO

DOCUMENTO

REFENCIA PREGUNTA

Durante el recorrido de la visita
a sitios, la SCJN solicita se
incluya en la propuesta técnica
para los 4 sitios {Insurgentes
sur 2417, 16 de Septiembre 38,
Pino Suarez no. 2 y edif
Guadalajara) lo siguiente:
LPN-SCJN- 3 1. Lay-Out del gabinete a
DGRM-DABI- : - - instalar
011-2017- SQLEE\',“EDNA%%’ 2DE18 | Visitas a sitio 2. Disipacion de calor de
Bases los equipos contenidos
en el Lay-Out
3. Consumo eléctrico de
los equipos contenidos
en el Lay-Out
Favor de confimar dicho
requerimiento.
1

RSE ACLARA QUE EN LA VISITA DE SITIO SE MENCIONO QUE PARA TODOS LOS SITIOS SE
DEBERA DE ENTREGAR:

2. Lay-Out del gabinete a mstalar

3. Disipacidon de calor de [os equipos contenidos en el Lay-Out

4 Consumo eléctrico de los equipes contenidos en el Lay-Out

Favor de confirmar que los
siguientes elementos se podran
reutilizar por el licitante ganador
en el total de sitios:

LPN-SCJN- : . L

DGRM-DABI- = A 1. Sistema de tierra fisica
011-2017- CALENDARIO | 2 DE 18 | Visitas a sitio 2. Sisterna eléctrico

Bases DE EVENTOS Lo anterior en el entendido que

el licitante sera responsable de
los mismos, durante el tiempo
que dure el contrato.

R SE ACLARA QUE EN LA VISITA DE SITIO SE MENCICNO QUE PARA TODOS LOS SITICS SE
PODRA UTILIZAR EL SISTEMA DE TIERRA FiSICA INSTALADO SIEMPRE QUE CUMPLA CON LAS
ESPECIFICACIONES QUE REQUIEREN LOS EQUIPOS PROPUESTOS Y EN CASO CONTRARIO
TENDRAN QUE REALIZAR LAS ADECUACIONES MECESARIAS PARA QUE CUMPLA.

EN EL CASO DEL SISTEMA ELECTRICO, SE MENCIONO QUE PODRAN UTILIZAR LOS TABLEROS O
PDUS EXISTENTES Y SERA RESPONSABILIDAD DEL PRESTADOR DE SERVICIO INSTALAR EL
INTERRUPTOR TERMOMAGRNETICO Y LA LINEA DE ALIMENTACION CORRESPONDIENTE.

\ ‘ | =l
| |

» : -+ ‘\w& b
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REFERENCIA
DOCUMENTO | DENTRO DEL | PAGINA S e o PREGUNTA
DOCUMENTO
¢Es correcto entender que el
™ "
Requermiento y . : -
Tecnico 16. Insts_xlgcron 48 18. Instalacion del sarvicio des[nstalacufm de  ningin
Subreba v2 del servicio equipo de la red del proveedor
- actual? En caso contrario favor
revision 5
de aclarar.

R:ES CORRECTA SU APRECIACION

SERVICIOS
ADMINISTRADGCS

Anexo 2a
Requermiento
Tecnico
Subreba v2
revision 5

14.1.2
ADMINISTRA
CION DE
FALLAS

40

Para los equipos de voz y
video, se debera
proporcionar en sitio por
medio de un servicio de
ingenieria en un horario de
9:00hrs a 19:00hrs en el
sitio de 16 de septiembre o
Pino Suarez, de Lunes a
Viernes, fuera de este
horario debera
proporcionarse
remotamente a través del
Centro de Operaciones, el
cual debera contar con
ingenieros especializados
en los equipos incluidos en
la solucion.

.Es correcto entender que la
convocante proporcionara el
espacio fisico, mobiliario, nodos
eléctricos, nodos de datos,
servicio de intemet para el
personal solicitado en sitio?

R-ES CORRECTA SU APRECIACION.

Anexo 2a
Requermiento
Técnico
Subreba v2
revision 5

14.1.2
ADMINISTRA
CION DE
FALLAS

40

Para los equipos de voz y
video, se debera
proporcionar en sitio por
medio de un servicio de
ingenieria en un horario de
9:00hrs a 19:00hrs en el
sitio de 16 de septiembre o
Ping Suarez, de Lunes a
Viernes, fuera de este
horario debera
proporcionarse
remotamente a través del
Centro de Operaciones, el
cual debera contar con
ingenieros especializados
en los equipos incluidos en
la sclucidn. y

Se solicita a la convocante
indicar el sitio donde estaran
ubicados los ingenieros.
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DOCUMENTO
REFENCIA

REFERENCIA
DENTRO DEL
PBOCUMENTO

PAGINA

SE MENCIONA EN EL
DOCUMENTO

PREGUNTA

R:16 DE SEPTIEMBERE O SEDE

Anexo 2a
Requermiento
Tecnico
Subreba v2
revision 5

14.1.4
MONITOREO
DEL
DESEMPENO

42

Almacenamiento y
representacion grafica de
la informacion recolectada.
Esta informacion debera
ser utilizada para la
visualizacion a fravés de la
herramienta de
autoservicio “Dashboard”
para la cual se debera
proporcionar 3 usuarios y
contrasenas a los
administradores definidos
por la SCJN.

~N

FALLAS se solicitan 4 accesos
al portal web Dashboard, y en
el presente inciso se solicitan
3 usuarios. Se pide a la
convocante aclarar la cantidad
total de accesos que solicita.

N
£n la pagina 41 inciso 14.1.2™
ADMINISTRACION DE a

RSE SOLICITAN 4 ACCESQS AL PORTAL WEB DASHBOARD.

GENERALES

Se deberan considerar 3
cambios de domicilio,
dentro de la misma ciudad,
sin costo adicional para la
SCJN, que se puedan
aplicar en los sitios Tipo 3,

LEs correcto  entender
cuando se realice un cambio de

que

Anexo 2a o S
. 4,5y 6, duranie la domicilio o reubicaciones, el
Re‘.'r';i;"izzmo gﬁfgg il 5 vigencia del contrato. equipo instalado del sitio dejara
s Se deberan considerar 5 | de operar mientras que se
ubrebav2 |GENERALES o - . S e
revision § _reublcacmnes de servicios, | realiza el camblp. sin que esto
incluyendo los enlaces tenga una penalizacion?
dentro de los domicilios sin
costo adicional para la
SCJN, para todos los
sitios, durante la vigencia
del contrato.
R.SI, SIEMPRE Y CUANDOC SE CUMPLA CON EL TIEMPO ESTABLECIDO PARA EL CAMBIO DE
DOMICILIO
Se deberan considerar 5| De acuerdo a lo especificado,
reubicaciones de servicios, | se entiende que las
Anexo 2a incluyendo los enlaces | reubicaciones de servicios se
Requermiento o dentro de los domicilios sin | realizaran en espacios dentro
Tecnico 25Rcesgz::g:1£nt 5 costo adicional para la|de los mismos inmuebles.
Subreba v2 SCJUN, para todos Ilos|¢(Es correcto nuestro
revision 5 sitios, durante la vigencia | entendimiento, de lo contrario

del contrato.

favor de aclarar?

R'ES CORRECTA SU APRECIACION

MASEIINS A 1
V= &%‘ e
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espafiol 6 en inglés) de los
equipos considerados.
Ademdas, debera incluir
diagramas con el disefio
propuesto en donde se
identifique en forma clara y
detallada e! disefio de la
solucidn.

REFERENCIA
REFENCiA | DENTRODEL | PAGINA | = Boiienro PREGUNTA
e Se debera entregar
toda la documentacion
| de la propuesta técnica
en espaiol o en el
idioma  original  del
documento, con
traduccion simple al
4 Requisitos espaiiol de las partes
para la 6 que respa‘llden la
propuesta propuestg, lncluye_ndo:
técnica gﬁar:éf:zzglones L & Es correcto entender que para
documen'tacién técnica la folleteria técnica e! Iicntan@e
folleteria. etc ' [ debera presentar la primer hoja
P del folleto, manual o ficha
.. |técnica del fabricante
. Anexo 2a E{Lb’;_?ta?'?;u?f S::"C'gz acompafiada solo de las hojas
equermiento | 6. r donde se especifiqgue el
Tecnico REQU 11y14 propuesta un fistado de los requerimiento técnico
Subreba v2 |[ERIMIENTOS Equipos que integran su solicitado, esto derivado que en
revision 5 | GENERALES i g}dica“g“; 4o |ocasiones puede haber
ggﬁﬁfgﬂg{? caracleristicas de cada Lngnuales d? m?s dd[e 2,000
% uno de clos as como os 982 1 o5, enarer, sue
o documentos técnicos | .
IPCION%EE?_CR (folletos 6 manuales solo parte de la propuesta técnica? N
CPE DEL de Igs hojas donde se h
SERVICIO DE menciona la caracte.ri.stlca
INTERNET solicitada en idioma

[P

"R DEBERA PRESENTAR COMO MINIMO EN FORMATO IMPRESO LAS HOJAS DONDE SE SENALE
EL REQUERIMIENTO TECNICO DE SU EQUIPO PROPUESTO Y PODRA PRESENTAR LA
INFORMACION RESTANTE EN MEDIO ELECTRONICO LA CUAL NO ES MOTIVO DE EVALUACION

Al

Y \ |
< =N R
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inalambrica y acceso a
Internet que proponga,
asi como copia de la
documentacion que
avale su ultimo grado de
estudios.

REFERENCIA
RorenieNTO | DENTRO DEL | PAGINA | SE DocuE Tl EL PREGUNTA
DOCUMENTO
e Debera presentar
documentacion de al
menos 2 ingenieros o
licenciados en las areas | ¢ Es correcto entender gue el
de comunicaciones, | minimo de ingenieros que
elecironica, informatica | esperaria la SCJN que el
o carrera a fin, con|Licitante integrara en ‘su
Anexo 2a 4 Requisitos certificacion vigente | propuesta para cubrir esta
Requermiento ) ara la para cada una de las | solicitud seria de 10 ingenieros
Tecnico 1!30 uesta 6 soluciones de [ (2 para LAN, 2 para telefonia, 2 |
Subreba v2 pte'c':)nica conectividad, red LAN, |para videoconferencia, 2 para
revision 5 telefonia, red inalambrica y 2 para
videoconferencia, red | internet?

En caso contrario, favor de
aclarar.

REL PARTICIPANTE DEBERA

CUMPLIR CON EL PERSONAL NECESARIO QUE CUBRA EL

folleteria, etc.

REQUISITO
. Debido a que las certificaciones
Se debera entregar toda la| .~ . .
documentacion ° de Ia|lécnicas y diplomas son
propuesta  técnica  en documentos que certifican la
espaiiol o en el idiom experiencia de 10s ingenieros y
Anexo 2a pa O3 )son emitidas directas  del
: 4 REQUISITOS original del documento, . N
Requermiento PARA LA con traduccion simople fabricante ylo institucion
Técnico Pag. 6 mp iAcepta la convocante que las
PROPUESTA espariol de las partes que ' . "
Subreba v2 certificaciones técnicas ¥y
. TECNICA respalden la propuesta,] . - .
revision 5 incluyendo: certificaciones diplomas en idioma ingles, se
técniias ) diplomas. | Ma@ntengan en el idioma de
documeﬁtacién fécnica' origen para no adulterar los

mismos?

A

R.LAS CERTIFICACIONES Y DIPLOMAS SE PODRA PRESENTAR EN SU IDIOMA ORIGINAL
ACOMPANADA DE SU TRADUCCION SIMPLE

| %
( i ,

%

"
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DOCUMENTO
REFENCIA

REFERENCIA
DENTRO DEL
DOCUMENTO

PAGINA

SE MENCIONA EN EL
DOCUMENTO

PREGUNTA

Seguridad

Anexo 2a
Requerimiento
Técnico
Subreba v2
revision 5

2. OBJETIVOS

Proveer a cada uno de los
inmuebles de la SCJN,
con los servicios de
comunicacién, seguridad,
telefonia,

videoconferencia, red
inalambrica, servicios de
internet y de intercambio
de informacién, de
acuerdo sus necesidades.

1. Es correcto entender que a
todos los sitios mencionados en
el "Apartado 1 servicios de red
privada SCJN V3 revision 5" se
debera proveer del componente
de seguridad.
R TODOS LOS SITIOS
DEBERAN CONTAR CON LOS
SERVICIOS DE SEGURIDAD
INFORMATICA Y EL
HARDWARE DEPENDERA DE
LA ARQUITECTURA DE LA
SOLUCION PROPUESTA

2. Es correcto entender que
todos los sitios mencionados
deberan cumplir con las
caracteristicas mencionadas en
los puntos "7. SERVICIOS DE
SEGURIDAD INFORMATICA"
y "7.1. COMPONENTES DEL
SERVICIO DE SEGURIDAD
INFORMATICA"

R: PARA LOS SERVICIOS DE
SEGURIDAD SE REQUIERE
QUE EN LOS PUNTOS DE
CONSOLIDACION SE
CUENTE CON LA
INFRAESTRUCTURA DE
SEGURIDAD QUE
PROVEERA LOS SERVICIOS
A TODOS LOS SITIOS DEL
PROYECTO. QUE DEBERAN
ESTAR CONFIGURADOS EN
UN ESQUEMA DE ALTA
DISPONIBILIDAD
GEOGRAFICA.

PERMITIR LA INSPECCION
DE TODO EL TRAFICO DE LA
RED PROVENIENTE DE
TODOS LOS INMUEBLES
QUE SEAN INTEGRADOS AL
PROYECTO DE LA RED
PRIVADA VIRTUAL DE LA
SCJN, DESDE LOS
DIVERSOS INMUEBLES Y
HACIA INTERNET, CON LA

FINALIDAD DE _ VIGILAR, |

# fA
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DOCUMENTO
REFENCIA

REFERENCIA
DENTRO DEL
DOCUMENTO

PAGINA

SE MENCIONA EN EL
DOCUMENTO

PREGUNTA

<

DETECTAR, AISLAR Y
DETENER
COMPORTAMIENTOS
ANOMALOS, TRAFICO
ANOMALO, TRAFICO
PROVENIENTE DE
AMENAZAS MALWARE,
AMENAZAS AVANZADAS O
ATAQUES DIRIGIDOS HACIA
O DESDE LOS ACTIVOS DE
INFORMACION DE LA SCJN.
PARA LOS SITIOSTIPO2Y 3
SOLO SE REQUIEREN
SERVICIOS DE SEGURIDAD
BASICA LA CUAL DEBERA
ESTAR EMBEBIDA EN LOS
EQUIPOS EN DONDE SE
RECI BIRA EL ENLACE DE
INTERNET LOCAL.

CON LA FINALIDAD QUE SE
PUEDA VERIFICAR EL
CORRECTO
FUNCIONAMIENTO DE LOS
EQUIPOS DE SEGURIDAD,
ASI COMO TENER ACCESO A
LOS DASHBOARD DE
INFORMACION DE LOS
ESTOS EQUIPOS, LA SCJN
REQUIERE QUE EL
PARTICIPANTE ADJUDICADO
PROPORCIONE TRES
CUENTAS DE ACCESO DE
SOLO LECTURA PARA LOS
EQUIPOS DE SEGURIDAD
QUE SERAN PROVISTOS
PARA EL PRESENTE
PROYECTO.

Anexo 2a
Requerimiento
Técnico
Subreba v2
revision 5

3.
REQUERIMIEN
TOS
GENERALES

El SOC del prestador de
servicios deberd contar
con las herramientas
especializadas de
hardware y  software
necesarias para atender
cualquier incidente de
seguridad informatica que
pudiera suscitarse en el
servicio de la Red Privada
Virtual de la_SCJN, enire

1. Es correcto entender
que la correlacion de
eventos Unicamente
estaran incluidos los
elementos de
comunicaciones tales
como equipo de
seguridad, routers y
switches ofertados en
la presente licita‘ri()n.

s

A




PODER JUDICIAL DE LA FEDERACION
SUPREALA CORTE D RJSTICIA DE LA NACICH

OFICIALi{\ MAYOR
DIRECCION GENERAL DE RECURSOS MATERIALES

REFERENCIA
DOCUMENTO | DENTRO DEL | PAGINA S M EL PREGUNTA
) DOCUMENTO
las cuales se pueden RES TODA LA
mencionar las siguientes: INFRAESTRUCTURA
correlacionador de PROPUESTA POR EL
eventos, escaner para PARTICIPANTE PARA LA
analisis de flujos de red, PRESTACION DE LOS
herramientas de analisis SERVICIOS
forense, herramientas para SOLICITADOS,
analisis de logs,
herramientas para analisis 2. De no ser correcto
de malware, efc. nuestro entendimiento, se
le solicita a la convocante
especifigue el tipo de
dispositiva, version de
sistema operativo ¥
cantidad por dispositivo,
que deberan ser'|
considerados dentro del
sistema de correlacion.
Esto con la finalidad de que
todos los participantes
hagan un correcto disefio y
no se afecte el servicio.
R.ES TODA LA
INFRAESTRUCTURA
PROPUESTA POR EL
PARTICIPANTE PARA LA
PRESTACION DE LOS
SERVICIOS
SOLICITADOS,
El SOC del prestador de
servicios debera contar con
las herramientas
especializadas de hardware y
software necesarias para
atender cualquier incidente de
seguridad informatica que o
Anexo2a |, pudiera suscitarse :n del SeI le solicita a Ita convcn:;pt_e
Requerimiento | 5 servicio de la Red Privada | aclarar, icuantos  analisis
qTécnico REQUERIMIEN 5 Vidual de la SCJIN, entre las | forense debdeberan considerar
Subreba v2 TOS cuales se pueden mencionar | de manera anual?
revisién 5 GENERALES las siguientes:

i

comrelacionador de evenios,
escaner para andlisis de
flujos de red, herramientas de
andlisis forense, herramientas
para analisis de logs,
herramientas para analisis de

malware, elc.

2

R.EL PARTICIPANTE DEBERA CONSIDER
LA VIGENC?- DEL CONTRATO ESTOE‘\

2

A LA CANTIDAD DE 18 ANALISIS FORENSES DURANTE
SOLICITARAN EN EL MOMENTO QUE SE REQUIERAN
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correlacionador de eventos,
escaner para analisis de
flujos de red, herramientas de
analisis forense, herramientas
para analisis de logs,
herramientas para analisis de
malware, etc.

REFERENCIA
REFENGATO | DENTRO DEL | PAGINA | SE o R EL PREGUNTA
DOCUMENTO
El SOC del prestador de
saervicios deberd contar con
las herramientas
especializadas de hardware y
software necesarias para
atender cualquier incidente de
seguridad informdlica que|;Es correcto entender que las
R Anexo2a |5 pudiera  suscitarse = en !\ horramientas para analisis de
equerimiento servicio de la Red Privada . .
P REQUERIMIEN - log’s queda cubierta con la
Técnico 5 Virtual de la SCJN, entre las : >
s TOS : herramienta de correlacion de
ubreba v2 cuales se pueden mencionar =
revision 5 GENERALES las siguientes: | €ventos?

R ES CORRECTA SU APRECIACION CON H

ERRAMIENTAS DE ULTIMA GENERACION

El SOC del prestador de
servicios debera contar

con las  herramientas
especializadas de
hardware y  software

necesarias para atender
cualquier incidente de
seguridad informatica que

Anexo 2a 3 pudiera suscitarse en el|Se le solicita a la convocante
Requerimiento REQUERIMIEN servicio de la Red Privada | aclarar, ;cuantos incidentes de
Técnico TOS 5 Virtual de la SCJN, entre |seguridad tuvo durante el afio
Subreba v2 GENERALES las cuales se pueden|20167?
revision § mencionar las siguientes:
correlacionador de
eventos, escaner para
analisis de flujos de red,| 7|
herramientas de andlisis /1’
forense, herramientas para |
analisis de logs,
herramientas para analisis éé{
de malware, etc.
R. ES INFORMACION RESERVADA.
El SOC del prestador de
Anexo 2a 3 ser\ncmls dellalera c_:onttar Se le solicita a la convocante
Requerimiento R.EQUERIMIEN con . as erramientas | - clarar jcudl es el alcance
Técnico 5 |especializadas de | rospecto al analisis de malware
pecto al andlisis
Subreba v2 U e S L ¥ que entregables requiere?
revision 5 GENERALES necesarias para atender )
\ cualguier incidente de ‘
\ seguridad informatica que ) 9 A
d . JEA =]
— "\ , 5
e ; ( =

4
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DOCUMENTO

pudiera suscitarse en el
servicio de la Red Privada
Virtual de la SCJN, entre
las cuales se pueden
mencionar las siguientes:
correlacionador de
eventos, escaner para
analisis de flujos de red,
herramientas de analisis
forense, herramientas para
analisis de logs,
herramientas para analisis
de malware, eic.

R: DETECCION Y MITIGACION DE

COMUNICACIONES
REPORTES MENSUALES DE EVENTOS DE MALWARE DETECTADOS EN LA RED DE

COMUNICACIONES

PROPAGACION DE MALWARE EN LA RED DE

y3

Anexo 2a
Requerimiento
Técnico
Subreba v2
revision 5

3.
REQUERIMIEN
TOS
GENERALES

El SOC del prestador de
servicios debera contar

con las - herramientas
especializadas de
hardware y  software

necesarias para atender
cualquier incidente de
seguridad informatica que
pudiera suscitarse en el
servicio de la Red Privada
Virtual de la SCJN, entre
las cuales se pueden
mencionar las siguientes:
correlacionador de
eventos, escaner para
andlisis de flujos de red,
herramientas de analisis
forense, herramientas para
analisis de logs,
herramientas para analisis
de malware, elc.

¢ Es correcto interpretar que el
andlisis de flujo sera realizado
mediante los componentes del
firewall correspondientes a la
solucion de seguridad
informatica? En caso contrario
favor de precisar y aclarar.

Al

REL ANALISIS DE FLUJO PODRA SER REALIZADO CON LAS HERRAMIENTAS QUE EL
PARTICIPANTE CONSIDERE, SIEMPRE Y CUANDO TENGAN LA CAPACIDAD DE PRESENTAR LA
INFORMACION. ESTADISITICA Y REPORTES SOLICITADOS PARA ESTE SERVICIO.

El Servicio de Centro de

1. ¢ Es correcto interpretar que

Anexo 2a 4, . .

. Operaciones de Seguridad | el o los procesos que deben de

Req-;_lgnmlento EESX'S'TOSLA 5 (SOC) del participante, | estar - certificados en 150
S ;cnt:coz PROPUESTA debera acreditar que|27001, deben de estar
ubrebavs ) £ A cuenta con la certificacion | relacionados con la operacion
revision 5/ TECNICA.4 A |del 1S0 27001 en alguno | del SOC?

o X R

(
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REFERENCIA
REreNeA O | DENTRODEL | PAGINA | SE PoCIoNs N EL PREGUNTA
DOCUMENTO
de sus procesos internos. [R.  EL  PRESTADOR DE
SERVICIOS DEBERA DE
PRESENTAR EN su
PROPUESTA TECNICA LA
DOCUMENTACION QUE
DEMUESTRE QUE EL SOC
OPERA CON BASE A LA
METODOLOGIA SOLICITADA.
2. Con la finalidad de
establecer un
parametro para |la
evaluacion y a manera
de  garantizar los
niveles de servicio
operativo del SOC, se
le solicita a Ia)
convocante acepte
como minimo 6
procesos certificados
por parte del licitante.
R: NO SE ACEPTA SU
PROPUESTA.
a‘:?:éz[oglgab'“;rm ur}: .Es correcto interpretar que la
Gestion de la Seguridad metoqlologia de ‘g.estic'm de la
Informatica que permitan seguridad |nf9(matlca se refiere
A 2 mantener un ciclo de ?_tla tque Ul ] goc? g?l
nexo 2a ; h icitante en su operacion de dia
Requerimiento -II;E CISRee E:)?Jno;zngﬁ?etgma Ll 132 a dia y que esta debe de
suponeo | SEGURIDAD 14 |seguridad  informatica | CONeMMPlar Unicamente a los
ubreba v2 INFORMATICA i ara o| | 8auipos de seguridad ofertados
revision § prgyecto de P la Red|Para esta licitacion?
Privada Virtual de Ia e NI =
SCJN, basandose en el|AFRECIACION .
estandar de seguridad de En caso contrano,_se solicita a
la informacion 1SO 27000, la convocante precise y aclare.
El participante debera
proponer e implementar
una infraestructura de| .
71 seguridad informatica que ¢Es corrtectqb eg‘e’fﬁ.’f q;e
Anexo 2a C'O-MPONENT ofrezca multiples capas de como proleccion de Antriraude
Requerimiento deteccion roteccion en | >¢ re_ﬁere al bloqug o O
querimiento | gq DEL © y P conocidos como phishing? de
Técnico 15 los enlaces de . —
Subreba v2 SERVICIO DE comunicacion de la Red | S€7 gontrano el entendimiento, |-
SEGURIDAD . ! solicitamos a la convocante
rewsmns INFORMATICA Privada Virtual de Ia aclararlo
-\f SCJN, incluyendo como )
q/.\ \\ minimo los  siguientes
. | elementos: Seguridad ﬁ C%g' \
o \ perimetral, Sistema de| % :%'
;V’ |

P—

L ——




PODER JUDICIAL DE LA FEDERACION 0F1C|ALiA MAYOR
SUPREAA CORIE DF RISTICU: G A 00N DIRECCIf)N GENERAL DE RECURSOS MATERIALES

F - REFERENCIA ) _
DOCUMENTO SE MENCIONA EN EL
DENTRO DEL | PAGINA DOCUMENTO PREGUNTA

REFENCIA DOCUMENTO

deteccion y deteccion de
intrusos, filtrado de
Contenido y aplicaciones,
Inteligencia de Seguridad
informatica, Antimalware y
Antifraude.

R ES CORRECTA SU APRECIACION.

El participante debera
proponer & implementar
una infraestructura de
seguridad informatica que
ofrezca multiples capas de
deteccion y proteccién en | ;Es correcto entender que el

71 los enlaces de | mismo firewall de seguridad

Anexo 2a C.OlMPONENT comunicacién de la Red |debera proteger la

Requerimiento Privada Virtual de la|comunicacion de salida/entrada
o ES DEL : o

Técnico SERVICIO DE 15 SCJN, incluyendo como |de trafico hacia internet y la

Subreba v2 SEGURIDAD minimo los  siguientes | comunicacion de salida/entrada

elementos: Seguridad | hacia 1a red privada virtual de la

revision 5
INFORMATICA perimetral, Sistema  de | SCJN?

deteccidn y deteccion de
intrusos, filtrado de
Contenido y aplicaciones,
Inteligencia de Seguridad
informatica, Antimalware y
. Antifraude. )
R RPARA LOS SERVICIOS DE SEGURIDAD SE REQUIERE QUE EN LOS PUNTOS DE
CONSOLIDACION SE CUENTE CON LA INFRAESTRUCTURA DE SEGURIDAD QUE PROVEERA LOS
SERVICIOS A TODOS LOS SITIOS DEL PROYECTO. QUE DEBERAN ESTAR CONFIGURADOS EN UN
ESQUEMA DE ALTA DISPONIBILIDAD GEOGRAFICA.

PERMITIR LA INSPECCION DE TODO EL TRAFICO DE LA RED PROVENIENTE DE TODOS LOS
INMUEBLES QUE SEAN INTEGRADOS AL PROYECTO DE LA RED PRIVADA VIRTUAL DE LA SCJN,
DESDE LOS DIVERSOS INMUEBLES Y HACIA INTERNET, CON LA FINALIDAD DE VIGILAR,
DETECTAR, AISLAR Y DETENER COMPORTAMIENTOS ANOMALOS, TRAFICO ANOMALO, TRAFICO
PROVENIENTE DE AMENAZAS MALWARE, AMENAZAS AVANZADAS O ATAQUES DIRIGIDOS HACIA
O DESDE LOS ACTIVOS DE INFORMACION DE LA SCJN

PARA LOS SITIOS TIPO 2 Y 3 SOLO SE REQUIEREN SERVICIOS DE SEGURIDAD BASICA LA CUAL
DEBERA ESTAR EMBEBIDA EN LOS EQUIPOS EN DONDE SE RECI BIRA EL ENLACE DE INTERNET
LOCAL. CON LA FINALIDAD QUE SE PUEDA VERIFICAR EL CORRECTO FUNCIONAMIENTO DE LOS
EQUIPOS DE SEGURIDAD, ASi COMO TENER ACCESO A LGS DASHBOARD DE INFORMACION D
LOS ESTOS EQUIPOS, LA SCJN REQUIERE QUE EL PARTICIPANTE ADJUDICADO PROPORCION
TRES CUENTAS DE ACCESO DE SOLO LECTURA PARA LOS EQUIPOS DE SEGURIDAD QUE
SERAN PROVISTOS PARA EL PRESENTE PROYECTO

e
%/Q“L/ ﬁﬁ —
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7.1.
COMPONENT
ES DEL
SERVICIC DE
SEGURIDAD
INFORMATICA

Anexo 2a
Requerimiento
Técnico
Subreba v2
revision 5

@

15

El participante debera
proponer e implementar una
infraestructura de seguridad
informatica que  ofrezca
multiples capas de deteccion
y proteccion en los enlaces
de comunicacién de la Red
Privada Virtual de la SCJN,
incluyendo como minimo los
siguientes elementos:
Seguridad perimetral,
Sistema de deteccion vy
deteccion de intrusos, filtrado
de Contenido y aplicaciones,
Inteligencia de Seguridad
informatica, Antimalware vy
Antifraude.

¢(Es correcto entender que
cada uno de los sitios
mencionados en el documento
"Apartado 1 servicios de red
privada SCJN V3 revision 5"
deberan coniar con una
proteccion de seguridad
informatica? En caso contrario,
se solicita a la convocante
precise y aclare.
R: :

R-PARA LOS SERVICIOS DE
SEGURIDAD SE REQUIERE
QUE EN LOS_ PUNTOS DE
CONSOLIDACION SE
CUENTE CON LA
INFRAESTRUCTURA DE
SEGURIDAD QUE
PROVEERA LOS SERVICIOS
A TODOS LOS SITIOS DEL
PROYECTO. QUE DEBERAN
ESTAR CONFIGURADOS EN
UN ESQUEMA DE ALTA
DISPONIBILIDAD
GEOGRAFICA.

PERMITIR LA INSPECCION
DE TODO EL TRAFICO DE LA
RED PROVENIENTE DE
TODOS LOS INMUEBLES
QUE SEAN INTEGRADOS AL
PROYECTO DE LA RED
PRIVADA VIRTUAL DE LA
SCJUN, DESDE LOS
DIVERSQS INMUEBLES Y
HACIA INTERNET, CON LA
FINALIDAD DE VIGILAR,
DETECTAR, AISLAR Y
DETENER
COMPORTAMIENTOS
ANOMALQOS, TRAFICO
ANOMALO, TRAFICO
PROVENIENTE DE
AMENAZAS MALWARE,
AMENAZAS AVANZADAS O
ATAQUES DIRIGIDOS HACIA
O DESDE LOS ACTIVOS DE
INFORMACION DE LA SCJN.
PARA LOS SITIOSTIPG 2Y 3

e J/

<~

SOLO  SE  REQUIEREN

jéé /!

/s
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SERVICIOS DE SEGURIDAD %
BASICA LA CUAL DEBERA
ESTAR EMBEBIDA EN LOS
EQUIPOS EN DONDE SE
REC| BIRA EL ENLACE DE
INTERNET LOCAL.

CON LA FINALIDAD QUE SE
PUEDA VERIFICAR EL
CORRECTO
FUNCIONAMIENTO DE LOS \ )
EQUIPOS DE SEGURIDAD, |
ASI COMO TENER ACCESO A J\
LOS DASHBOARD DE
INFORMACION DE LOS
ESTOS EQUIPOS, LA SCJN
REQUIERE QUE EL
PARTICIPANTE ADJUDICADO
PROPORCIONE TRES
CUENTAS DE ACCESO DEY

SOLO LECTURA PARA LOS
EQUIPOS DE SEGURIDAD
QUE SERAN PROVISTOS
PARA EL PRESENTE
PROYECTO.

2. De ser correcta nuestro
entendimiento a la pregunta
anterior, se le solicita a la
convocante especificar gque
sitios deberan contar con
infraestructura de seguridad en
alta disponibilidad, cabe
mencionar que la convocante
en su requerimiento técnico,
unicamente solicita enlaces
redundantes en los sitios tipo 1
y2?

R.:PARA LOS SERVICIOS DE
SEGURIDAD SE REQUIERE
QUE EN LOS PUNTOS DE

€

CONSOLIDACION ' SE
CUENTE CON LA
INFRAESTRUCTURA DE/
SEGURIDAD QUE

PROVEERA LOS SERVICIOS
A TODOS LOS SITIOS DEL
_ PROYECTO. QUE DEBERAN
oo ESTAR CONFIGURADOS EN
UN_ESQUEMA DE ALTA

12 _ﬂ -
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DISPONIBILIDAD
GEOGRAFICA.

PERMITIR LA INSPECCION
DE TODO EL TRAFICO DE LA
RED PROVENIENTE DE
TODOS LOS INMUEBLES
QUE SEAN INTEGRADOS AL
PROYECTO DE LA RED
PRIVADA VIRTUAL DE LA
SCJN, DESDE LOS DIVEROS
INMUEBLES Y HACIA
INTERNET, CON LA
FINALIDAD DE  VIGILAR,
DETECTAR, AISLAR Y
DETENER
COMPORTAMIENTOS
ANOMALOS, TRAFICO
ANOMALO, TRAFICO
FROVENIENTE DE
AMENAZAS MALWARE,
AMENAZAS AVANZADAS O
ATAQUES DIRIGIDOS HACIA
O DESDE LOS ACTIVOS DE
INFORMACION DE LA SCJN
PARA LOS SITIOS TIPO 2Y 3
SOLO SE REQUIEREN
SERVICIOS DE SEGURIDAD
BASICA LA CUAL DEBERA
ESTAR EMBEBIDA EN LOS
EQUIPOS EN DONDE SE
RECI BIRA EL ENLACE DE
INTERNET LOCAL.

Anexo 2a
Requerimiento
Técnico
Subreba v2
revision 5

7.1
COMPONENT
ES DEL
SERVICIO DE
SEGURIDAD
INFORMATICA

15

El participante deberd
proponer e implementar
una infraestructura de
seguridad informatica que
ofrezca miiltiples capas de
deteccion y proteccion en
los enlaces de
comunicacion de la Red
Privada Vidual de Ia
SCJN, incluyendo coma
minimo  fos  siguientes
elementos: Seguridad
perimetral, Sistema de
deteccion y deteccion de
intrusos, filtrado de
Conterido y aplicaciones,

1. ¢Es correcto entender que
para Inteligencia de Seguridad
informatica los participantes
deberan ofrecer un monitoreo
7x24 donde realice la
identificacion de amenazas,
grupos de hacktlivistas vy
cibercriminales que puedan
poner en riesgo a la SCJN,
notificando de
inmediata a la convocante? EZ/
caso contrario, se solicita a

convocante precise y aclare.

R:ES CORRECTA U

manera |

]

1

A T =g

APRECIACION. \
)
i
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Inteligencia de Seguridad
informatica, Antimalware y
Antifraude.

2..Es correcto interpretar que
el servicio de inteligencia de

seguridad informatica
unicamente debera considerar
ala SCIN?

R'DEBERA CONSIDERAR
TODOS LOS ENLACES DE
COMUNICACIONES EN EL
ALCANCE DE ESTE
PROYECTO.

3. Dentro de la inteligencia de
seguridad informatica, requiere
la convocante que se realice la
baja de sitios maliciosos, baja
de perfiles apécrifos en redes
sociales, deteccion de phishing
y baja de APPs. En caso de ser
afirmativo se le solicita a la
convocante imencionar
cuantos eventos se deberan de
considerar por aio? ¢Cuantas
cuentas de correo se deberan
considerar por mes para
realizar la vigilancia? Se
solicita a la convocante precise
y aclare.

R:NO SE REQUIEREN ESTOS
SERVICIOS.

4. Dentro de la inteligencia de
seguridad informatica, se le
solicita aclarar si se debera
realizar analisis de malware. En
caso de ser afirmativa su
respuesta se le solicita
especificar ¢,cudl es la cantidad
de artefactos a considerar
dentro de la inspeccion? Se
solicita a la convocante precise
y aclare.

R:SE DEBE CONSIDERA UN
ANALISIS DE MALWARE EN

TIEMPO REAL EN LOS
PUNTOS DE
CONSOLIDACION.

L
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5. {Es correcto entender que
dentro  del servicio de
Inteligencia de  Seguridad
Informatica es necesario
entregar un analisis de manera
mensual de inteligencia donde
se detalle la identificacion de
patrones, malware asociado,
intento de suplantacion de
marca y analisis profundo del
vector de ataque? En caso de
no ser comrrecto nuestro
entendimiento favor de realizar
la aclaracion.

R:'SOLO SE REQUIEREN LOS
REPORTES SOLICITADOS EN
LA PRESENTE
CONVOCATORIA, PAGINA 46
Y 47 EN EL APARTADO
CENTRO DE OPERACICNES
DE SEGURIDAD S0OC.

1. ¢Es correcto entender que
los sitios mencionados en el
documento "Apartado 1
servicios de red privada SCJN
V3 revision 5" deberan contar
con equipos en alta
disponibilidad (Entiéndase dos
equipos)?
R:PARA LOS SERVICIOS DE
SEGURIDAD SE REQUIERE
QUE EN LOS PUNTOS DE
7.1. CONSOLIDACION SE
COMPONENT . _— CUENTE CON LA
ES DEL| .. ;:"a d;zﬁg';'sbt'::j’catgr:“ ‘°g: INFRAESTRUCTURA DE /LK
SERVICIO DE , : e SEGURIDAD QUE
SEGURIDAD seguridad informatica. PROVEERA LOS SERVICIOS
INFORMATICA A TODOS LOS SITIOS DEL
PROYECTO. QUE DEBERAN
\ ESTAR CONFIGURADOS EN
[‘/ UN ESQUEMA DE ALTA
DISPONIBILIDAD
GEOGRAFICA.
PERMITIR LA [INSPECCION s
DE TOLO EL TRAFICO DE LA
RED PROVENIENTE DE|'
TODOS LOS INMUEBLES

% ()g QUE SE-N INTEGRADOS AL
}f\, PROYECTO DE , A RED

= M F

N

Anexo 2a
Requerimiento
Técnico
Subreba v2
revision 5

Fl
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PRIVADA VIRTUAL DE LA
SCJN, DESDE LOS DIVEROS
INMUEBLES Y HACIA
INTERNET, CON LA
FINALIDAD DE VIGILAR,
DETECTAR, AISLAR Y
DETENER
COMPORTAMIENTOS
ANOMALOS, TRAFICO
ANOMALO, TRAFICO
PROVENIENTE DE
AMENAZAS MALWARE,
AMENAZAS AVANZADAS O
ATAQUES DIRIGIDOS HACIA
O DESDE LOS ACTIVOS DE
INFORMACION DE LA SCJN.
PARA LOS SITIOSTIPO 2 Y 3
SOLO SE REQUIEREN
SERVICIOS DE SEGURIDAD
BASICA LA CUAL DEBERA
ESTAR EMBEBIDA EN LOS
EQUIPOS EN DONDE SE
RECIBIRA EL ENLACE DE
INTERNET LOCAL.
Y CON LA FINALIDAD DE
QUE SE PUEDA VERIFICAR
EL CORRECTO
FUNCIONAMIENTO DE LOS
EQUIPOS DE SEGURIDAD
AS| COMO TENER ACCESO A
LOS DASHBORD DE
INFORMACION DE ESTOS,
LA SCJN REQUIERE QUE SE
PROPORCIONEN 3 CUENTAS
DE ACCESO DE SOLO
LECTURA A LOS EQUIPOS
DE SEGURIDAD QUE SERAN
PROVISTOS PARA EL
PRESENTE PROYECTO
3. De no ser correcto
nuestro entendimjerto
se le solicita /a

considerados
equipamiento
disponibilidad. |
solicita a la convocante

precise y aclare.
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4.
R PARA LOS SERVICIOS DE
SEGURIDAD SE REQUIERE
QUE EN LOS PUNTOS DE
CONSOLIDACION SE
CUENTE CON LA
INFRAESTRUCTURA DE
SEGURIDAD QUE
PROVEERA LOS SERVICIOS
A TODOS LOS SITIOS DEL
PROYECTO. QUE DEBERAN
ESTAR CONFIGURADOS EN
UN ESQUEMA DE ALTA
DISPONIBILIDAD
GEOGRAFICA.

PERMITIR LA INSPECCION
DE TODO EL TRAFICO DE LA
RED PROVENIENTE ©DE
TODOS LOS INMUEBLES
QUE SEAN INTEGRADOS AL
PROYECTO DE LA RED
PRIVADA VIRTUAL DE LA
SCJN, DESDE LOS DIVEROS
INMUEBLES Y HACIA
INTERNET, CON LA
FINALIDAD DE VIGILAR,
DETECTAR, AISLAR Y
DETENER
COMPORTAMIENTOS
ANOMALOS, TRAFICO
ANOMALO, TRAFICO
PROVENIENTE DE
AMENAZAS MALWARE,
AMENAZAS AVANZADAS O
ATAQUES DIRIGIDOS HACIA
O DESDE LOS ACTIVOS DE
INFORMAGION DE LA SCJN.
PARA LOS SITIOS TIPO 2 Y 3
SOLO SE REQUIEREN
SERVICIOS DE SEGURIDAD
BASICA LA CUAL DEBERA
ESTAR EMBEB!DA EN LOS
EQUIPOS EN DONDE SE
REC!I BIRA EL ENLACE DE
INTERNET LOCAL.
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El participante debera
proponer e implementar
una infraestructura de
seguridad informatica que
ofrezca multiples capas de
deteccion y proteccion en | (Es correcto entender que en

71 los enlaces de|los 2 sitios de consoclidacion
Anexo 2a CAO.MPONENT comunicacion de la Red |seran los Unicos en los que se
Requerimiento ES DEL Privada Virual de la|debera contemplar
Técnico SERVICIO DE 15 SCJN, incluyendo como |equipamiento de seguridad? en
Subreba v2 minimo los  siguientes | caso contrario, favor de aclarar
ren SEGURIDAD guier ario, favor |

revision 5 INFORMATICA elementos: Seguridad | con exactitud los sitios donde
perimetral, Sistema de |llevaran equipos de seguridad.

deteccion y deteccion de

intrusos, filtrado de

Contenido y aplicaciones,
Inteligencia de Seguridad
informatica, Antimalware y
Antifraude.

R. RPARA LOS SERVICIOS DE SEGURIDAD SE REQUIERE QUE EN LOS PUNTOS DE
CONSOLIDACION SE CUENTE CON LA INFRAESTRUCTURA DE SEGURIDAD QUE PROVEERA LOS
SERVICIOS A TODOS LOS SITIOS DEL PROYECTO. QUE DEBERAN ESTAR CONFIGURADOS EN UN
ESQUEMA DE ALTA DISPONIBILIDAD GEOGRAFICA.

PERMITIR LA INSPECCION DE TODO EL TRAFICO DE LA RED PROVENIENTE DE TODOS LOS
INMUEBLES QUE SEAN INTEGRADOS AL PROYECTO DE LA RED PRIVADA VIRTUAL DE LA SCJN,
DESDE LOS DIVERSOS INMUEBLES Y HACIA INTERNET, CON LA FINALIDAD DE VIGILAR,
DETECTAR, AISLAR Y DETENER COMPORTAMIENTOS ANOMALOS. TRAFICO ANOMALO, TRAFICO
PROVENIENTE DE AMENAZAS MALWARE, AMENAZAS AVANZADAS O ATAQUES DIRIGIDOS HACIA
O DESDE LOS ACTIVOS DE INFORMACION DE LA SCJUN.

PARA LOS SITIOS TIPO 2 Y 3 SOLO SE REQUIEREN SERVICIOS DE SEGURIDAD BASICA LA CUAL
DEBERA ESTAR EMBEBIDA EN LOS EQUIPOS EN DONDE SE RECI BIRA EL ENLACE DE INTERNET
LOCAL.

CON LA FINALIDAD QUE SE PUEDA VERIFICAR EL CORRECTO FUNCIONAMIENTO DE LOS
EQUIPOS DE SEGURIDAD, ASi COMQ TENER ACCESO A LOS DASHBOARD DE INFORMACION DE
LOS ESTOS EQUIPOS, LA SCJN REQUIERE QUE EL PARTICIPANTE ADJUDICADO PROPORCIONE
TRES CUENTAS DE ACCESO DE SOLO LECTURA PARA LOS EQUIPOS DE SEGURIDAD QUE
SERAN PROVISTOS PARA EL PRESENTE PROYECTO.
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El participante debera
proponer e implementar
una .|nfra.estruct'u'ra Lo ¢ Es correcto entender que para
seguridad _mformatnca €1 155 nodos tipo 3, el enlace de
ofrezcg muitiples capas de intemet  dnicamente  estara
deteccign y proteccion en dand L | d d
7.1 [ UL = inav?tazosseng:sl?a ?I n?:a I.c‘?eberg
A, L u
Ane;so ?a COMPONENT Sl Es = de la Red mezclarse con el trafico de
Requerimiento Privada \Virtual de Ia
. . ES DEL . MPLS, por lo que NO es
Técnico SERVICIO DE 15 SCJN, incluyendo como . t |
Subreba v2 minimo los  siguientes necesario contempiar
E SEGURIDAD . . infraestructura de seguridad en
revision § INFORMATICA elementos: Seguridad estos nodos?
perimetral, Sistema de :

deteccion y deteccion de
intrusos, filtrado de
Contenido y aplicaciones,
Inteligencia de Seguridad
informatica, Antimalware y
Antifraude.

Se solicita a la convocante
pronunciarse al respecto.

R:SOLO PARA EL CASO DE INTERNET DEDICADO SE REQUIERE EL SERVICIO DE SEGURIDAD
BASICA SOLICITADA QUE PODRA SER BRINDADO POR EL EQUIPO DONDE SE RECIBE EL ENLACE
DE INTERNET, POR NINGUN MOTIVO SE PODRA MEZCLAR CON EL TRAFICO INTERNO. EL

TRAFICO INTERNO DEBERA ESTAR PROTEGIDO POR LOS SERVICIOS DE SEGURIDAD
SOLICITADQS
El participante debera
proponer e implementar
una infraestructura de
seguridad informatica que
ofrezca miltiples capas de
deteccion y l|:::roh=.'ccl?cfnn en|¢ES correcto entender por
los e . inteligencia de seguridad
7.1. L informatica se refiere a la
Regs:r’;;f:m + | coMPONENT Somuicacon o8 2 R*’ig funcionalidad de control de
Técnico ES DEL 15 SCJUN, incluyendo como e L LR R T e
SERVICIO DE . - firewall? de no ser correcto
Subreba v2 minimo los  siguientes -
revision 5 SEGURIDAD I p Sequridad nuestre entendimiento, se le
INFORMATICA perimetral‘ Sisten?a 4e | SOlicita a la convocante aclarar

deteccion y deteccién de
intrusos, filtrado de
Contenido y aplicaciones,
Inteligencia de Seguridad
informatica, Antimalware y
Antifraude.

el requerimiento.

il

Iy
v

R NO ES CORRECTA SU APRECIACION.
SE DEBE ENTENDER COMO INTELIGENCIA DE SEGURIDAD INFORMATICA COMO UNA somc@r\)’
QUE CONTEMPLE EL ANALISIS DE LOS FLUJOS DE LOS DATOS DE INFORMACION PARA
IDERTIFICACION ¥ MITIGACION DE COMPORTAMIENTOS ANOMALOS ATAQUES DIRIGIROS Y
PROPAGAC!IN NE MALWARE.
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Permitira Ia inspeccion de
todo el trafico de la red
proveniente de todos los
inmuebles que  sean
integrados al proyecto de
la Red Privada Virtual de | ¢Es correcto entender que este
Anexo 2a 7.1 Iq SCJ'N, desde Ic_'s requerimiento  serd realizado
Re imient COMPONENT diversos inmuebles y hacia | por el IPS ofertado dentro de la
quenimiento | pg DEL internet, con la finalidad de | solucion de seguridad, en |
Técnico 15 bl . . Pl LU G
Subreba v2 SERVICIO DE vigilar, detectar, als_lar y s:':l_lldas de internet de los dos
revision 5 SEGURIDAD detener comportamientos | sitios de consolidacion? De lo
INFORMATICA anomalos, trafico andmalo, | contrario favor de aclarar.
trafico  proveniente de
amenazas malware,
amenazas avanzadas o
ataques dirigidos hacia o
desde los activos de
informacién de la SCJN.

R: R:PARA LOS SERVICIOS DE SEGURIDAD SE REQUIERE QUE EN LOS PUNTOS DE
CONSOLIDACION SE CUENTE CON LA INFRAESTRUCTURA DE SEGURIDAD QUE PROVEERA LOS
SERVICIOS A TODOS LOS SITIOS DEL PROYECTO. QUE DEBERAN ESTAR CONFIGURADOS EN UN
ESQUEMA DE ALTA DISPCNIBILIDAD GEOGRAFICA.

PERMITIR LA INSPECCION DE TODO EL TRAFICO DE LA RED PROVENIENTE DE TODOS LOS
INMUEBLES QUE SEAN INTEGRADOS AL PROYECTO DE LA RED PRIVADA VIRTUAL DE LA SCJN,
DESDE LOS DIVERSOS INMUEBLES Y HACIA INTERNET, CON LA FINALIDAD DE VIGILAR,
DETECTAR, AISLAR Y DETENER COMPORTAMIENTOS ANOMALOS, TRAFICO ANOMALOQ, TRAFICO
PROVENIENTE DE AMENAZAS MALWARE, AMENAZAS AVANZADAS O ATAQUES DIRIGIDOS HACIA
O DESDE LOS ACTIVOS DE INFORMACION DE LA SCJIN.

PARA LOS SITIOS TIPO 2 Y 3 SOLO SE REQUIEREN SERVICIOS DE SEGURIDAD BASICA LA CUAL
DEBERA ESTAR EMBEBIDA EN LOS EQUIPOS EN DONDE SE RECI BIRA EL ENLACE DE INTERNET
LOCAL.

CON LA FINALIDAD QUE SE PUEDA VERIFICAR EL CORRECTO FUNCIONAMIENTO DE LOS
EQUIPOS DE SEGURIDAD, ASI COMO TENER ACCESO A LOS DASHBOARD DE INFORMACION DE
LOS ESTOS EQUIPOS, LA SCJN REQUIERE QUE EL PARTICIPANTE ADJUDICADO PROPORCIONE
TRES CUENTAS DE ACCESO DE SOLO LECTURA PARA LOS EQUIPOS DE SEGURIDAD QUE
SERAN PROVISTOS PARA EL PRESENTE PROYECTO.

El Centro de Operaciones
de  Seguridad (SOC)
debera de contar con los

¢Es correcto interpretar que la
convocante validara el presente

Anexo 2a .
Requerimiento | 3. ﬁgijc::gz;glgt:rramlentas d: requerimiento con el certificado
Técnico Requerimientos L4} administracien y gestion ISO/NEC 27001 en su ultima
Subreba v2 | Generales de f lizad version, que se encuentre
revision 5 L e i R vigente?
basados en el estandar de

seguridad de la

Y informacion ISO 27000
g. EL PRESTADOR DE SERVICIOS DEBERA DE PRESENTAR

al

EN SU PROPUESTA TECNICA LA
CON BASE A LA METODOLOGIA

OCUMENTACION QUE DEMUESTRE QUE EL SOC OPERA

F-RORM-ZG CPSI
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PODER JuDICIAL DELA FEDERACION  QFICI ALiA MAYOR
s o preasraeen - DIRECCION GENERAL DE RECURSOS MATERIALES
REFERENCIA
Rorencin | DENTRO DEL | pAGINA | SE MENGIONA EN EL PREGUNTA
DOCUMENTO
El Centro de Operaciones
de Seguridad (SOC)| . . %
Anexo 2a debera dehcontar. cotn = d(,ei?rocon;’r:rtoalglat;g;retage quI:
Requerimiento | 3. ﬁ:ﬁgﬁ;g; airramlen as dg certificacion IS0 27001, al
S:l‘::enl;:% 5 cR':‘equerln'uentos 5 administracion y gestion menos se debeld_e mt.l'.l.uur el
enerales . proceso de Administracion de
revision 5 el VL] CELE PEBEVRY Incidentes de Seguridad?
basados en el estandar de '
seguridad de la Y
informacién 1ISO 27000 “

SOLICITADA.

R EL PRESTADOR DE SERVICIOS DEBERA DE PRESENTAR EN SU PROPUESTA TECNICA LA
DOCUMENTACION QUE DEMUESTRE QUE EL SOC OPERA CON BASE A LA METODOLOGIA

Anexo 2a
Requerimiento
Técnico
Subreba v2
revisién 5

71.
COMPONENT
ES DEL
SERVICIO DE
SEGURIDAD
INFORMATICA

15

-Alta disponibilidad en toda
la infraestructura de
seguridad informéatica.
-AAlta disponibilidad en
toda la infraestructura de
seguridad informatica.

-El participante debera
proponer e implementar
una infraestructura de
seguridad informatica que
ofrezca muliiples capas de
deteccion y proteccion en
los enlaces de
comunicacion de la Red
Privada Virtual de Ila
SCJN, incluyendo como
minimo los  siguientes
elementos: Seguridad
perimetral, Sistema de
deteccidon y deteccién de
intrusos, filtrado de
Contenido y aplicaciones,
Inteligencia de Seguridad
informatica, Antimalware y
Antifraude.

-El participante debera
proponer e implementar
una infraestructura de
seguridad informatica que
ofrezca miltiples capas de
deteccion y proteccién en
los enlaces de
comunicacién de la Red
Privada Virual de Ia

SERVICI
SCJN, incluyendo como
minimo los  siguientes - !
o
- = 7 /
L -

1. Tipo de informacidn gque se
requiera obtener;

R. SOLO SE REQUIEREN LA/{
INFORMACION SOLICITADA
EN LOS REPCORTES
SOLICITADOS EN LA
PRESENTE CONVOCATORIA
PAGINA 46 Y 47 EN EL
APARTADO CENTRO DE
OPERACIONES DE
SEGURIDAD SOC.

/
\

2. Periodicidad de los reportes
de este componente

R: PERIODICIDAD DE LOS
REPORTES SOLICITADOS EN
LA PRESENTE
CONVOCATORIA, PAGINA 46
Y 47 EN EL APARTADO
CENTRQO DE OPERACIONES
DE SEGURIDAD SOC.

8

&~

3. Definir si la inteligencta debe

de ser contemplada sobre
fuentes abiertas

R. EL SERVICIO BE
INTELIGENCIA DEBERA
REALIZARSE UNICAMENTE
SOBRE LA RED DE
COMUNICACION DE LA

PRESENTE CONVOCATORIA,

4. Definir si la inteligencia debe
de ser contemplada sobre la
red profunda y red obscura

R. NO ES REQUERIDO ESTE

K
i

ff Ly
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suma corteoe ot IREGCION GENERAL DE RECURSOS MATERIALES
REFERENCIA
DOCUMENTO | DENTRO DEL | PAGINA R A e PREGUNTA
DOCUMENTO = -*%
elementos: Seguridad | §. Cuales serian los niveles de
perimetral, Sistema de|servicio y entregables que la| ,
deteccion y deteccion de | convocante estaria esperando §
intrusos, filtrado de | recibir de este servicio. \
Contenido y aplicaciones, |R: SE ESPECIFICAN LOS\
Inteligencia de Seguridad | NIVELES DE SERVICIO Y LOS
informatica, Antimalware y | ENTREGABLES EN LA w
Antifraude. PRESENTE CONVOCATORIA,
EN LAS PAGINAS 46 Y 47 EN 3
EL APARTADCO CENTRO DE -
OPERACIONES DE
SEGURIDAD SOC
7 Permitira la inspeccion \
de todo el trafico de la red
proveniente de todos los
inmuebles que  sean
integrados al proyecto de |;Es correcto interpretar que G/
la Red Privada Virtual de |tanto el trafico de MPLS como
Anexo 2a 7.1. Ia! SCJ.N. desde los|de Internet deben de ser
Requerimiento COMPONENT diversos inmuebles y hacia | inspeccionados y/o protegidos
Técnico ES DEL 15 inte_rnet. con la finalidad de | por el servicio de seguridad ‘
Subreba v2 SERVICIO DE vigilar, detectar, aislar vy |informatica?
revision 5 SEGURIDAD detener comportamientos
INFORMATICA anomalos, trafico anémalo, | Ser solicita a la convocante
trafico  proveniente de | precise y aclare
amenazas malware,
amenazas avanzadas o
ataques dirigidos hacia o
desde los activos de f:'j\
informacion de la SCJN. ;

RPARA LOS SERVICIOS DE SEGURIDAD SE REQUIERE QUE EN LOS PUNTOS DE
CONSOLIDACION SE CUENTE CON LA INFRAESTRUCTURA DE SEGURIDAD QUE PROVEERA LOS
SERVICIOS A TODOS LOS SITIOS DEL PROYECTO. QUE DEBERAN ESTAR CONFIGURADOS EN UN
ESQUEMA DE ALTA DISPONIBILIDAD GEOGRAFICA.

PERMITIR LA INSPECCION DE TODO EL TRAFICO DE LA RED PROVENIENTE DE TODOS LOS
INMUEBLES QUE SEAN INTEGRADOS AL PROYECTO DE LA RED PRIVADA VIRTUAL DE LA SCJN,
DESDE LOS DIVERSOS INMUEBLES Y HACIA INTERNET, CON LA FINALIDAD DE VIGILAR,
DETECTAR, AISLAR Y DETENER COMPORTAMIENTOS ANOMALOS, TRAFICO ANOMALO, TRAFICO
PROVENIENTE DE AMENAZAS MALWARE, AMENAZAS AVANZADAS O ATAQUES DIRIGIDOS HACIA
O DESDE LOS ACTIVOS DE INFORMACION DE LA SCJN. )

PARA LOS SITIOS TIPO 2 Y 3 SOLO SE REQUIEREN SERVICIOS DE SEGURIDAD BASICA LA CUA
DEBERA ESTAR EMBEBIDA EN LOS EQUIPOS EN DONDE SE RECI BIRA EL ENLACE DE INTERNE
LOCAL.

CON LA FINALIDAD QUE SE PUEDA VERIFICAR EL. CORRECTO FUNCIONAMIENTO DE LQS
EQUIPOS DE SEGURIDAD, ASI COMO TENER ACCESO A LOS DASHBOARD DE INFORMACION OE
LOS ESTOS EQUIPOS, LA SCJN REQUIERE QUE EL PARTICIPANTE ADJUDICADO PROPORCION

SERAN PROVISTOS PARA EL PRESENTE PROYECTO g

i

 / % Ao _

?TRES CUENTAS DE ACCESO DE SOLO LECTURA PARA LOS EQUIPOS DE SEGURIDAD QU

!
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REFERENCIA
ROFENCINTO | DENTRO DEL | PAGINA | SE Dot B PREGUNTA
DOCUMENTO
1. Se le solicita a la convocante
mencionar 4 Cuantos analisis
se deberan realizar por afo?
R. DE ACUERDO A LA
PAGINA 46 DEL ANEXO
TECNICO SE REQUIERE DE 1
ANALISIS CADA SEIS MESES |
DURANTE LA VIGENCIA DEL
CONTRATO.
El SOC de! prestador de|2. ;Es correcto entender que el
servicios se encargara de jandlisis de vulnerabilidades
realizar un proceso de|sera realizado Unicamente a la
analisis de | infraestructura de seguridad
vulnerabilidades sobre | que se solicita en el "Anexo 2a
toda la infraesiructura que | Requerimiento Técnico
integraran el servicio de |Subreba v2 revision 5". De no
Red Privada Virtval de la|ser correcto el entendimiento
Anexo 2a E;:EZ CHES SCJN, presentard los|favor de aclarar y mencionar
Requerimiento OPERACIONE reportes de | ;cudl serd la cantidad de
Técnico S DE 45 vulnerabilidades direcciones IP y/o dispositivos a
Subreba v2 SEGURIDAD - detectadas y establecera y | considerar dentro del analisis?
revision 5 SOC aplicara el plan de|R EL ALCANCE SERA
remediacion SOBRE TCDOS LOS
correspondiente. Este | EQUIPOS DE LA
proceso se debera realizar | ARQUITECTURA DEL
al inicio de la prestacion | PARTICIPANTE
del servicio, asi como un|3. iEs correcto entender que
minimo de cada 6 meses|no se requieren realizar
por la duracién del|pruebas de penetracion? En
contrato. caso de no ser correcto el
entendimiento favor de
mencionar la ¢cantidad de
pruebas a realizar por afio?
¢ Cantidad de direcciones IP y/o
: dispositivos a considerar en la
1) prueba? ;el tipo de prueba de
'\_-'1' penetracion (caja, negra, caja
gris o caja blanca)?
R. ES CORRECTA SU
APRECIACION.
El SOC del prestador de|Se le solicita a la convocant
Anexo 2a 14.2. CENTRO servicios se encargara de | confirmar que la correlacion d
Requerimiento DE recolectgr. anallza( ¥ eveptos unlcament_e s
Técnico OPERACIONE 45 correlacionar los registros realizara a los equipos de
Subreba v2 S DE {logs) de los equipos Qque seguridad_ _ penme}ral.
revision 5 SEGURIDAD - con_forrnan la seguridad | telecomunicaciones y ,equipos
50C perimetral, de senvicio tales| como
\ \ Ve & |telecomunicaciones v | servidores mencionados en el
P VAY g
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REFERENCIA
DOCUMENTO | DENTRO DEL | PAGINA e T PREGUNTA
DOCUMENTO
equipos de servicios, con|“Anexo 2a  Requerimiento

la finalidad de identificar
cualquier comportamiento
anémalo.

Técnico Subreba v2 revision 5",

R EL ALCANCE SERA SOBRE T

ODOS LOS EQUIPOS DE LA ARQUITECTURA DEL PARTICIPANTE

Levantamiento
en sitio

Levantamient
o en sitio

N/A

Requerimiento de Gibic's
para equipos de seguridad

Debido a que en los
levantamientos realizados en
los sitios principales, la SCJN
menciond gue requiere la
adicion de Gibic’s para la
conexion de los equipos de
seguridad propiedad de la
SCJM en los sitios de SEDE, 16|
de Septiembre, Revolucion y
Canal Judicial, se le pide a la
convocante mencione la
cantidad de Gibic’s y tipo que
requiere por cada sitio,

R: PARA LOS SITIOS TIPO 1
Y 2 SERA A TRAVES DE
FIBRA OPTICA REDUNDANTE
Y DEBERA ENTREGAR LOS
GIBICS PARA LAS DOS
PUNTAS

TIPO DE GBITS. 10 GB A 850
NM

¢ Es correcto entender que los
Gibic’s solicitados seran
Gnicamente entregados a la
convocante y ia SCJN sera
responsable de la instalacion y
configuracion de las interfaces
en sus equipos de seguridad?
R. SE PRECISA QUE )
UNICAMENTE LA SCJN SERA
RESPONSABLE DE LA
INSTALACION Y
CONFIGURACION DE LAS
INTERFACES EN LOS
EQUIPOS DE SEGURIDAD
PROPIEDAD DE LA MISMA Y}
EL PRESTADOR DE
SERVICIOS SERA
RESPONSABLE DE LA
INSTALACION Y

CONFIGURACION DE SUS

It
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PODER JuDIClAL DELA FEDERACION  QFICIALIA MAYOR
R DIRECCION GENERAL DE RECURSOS MATERIALES
REFERENCIA
Rerencia ' | DENTRODEL | PAGINA | SEMENCIONA EN EL PREGUNTA
DOCUMENTO
EQUIPOS PARA LA
PRESTACION DE ESTE
SERVICIO.
Se le pide a la convocante
mencione con que equipos de
la red del licitante se van a
conectar los equipos de
seguridad donde estaran
instalados estos Gibic’s.
R. EQUIPOS DE SEGURIDAD
PERIMETRAL DE LA SCJN
Se le pide a la convocante
mencione el o los modelos de
equipos de seguridad con los
que cuenta, a fin de determinar
la compatibilidad del Gibic
solicitado.
| R. INFORMACION
f RESERVADA, SE
PROPORCIONARA AL
) PARTICIPANTE GANADOR.
Cabe sefalar que la
certificacion ICREA Nivel 3
solicitada, no garantiza Ila
continuidad de operacién que
requiere la SCJN para los
equipos de mision critica de los
servicios solicitados alojados
en los sitios de consolidacion,
esto debido a los siguiente, por
mencionar algunos:
DESCRIPCIO Debera estar certificado
N DE LOS como ICREA Nivel 3 por el | *Proporciona una disponibilidad
Anexo 22 PUNTOS DE International Computer | de 99.9%, esto significa estar
Re imient CONSOLIDACI Room Expert Association | fuera de operacion 8.76hrs al
querimiento | &\ 'ne 36 15 Tier I, solo || an
— Técnico. ' para _..el}ana.
INFRAESTRU punto de consolidacion | *No incluye mas de una linea
CTURAY principal. en el suministro eléctrico.
SERVICIOS *No cuenta con doble banco de
baterias en todos sus sistemas
de energia ininterrumpible
r'-; (UPS) ni de climatizacion. g
} *No hay respaldo de acometic?
eléctrica por parte Jel
proveedor del servicio de
energia eléctrica.
@l : *No incluye equipo “Tolerante a
‘a Fallas® en e! equipamiento
- ‘ . :3'" w4 eléctrico del centro| de datos,
. | | T P o
4 'f" \ | . = 3\ "‘ } | :
\ T Fy == -1y b
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REFERENCIA i -
3253%3210 DENTRO DEL | PaGINA | SE “g%%ﬂggﬁ%‘ EL PREGUNTA l
DOCUMENTO :

que incluye entre ofras las
plantas de emergencia para
generacién eléctrica.

*A nivel estructural no cuenta
con paredes reforzadas, son de
tabique.

En cambio la certificacién
ICREA Nivel 5 avala las
siguientes caracteristicas
necesarias para un ambiente
de alta seguridad y alta
disponibilidad como el que
pretende la SCJIN:

*Proporciona una disponibilidad
de 99.999%

*Incluye  doble  acometida
eléctrica.
*El equipamiento de:

enfriamiento y eléctrico es
doble y “tolerante a fallas”.
*Doble planta de emergencia.
*Estructura reforzada (paredes
de concreto armado intenso)

De acuerdo a lo anterior y bajo
la premisa de asegurar la
continuidad de operacion de los
diferentes servicios de la SCJN
que seran alojados e instalados
en los sitios de consolidacion,
se solicita a la dependencia
que el certificado a solicitar sea
ICREA Nivel 5, j;se acepta
nuestra propuesta?

R NO SE ACEPTA SU PROPUESTA, PARA CUMPLIR CON LOS NIVELES DE DISPONIBILIDAD
SOLICITADOS SE ESTA CONSIDERANDO UN ESQUEMA DE REDUNDANCIA CON SITIOS
GEOGRAFICAMENTE SEPARADOS, EL PARTICIPANTE DEBERA ASEGURAR LOS NEVELES/D‘&
DISPONIBILIDAD MEDIANTE SU DISENO DE ARQUITECTURA.

DESCRIPCIO Con el proposito de asegurar la
N DE LOS DESCRIPCION DE LOS |{continuidad de operacion i bajo
Anexo 2° PUNTOS DE PUNTOS DE | los acontecimientos de sismo
Requerimiento | CONSOLIDAC! 36 CONSOLIDACION DE | suscitados recientemente, es
Técnico. ON DE INFRAESTRUCTURA Y | correcto entender que los sitios
INFRAESTRU /\ SERVICIOS de consolidacidn a proporcionar
\ L LCTURA Y \ v N - por el licitante, deberan estar

y

i B
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e msEassnst - pIRECCION GENERAL DE RECURSOS MATERIALES
REFERENCIA
RorENGIA O | DENTRO DEL | pAGINA | SEMENCIONA EN EL PREGUNTA
DOCUMENTO
SERVICIOS ubicados en una zona de baja

intensidad sismica, por lo que
el licitante no debera ofertar
sitios de consolidacién en la
ciudad de México y area
conurbada, ¢ es correcta
nuestra apreciacion?

R. NO ES CORRECTA SU APRECIACION, PARA CUMPLIR CON LOS NIVELES DE DISPONIBILIDAD
SOLICITADOS SE ESTA CONSIDERANDO UN ESQUEMA DE REDUNDANCIA CON SITIOS
GEOGRAFICAMENTE SEPARADOS, EL PARTICIPANTE DEBERA ASEGURAR LOS NIVELES DE
DISPONIBILIDAD MEDIANTE SU DISENO DE ARQUITECTURA.

i

i
I
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PREGUNTAS DE LA EMPRESA TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V.

a).- De caracler administrativo

{

N

Ernig Pagina | Numeral o Punto especifico Pregunta Respuesta
1 Pag.5 | LPN-SCJN-DGRM-DABI-011- |Se solicita atentamente a la|R. DEBERA PRESENTAR ACTA
2017-Bases convocante que tratdndose del | CONSTITUTIVA'Y COMPULSA.
I acta  constitutiva y las
6. DOCUMENTACION meodificaciones que ha tenido
LEGAL Y FINANCIERA mi representada, se tenga por /
{(SOBRES ABIERTOS cumplido con la exhibicion del S
NUMEROS 1Y 2) acta constitutiva y el
instrumento notarial en el que
6.1.1 Testimonios de los consta las modificaciones que
, |dnstrumentos expedidos por han tenido mi representada
.| fedatario publico debidamente | (Acta Compulsa) ya que en
inscritos ante los registros contenido de este documento
que determine la ley en que  |aparecen la totalidad de las
consten su constitucion, su modificaciones corporativas.
representante legal y sus
reformas. Lo anterior con el objetivo de
facilitar  la revision de
documentacién ya que al
tratarse de empresas, como el
* |caso de mi representada, han
tenido una cantidad
considerable de
modificaciones.
;Favor de pronunciarse al
respecto? §
2 Pag. 6 | LPN-SCJN-DGRM-DABI-011- | Se solicita de la manera mas | R: Si SE ACEPTA
2017-Bases atenta a la convocante que
debido a que mi representada
6. DOCUMENTACION no es la propietaria del predio
LEGAL Y FINANCIERA en donde se localiza nuestro
(SOBRES ABIERTOS domicilio actual, se tenga por
NUMEROS 1Y 2) cumplido este numeral si se
presenta el recibo del pago / ;
6.1.3 Documento expedido|predial a nombre de mi
)/ durante el dltimo semestre |arrendador  adjuntando el
por algun ¢érgano del Estado |contrato de arrendamiento el
Mexicano en el cual conste el |cual tiene celebrado  mi
domicilio actual del | representada con el titular de la
participante para efectos del|propiedad.
‘ pracedimiento de contratacion
y, en su caso, de larelacion | ;Favor de pronunciarse al
contractual que llegue a|respecto?
establecerse (Boleta Predial, G%‘l
LEANTINUA § ]

--4._,_‘_‘____“
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DIRECCION GENERAL DE RECURSOS MATERIALES

Preg
unta

Pagina

Numeral o Punto especifico

Pregunta

Respuesta

Comprobante de Derechos
por Consumo de Agua,
Comprobante de Consumo de
Energia Eléctrica expedido
por la Comisién Federal de
Electricidad, entre otros). No
se aceptaran recibos
expedidos por compadias
telefonicas, departamentales,
ni bancos.

Si  dicho documento fue
expedido a nombre de una
persona diversa al
participante que acude al
presente

procedimiento, para cumplir
con este requisito, sera
necesario que acredite la
existencia del acto juridico en
virtud

del cual, tiene la propiedad o
pasesion derivada del
inmueble correspondiente.

~0

Pag. 7

8.2 Las propuestas se
deberan presentar por escrito
en original, redactadas en
espariol, en papeleria
membretada del

participante, foliadas,
firmadas en todas sus hojas
por el representante legal, no
deberan contener tachaduras
0 enmendaduras, con la
descripcion detaliada de los
servicios, conforme al Anexo
2a.

Se solicita de la manera mas
atenta a la convocante permita
que la propuesta técnica
presentada por los licitantes
vaya rubricada en cada una de
sus hojas y firmada
autégrafamente en su udltima
hoja por el Representante
Legal, ¢se acepta nuestra
propuesta?

R.- No se acepta, se debera
presentar firmada en todas sus
hojas por el representante legal.
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b).- De caracter técnico

::ﬁg Pagina | Numeral o Punto especifico Pregunta Respuesta
1 3 1 DEFINICION DEL | Se solicita amablemente a la|R.ES CORRECTA SuU
PROYECTO, dice: convocante aclarar; APRECIACION. EL MES QUE
“El proyecto tendra un periodo | ,Es correcto interpretar que | SE UTILIZARA PARA LA
de contratacion de 36 meses y | el mes que estara el servicio | TRANSICION DE LOS
se requiere que sus servicios | habilitado sin cursar trafico no | SERVICIOS NO TENDRAN
estén completamente | tendra costo alguno para la| COSTO PARA LA SCJN.
instalados a mas tardar el 31 |SCJN?
de marze de 2018 vy
comenzaran a operar a partir
de las 0:00 horas del 1 de
mayo de 2018"
2 3 1 DEFINICION DEL | Se solicita amablemente a la|R. SE REQUIERE QUE SUS
PROYECTO, dice: convocante aclarar: SERVICIOS ESTEN
“El proyecto tendré un periodo | ;La cantidad minima de dias | COMPLETAMENTE
de contratacion de 36 meses y [naturales que tendra el |INSTALADOS A MAS TARDAR
se requiere que sus servicios | licitante ganador para instalar | EL 31 DE MARZO DE 2018 Y
estén completamente | y entregar el servicio? COMENZARAN A OPERAR A
instalados a mas tardar el 31 PARTIR DE LAS (.00 HORAS
de marzo de 2018 vy DEL 1 DE MAYQ DE 2018.
comenzaran a operar a partir
de las 0:00 horas del 1 de
mayo de 2018” ) o
3 3 1 DEFINICION DEL | Se solicita amablemente a la|R. ES CORRECTA SU
PROYECTO, dice: canvocante aclarar: APRECIACION, LA SCJN
“la migracion de los servicios se | ;,Es correcto interpretar que COORDINARA CON CFE LAS
debe realizar en coordinacion |[la SCJN, gestionara la|ACTIVIDADES REQUERIDAS
con el actual prestador del|coordinaciéon con CFE y|PARA LA MIGRACION,
servicio CFE Telecomm” apoyara al licitante ganador | INDEPENDIENTEMENTE DE |£
en la migracion de los|ELLO, EL PRESTADOR DE [
servicios? SERVICIOS DEBERA DE
ENTREGAR LOS SERVICIOS
_ N EN EL PLAZO ESTABLECIDO.
4 4 3 REQUERIMIENTOS Se solicita amablemente a la | R:PARA LOS SERVICIOS DE

GENERALES, dice:

“ Proveer un servicio integral de
telecomunicaciones y de
seguridad informatica, que
permita brindar disponibilidad,
integridad y confidencialidad a
la comunicacion y servicios que
integran al proyecto de la Red
privada Virtual de la Suprema
Corte de Justicia de la Nacion”,
y "Proveer a cada uno de los
inmuebles de la SCJN, con los
servicios de comunicacion,
seguyridad, telefonia,

p TINUA L]

convocante aclarar:

. Es correcto interpretar que
se requiere una solucién de
seguridad perimetral para
cada uno de los tipos de sitio,
1, 2, 3 , 4 5 y 67
Independiente a los centros
de consolidacion

SEGURIDAD SE REQUIERE
QUE EN LOS PUNTOS DE

CONSOLIDACION SE
CUENTE CON LA
INFRAESTRUCTURA DE
SEGURIDAD QUE

PROVEERA LOS SERVICIOS
A TODOS LOS SITIOS DEL
PROYECTO. QUE DEB
ESTAR CONFIGURADRJAS E
UN ESQUEMA D
DISPONIBILIDAD
GEOGRAFICA.

PERMITIR LA |

— .
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videoconferencia, red
inalambrica, servicios de
internet y de intercambio de
informacién, de acuerdo sus
necesidades.”

RED

PROVENIENTE DE]
TODOS LOS INMUEBLES\

QUE SEAN INTEGRADOS AL
PROYECTO DE LA RED
PRIVADA VIRTUAL DE LA
SCJN, DESDE
DIVERSOS INMUEBLES Y
HACIA INTERNET, CON LA
FINALIDAD DE VIGILAR,
DETECTAR, AISLAR Y
DETENER
COMPORTAMIENTOS
ANOMALOS TRAFICO
ANOMALO, TRAFICO
PROVENIENTE DE |
AMENAZAS MALWAR
AMENAZAS AVANZADAS

ATAQUES DIRIGIDOS HACIA§
O DESDE LOS ACTIVOS DE|

INFORMACION DE LA SCJN
PARA LOS SITIOSTIPO 2 Y 3
SOLO SE REQUIEREN
SERVICIOS DE SEGURIDAD
BASICA LA CUAL DEBERA
ESTAR EMBEBIDA EN LOS
EQUIPOS EN DONDE SE
REC!I BIRA EL ENLACE DE
INTERNET LOCAL.

CON LA FINALIDAD QUE SE
PUEDA  VERIFICAR EL
CORRECTO
FUNCIONAMIENTC DE LOS
EQUIPOS DE SEGURIDAD,
AS| COMO TENER ACCESO A
LOS DASHBOARD DE
INFORMACION DE . LOS
ESTOS EQUIPOS, LA SCJN
REQUIERE QUE EL
PARTICIPANTE ADJUDICADO
PROPORCIONE TRES
CUENTAS DE ACCESO DE
SOLO LECTURA PARA L
EQUIPOS DE SEGURIPAD
QUE SERAN PROVISTOS
PARA EL PRESENTE
PROYECTO

e

LOS |
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e



PODER JUDICIAL DE LA FEDERACION
SUFEELLA “CATE DF JUSTICLA DE LA HACN

OFICIALIiA MAYOR

DIRECCION GENERAL DE RECURSOS MATERIALES

Pregunta

z:ﬁg Pagina | Numeral o Punto especifico Respuesta
5 4 1. REQUERIMIENTOS En caso de ser correcta|R:PARA LOS SERVICIOS DE

GENERALES, dice:

* Praveer un servicio integral de
telecomunicaciones y de
seguridad informatica, que
permita brindar disponibilidad,
integridad y confidencialidad a
la comunicacion y servicios que
integran al proyecto de la Red
privada Virtual de la Suprema
Corte de Justicia de la Nacién”,
y "Proveer a cada uno de los
inmuebles de la SCJN, con los
servicios de comunicacion,
seguridad, telefonia,
videoconferencia, red
inalambrica, servicios de
internet y de intercambio de
informacion, de acuerdo sus
necesidades."

nuestra interpretacion a

la

pregunta anterior, se solicita
amablemente a fa convocante

aclarar;

¢, Si para los sitios que tienen
servicios de MPLS e Internet,
se debe considerar un equipo

de seguridad perimetral por

cada servicio, 0 en un solo

equipo se recibiran
servicios?

los 2

SEGURIDAD SE REQUIERE

QUE EN LOS PUNTOS DE

CONSOLIDACION SE
CUENTE CON LA
INFRAESTRUCTURA DE
SEGURIDAD QUE

PROVEERA LOS SERVICIOS
A TODOS LOS SITIOS DEL
PROYECTO. QUE DEBERAN
ESTAR CONFIGURADOS EN
UN ESQUEMA DE ALTA
DISPONIBILIDAD
GEOGRAFICA.

PERMITIR LA INSPECCION
DE TODO EL TRAFICO DE LA
RED PROVENIENTE DE
TODOS LOS INMUEBLES
QUE SEAN INTEGRADOS AL
PROYECTO DE LA RED
PRIVADA VIRTUAL DE LA
SCJN, DESDE LOS
DIVERSOS INMUEBLES Y
HACIA INTERNET, CON LA
FINALIDAD DE  VIGILAR,
DETECTAR, AISLAR Y
DETENER
COMPORTAMIENTOS
ANOMALOS, TRAFICO
ANOMALO, TRAFICCO
PROVENIENTE DE
AMENAZAS MALWARE,
AMENAZAS AVANZADAS O
ATAQUES DIRIGIDOS HACIA
O DESDE LOS ACTIVOS DE
INFORMACION DE LA SCJN.
PARA LOS SITIOS TIPO 2 Y 3
SOLO  SE REQUIEREN
SERVICIOS DE SEGURIDAD
BASICA LA CUAL DEBERA
ESTAR EMBEBIDA EN LOS
EQUIPOS EN DONDE SE
RECI BIRA EL ENLACE
INTERNET LOCAL.

CON LA FINALIDAD QUE SE
PUEDA  VERIFICAR EL
CORRECTO
FUNCIONAMIENTO DE {LOS

EQUIPOS DE SEGURIDAD, |:

ASi COMO TENER ACCESO A

Q?%;ZJO& =
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LOS DASHBOARD DE
INFORMACION DE  LOS
ESTOS EQUIPOS, LA SCJN
REQUIERE QUE EL \_Q
PARTICIPANTE ADJUDICADO
PROPORCICNE TRES| |
CUENTAS DE ACCESO DE|{\
SOLO LECTURA PARA LOS
EQUIPOS DE SEGURIDAD
QUE SERAN PROVISTOS
PARA EL PRESENTE
PROYECTO
6 5 3 REQUERIMIENTOS Se solicita amablemente a la|R. PERMITIR LA INSPECCION
GENERALES, dice: convocante aclarar; DE TODO EL TRAFICO DE LA
“Un servicio de andlisis de i Especificar a detalle el punto |RED  PROVENIENTE DE
redes, que realizara la que hace referencia al TODOS LOS INMUEBLES
recoleccion y posterior analisis | servicio de andlisis de redes? |QUE SEAN INTEGRADOS AL
del comportamiento del trafico PROYECTO DE LA RED \ !
que circula por cada uno de los PRIVADA VIRTUAL DE LA
sitios de la Red, con la finalidad SCJN, DESDE LOS DIVEROS
de realizar mejoras operativas.” INMUEBLES Y HACIA
INTERNET, CON LA
FINALIDAD DE VIGILAR
DETECTAR, AISLAR ¥
DETENER
COMPORTAMIENTOS
ANOMALOS, TRAFICO
ANOMALO, TRAFICO
PROVENIENTE DE
AMENAZAS MALWARE,
AMENAZAS AVANZADAS O
ATAQUES DIRIGIDOS HACIA
O DESDE LOS ACTIVOS DE
INFORMACION DE LA SCJN. -
7 5 3 REQUERIMIENTOS Se solicita amablemente a la]R. ES CORRECTA SU
GENERALES, dice: convocante aclarar; APRECIACION, DEPENDERA
Todos los equipos ¢Es correcto interpretar que [DE LA INFRAESTRUCTURA
proporcionados para la las caracteristicas del QUE REQUIERA PARA SUS
prestacién deberan ser gabinete o rack que se EQUIPOS
resguardados en un gabinete o | requiere para la instalacion de
rack provisto por el participante | los equipos es a libre eleccion
en cada locacioén de la SCJN, del licitante®?
mediante el cual solo personal
autorizado de la SCJN y del r
prestador de servicios tendran d\ i
acceso.
[}
i ‘?" é 4 i
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8 6 4.REQUISITOS PARALA | Se solicita amablemente a la | R-DEBERA PRESENTAR
PROPUESTA TECNICA, dice: | convocante aclarar: COMO MINIMO EN FORMATO
“Se debera entregar toda la | (Es correcto interpretar que | IMPRESO LAS HOJAS
documentacion de la propuesta [la  propuesta técnica se|DONDE SE SENALE EL
técnica en espafiol o en el entrega en espafiol y los | REQUERIMIENTO TECNICO
idioma original del documento, | documentos de apoyo para su | DE SU EQUIPO PROPUESTO
con traduccion simple al elaboracion solo se|Y PODRA PRESENTAR LA
espaiiol de las partes que presentaran las hojas con las INFORMACION  RESTANTE
respalden la propuesta, caracteristicas que | EN MEDIO ELECTRONICO LA
incluyendo: certificaciones [ demuestren el cumplimiento { CUAL NO ES MOTIVO DE
técnicas, diplomas, de la propuesta con su|EVALUACION
documentacion técnica, traduccion simple al espaiiol?
folleteria, etc.” con Ilo cual se dallLAPROPUESTA TECNICA SE
cumplimiento a las bases. DEBERA PRESENTAR EN
ESPANOL.
LA DOCUMENTACION
TECNICA QUE RESPALDA LA
PROPUESTA TECNICA
PODRA ENTREGARSE EN EL
IDIOMA, ORIGINAL
ACOMPANDA DE sy
TRADUCCION SIMPLE.
LAS CERTIFICACIONES Y
DIPLOMAS SE PODRA
PRESENTAR EN SU IDIOMA
ORIGINAL ACOMPANADA DE
SU TRADUCCION SIMPLE.
9 6 4. REQUISITOS PARA LA | Se solicita amablemente a la|R. SE REQUIERE QUE
PROPUESTA TECNICA, dice: | convocante aclarar: CUMPLA CON TODA LA
“Se debera entregartoda la | ¢Es correcto interpretar que, DOCUMENTACION
documentacion de la propuesta {en caso de no entregar el | SOLICITADA EN LAS BASES
tecnica en espanol o en &l total de certificaciones | DEL PROCEDIMIENTO Y SUS
idioma original def documento, |técnicas, diplomas, | ANEXOS.
con traduccion simple al documentacion técnica,
espariol de las partes que folleteria, etc., no serd causa
respalden la propuesta, de des echamiento de la
incluyendo: certificaciones propuesta, siempre y cuando
técnicas, diplomas, el licitante entregue 1 o varios
documentacion técnica, documentos con los cuales
folleteria, ete.” compruebe el cumplimiento
de la solucion?
2/ ) 2
{ f,e.r.""“" ' . —
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10 8 5.2. REQUERIMIENTOS Se solicita amablemente a la|R.LA FUNCIONALIDAD QUE
ESPECIFICOS PARA LOS convocante aclarar; SE REQUIERE ES QUE SE
SERVICIOS DE LOS ¢ Cudl es el nodo central de la| EVITE LA COLOCACION DE
ENLACES RPV-MPLS, dice: |SCJN, es correcto interpretar | DISPOSITIVOS QUE  NO
"Se requiere que la solucion |que el licitante debera de|PERTEMEZCAN AL GRUPO
garantice la privacidad de datos | proporcionar un servidor que |,
la red MPLS proporcionando | se encargara de distribuir las
encripcién, misma que debera |llaves de encripcién a todos
realizar tanto en el nodo los miembros del grupo de la
Central como en los nodos red MPLS?
remotos”
11 8 5.3. CARACTERISTICAS Se solicita amablemente a la|R ES CORRECTA SU
TECNICAS DE LOS convocante aclarar: APRECIACION
SERVICIOS DE LOS LEs correcto interpretar que
ENLACES MPLS, Tabla de el medio de acceso del enlace
enlaces MPLS dice: pasivo de 500 Mbps, debera
“Sitios tipo 1y 2 “Enlace de 1 |ser propuesto por el licitante,
Gbps en Fibra Optica y Enlace |sin que esto sea causa de
de 500 Mbps configurados en | incumplimiento de la
alta disponibilidad (Activo — | propuesta?
Pasivo)"
1 5.5. DESCRIPCION DEL CPE | Se solicita amablemente a Ia|R. TODOS LOS EQUIPQS
12 DEL SERVICIO DE RPV convocante aclarar: CPE QUE FORMAN PARTE
MPLS, dice: ¢Es correclo entender que los |[DEL PROYECTO DEBERAN
“Todos los equipos CPE que equipos CPE para la red DE SER DE LA MISMA
forman parte del proyecto MPLS e Internet deberan de |MARCA. LOS CUALES NO
deberan ser de la misma ser de la misma marca? En NECESARIAMENTE
marca" caso de ser afirmativo, (Es DEBERAN SER DE LA MISMA
correcto entender que los MARCA DE LOS SWITCHES,
equipos CPE deben de ser de | SIN EMBARGO TODOS LOS
la misma marca que los SWITCHES QUE FORMAN
equipo swilch solicitados por |PARTE DEL PROYECTO
la convocante? DEBERAN DE SER DE LA
MISMA MARCA.
13 12 6.1. REQUERIMIENTOS Se solicita amablemente a la|R:PARA LOS SERVICIOS DE

ESPECIFICOS PARA EL
SERVICIO DE ACCESO A
INTERNET, dice:
“El prestador de servicios
debera considerar en sus
servicios una solucion de
proteccion que garantice que el
trafico de internet es filirado y
limpiado de ataques de DDoS"

convocante aclarar;

¢{Es correcto interpretar que
fodos los enlaces de internet
deberan contar con DDoS? o
.solo los servicios en los
puntos de consolidacion?

SEGURIDAD SE REQUIERE
QUE EN LOS PUNTOS DE

CONSOLIDACION SE
CUENTE CON
INFRAESTRUCTURA /D
SEGURIDAD QUE

PROVEERA LOS SERVICIOS
A TODOS LOS SITIOS DEL
PROYECTO. QUE DEBERAN
ESTAR CONFIGURADOS E
UN ESQUEMA DE ALT
DISPONIBILIDA
GEOGRAFICA. D}

PERMITIR LA |NSPECCION
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DE TODO EL TRAFICO DE LA
RED PROVENIENTE DE
TODOS LOS [INMUEBLES
QUE SEAN INTEGRADOS AL
PROYECTO DE LA RED
PRIVADA VIRTUAL DE LA
SCJN, DESDE LOS
DIVERSOS INMUEBLES Y
HACIA INTERNET, CON LA
FINALIDAD DE VIGILAR,
DETECTAR, AISLAR Y
DETENER
COMPORTAMIENTOS

ANOMALOS, TRAFICO
ANOMALDO, TRAFICO
PROVENIENTE DE
AMENAZAS MALWARE,

AMENAZAS AVANZADAS O
ATAQUES DIRIGIDOS HACIA
O DESDE LOS ACTIVOS DE
INFORMACION DE LA SCJN.
PARA LOS SITIOS TIPO 2 Y 3
SOLO SE REQUIEREN
SERVICIOS DE SEGURIDAD
BASICA LA CUAL DEBERA
ESTAR EMBEBIDA EN LOS
EQUIPOS EN DONDE SE
RECI BIRA EL ENLACE DE
INTERNET LOCAL.

CON LA FINALIDAD QUE SE
PUEDA VERIFICAR EL
CORRECTO
FUNCIONAMIENTO DE LOS
EQUIPOS DE SEGURIDAD,
ASI COMO TENER ACCESO A
LOS DASHBOARD DE
INFORMACION DE LOS
ESTOS EQUIPOS, LA SCJIN
REQUIERE QUE EL
PARTICIPANTE ADJUDICADO
PROPORCIONE TR
CUENTAS DE ACGESO\DE
SOLO LECTURA PARA NOS
EQUIPOS DE SEGURIDAD

PARA EL PRESENTE
PROYECTO.
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14 13 6.3. DESCRIPCION DEL Se solicita amablemente a la |R:PARA LOS SERVICIOS DE

SERVICIO DE INTERNET DE
ACUERDO AL TIPO DE SITIO,

dice:

“La salida a internet para estos
sitios sera a través de los
puntos de consolidacion de
infraestructura y servicios.”

convocante aclarar;

¢{Es correcto interpretar que
la salida a internet sera
Gnicamente para el personal
interno de la SCJN qgue labora
en cada una de las
localidades del apartado 1 y
que esta salida se realizara a
través de la red MPLS?

SEGURIDAD SE REQUIERE
QUE EN LOS PUNTOS DE

CONSOLIDACION SE
CUENTE CON LA
INFRAESTRUCTURA DE
SEGURIDAD QUE

PROVEERA LOS SERVICIOS
A TODQOS LOS SITIOS DEL
PROYECTO. QUE DEBERAN
ESTAR CONFIGURADOS EN
UN ESQUEMA DE ALTA
DISPONIBILIDAD
GEOGRAFICA.

PERMITIR LA INSPECCION
DE TODO EL TRAFICO DE LA
RED PROVENIENTE DE
TODOS LOS INMUEBLES
QUE SEAN INTEGRADOS AL
PROYECTO DE LA RED
PRIVADA VIRTUAL DE LA

SCJN, DESDE LOS
DIVERSOS INMUEBLES Y
HACIA INTERNET, CON LA
FINALIDAD DE VIGILAR,
DETECTAR, AISLAR Y
DETENER
COMPORTAMIENTOS
ANOMALOS, TRAFICO
ANOMALO, TRAFICQ
PROVENIENTE DE
AMENAZAS MALWARE,

AMENAZAS AVANZADAS O
ATAQUES DIRIGIDOS HACIA
O DESDE LOS ACTIVOS DE
INFORMACION DE LA SCJN.
PARA LOS SITIOS TIPO 2 Y 3
SOLO SE REQUIEREN
SERVICIOS DE SEGURIDAD
BASICA LA CUAL DEBERA
ESTAR EMBEBIDA EN LOS
EQUIPOS EN DONDE SE
RECI BIRA EL ENLACE D
INTERNET LLOCAL.

CON LA FINALIDAD QUE S
PUEDA VERIFICAR EL
CORRECTO
FUNCIONAMIENTO DE LOS
EQUIPOS DE SEGURIDAD,

a
S

ASI COMO TENER ACCESO A
=14
b
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LOS DASHBOARD DE
INFORMACION DE L.OS
ESTOS EQUIPOS, LA SCJN
REQUIERE QUE EL
PARTICIPANTE ADJUDICADO
PROPORCIONE TRES
CUENTAS DE ACCESO DE
SOLO LECTURA PARA LOS
EQUIPOS DE SEGURIDAD
QUE SERAN PROVISTOS
PARA El. PRESENTE
PROQYECTOQ
15 13 |6.3. DESCRIPCION DEL Se solicita amablemente a la|R. PARA LOS SITIOS TIPO 2
SERVICIO DE INTERNET DE | convocante aclarar: Y 3 NO SE ESTA
ACUERDO AL TIPO DE SITIO, | ;Es correcto interpretar que [ SOLICITANDO  SEGMENTO
dice: "Para los sitios tipo 2y |se requiere un segmento /30 | DE DIRECCIONES PUBLICAS.
3. de direcciones |P puablicas h
Sitios con un ancho de banda (apara cada uno de los
de 10 Mbps de acuerdo con lo |enlaces solicitados de 10
B establecido en el Apartado 1.” | Mbps?
16 13 6.3. DESCRIPCION DEL Se solicita amablemente a la | R: 512Mbps ES LA
SERVICIO DE INTERNET DE | convocante aclarar: VELOCIDAD DE
ACUERDO AL TIPO DE SITIO, | ;La capacidad de ancho de | TRANSFERENCIA REAL QUE
dice: banda requerido ya que en la | DEBERA ENTREGARSE
“Sitios con un ancho de banda {"Tabla Enlaces Intemnet” del PARA EL ENLACE.
de 512 Mbps simétrico” punto "6.2.
¢ CARACTERISTICAS
TECNICAS DE LOS
SERVICIOS DE ENLACES
DE INTERNET" indica que se
requieren 500 Mbps?
17 14 | 7. Servicios de Seguridad Se solicita amablemente a la|R. DEPENDERA DE LA
Informatica, dice: convocante aclarar: ARQUITECTURA DE LA
"Se debera incluir 1a s Confirmar la cantidad y tipo SOLUCION PROPUESTA Y EL
administracion y operacion de | de interfaces a considerar en THROUGHPUT DEPENDERA
la infraestructura de seguridad, |los equipos de seguridad | DEL ANCHO DE BANDA DE
incluyendo los procesos y solicitados para cada tipo de |LOS ENLACES QUE
controles requeridos para la | sitio, asi como el throughput CONECTAN ESTOS
contencion de incidentes de | requerido con el fin de ofrecer | EQUIPOS.
seguridad registrados por la | la solucién idonea de acuerdo
misma” con los requerimientos de [a
SCJIN? _
18 14 7.1 Componentes del Se solicita amablemente a la | R:PARA LOS SERVICIOS DE
Servicio de Seguridad convocante aclarar: SEGURIDAD SE REQUIERE
Informatica, dice: .Es correcto interpretar que |QUE EN LOS. PUNTOS DE
i "El participante debera el servicio de seguridad | CONSOLIDACION f SE
proponer e implementar una | requerido es cubiertoc con | CUENTE CON l LA
infraestructura de seguridad | equipos con de seguridad INFRAESTRUCTURA DE
o /informatica que ofrezea uUTMm? SEGURIDAD QUE
<

f



FODER JUDICIAL DE LA FEDERACION
SUPHERAA ORIE BE 3V ICEL CE LA 103 102

OFICIALIA MAYOR
DIRECCION GENERAL DE RECURSOS MATERIALES

Preg
unta

Pagina

Numeral o Punto especifico

Pregunta

Respuesta

multiptes capas de deteccion y
proteccion en los enlaces de
comunicacion de la Red
Privada Virtual de la SCJN,
incluyendo como minimo los
siguientes elementos:
Seguridad perimetral, Sistema
de deteccion y deteccion de
intrusos, filtrado de Contenido y
aplicaciones, Inteligencia de
Seguridad informatica,
Antimalware y Antifraude”

PROVEERA LOS SERVICIOS
A TODOS LOS SITIOS DEL
PROYECTO. QUE DEBERAN
ESTAR CONFIGURADOS EN
UN ESQUEMA DE ALTA
DISPONIBILIDAD
GEOGRAFICA.

PERMITIR LA INSPECCION
DE TODO EL TRAFICO DE LA
RED PROVENIENTE DE
TODOS LOS INMUEBLES
QUE SEAN INTEGRADOS AL
PROYECTO DE LA RED
PRIVADA VIRTUAL DE LA
SCJN, DESDE LOS
DIVERSOS INMUEBLES Y
HACIA INTERNET, CON LA
FINALIDAD DE
DETECTAR, AISLAR Y
DETENER
COMPORTAMIENTOS
ANOMALOS, TRAFICO
ANOMALO, TRAFICO
PROVENIENTE DE
AMENAZAS MALWARE,
AMENAZAS AVANZADAS O
ATAQUES DIRIGIDOS HACIA
O DESDE LOS ACTIVOS DE
INFORMACION DE LA SCJN.
PARA LOS SITIOS TIPO 2 Y 3
SOLO SE  REQUIEREN
SERVICIOS DE SEGURIDAD
BASICA LA CUAL DEBERA
ESTAR EMBEBIDA EN LOS
EQUIPOS EN DONDE SE
RECI BIRA EL ENLACE DE
INTERNET LOCAL.

CON LA FINALIDAD QUE SE
PUEDA VERIFICAR EL
CORRECTO
FUNCIONAMIENTO DE LOS ™
EQUIPOS DE SEGURIDADY
ASiI COMO TENER ACCESO A
LOS DASHBOARD DE |
INFORMACION DE LOS !
ESTOS EQUIPOS, LA SCJN
REQUIERE QUE EL
PARTICIPANTE ADJUDICADO
PROPORCIONE TRES

VIGILAR +,

CUENTAS DE AGCESO DE
i

]
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del Servicio de Seguridad
Informatica, dice:
“Todos los equipos de fa
solucion de seguridad
propuesta por el prestador de
servicios, para asegurar que
tenga la madurez y experiencia
en el ramo, se solicita que se
encuentren dentro del
cuadrante magico de Gartner
en el sector de lideres”

convocante considerar:

Que los llamados “cuadrantes
magicos de Gartner” son el
resultado de analisis
cualitativos que hace Ia
consultora Gartner sobre
diferentes tecnologias de la
informacién y de
comunicaciones. Los
parametros sobre los que se
realiza este analisis, y que
pueden ser consultados en
cada reporte, son
subjetivos en su naturaleza y
por tanto proporcionan
resultados en ese sentido.
Dependiendo del analista que
haga el trabajo
correspondiente, los
resultados pueden variar. A
pesar de esta variabilidad y

limitaciones naturales, en
muchos casos se ha
adoptado la practica de
utilizar los “cuadrantes

magicos de Gartner” como un
elemento mas de analisis de
tecnologias de informacion.

También se hace del
conocimiento de la
Convocante que en [a
disciplina de seguridad

infarmatica se ha adoptado la
mejor practica de uiilizar
criterios de analisis
cuantitativo, por la naturaleza
cambiante de esta disciplina y
su impacto en la continuidad
operativa de las
organizaciones. Para
estejandlisis cuantitativo se

E::g Pagina | Numeral o Punto especifico Pregunta Respuesta
i i SOLO LECTURA PARA LOS
EQUIPOS DE SEGURIDAD
QUE SERAN PROVISTOS
PARA EL PRESENTE
PROYECTO.
19 15 Seccion 7.1 Componentes | Se solicita amablemente a la
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han definido figuras de mérito
que permiten medir la
respuesta de las diferentes
soluciones en ambientes
operativos extremos, que son
claramente  detallados vy
repetibles por  cualquier
organizacion.

Con el fin de tener una figura
neutral que pueda realizar
estas pruebas y evaluaciones
en el campo de seguridad

informatica nacio la
organizacion NSS Labs
{http://nsslabs.com). Para la
disciplina tecnologica

denominada “Deteccion de
amenazas’, NSS Labs
determina la efectividad de
cada solucion  particular
tomando en cuenta su
capacidad de “evasién de
deteccion” y su capacidad de
‘deteccion de amenazas” en
situaciones de estrés
operativo, que es la técnica
utiizada por los atacantes
mas sofisticados.

Considerando que es Ia
intencion de la Convocante
tener con una solucion que le
proporcione la mayor
proteccion en el mundo real,
tormando en cuenta criterios
cuantitativos repetibles, se
solicita amablemente a la
convocante que el
cumplimiento de una
efectividad de deteccion de
amenazas de al menos 95.5%

segun los criterios de NSS
{y\ Labs se pueda utilizar en
) lugar  de los criterios
cualitativos de los llamados
“‘cuadrantes  magicos de

Gartner”. } g :

|

Se solicita atentamente a la| ™% it

T X v
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convocante a fin de permitir la
libre participacion nos permita

poder ofertar el

servicio con

alguno de los 2 estudios.

i 5e acepta
propuesta?

nuestra

R. NO SE ACEPTA SU

PROPUESTA

20

{
L

15

7.1 componentes del
Servicio de Seguridad
Informatica, dice:
“Permitira vigilar, analizar y
detectar cualquier anomalia de
los eventos registrados en los
equipos de seguridad que
conforman la solucion, como
pueden ser; exceso de
conexiones TCPAJDP,
incrementos subitos de ancho
de banda, conexiones
anormales y cualquier otro
evento que ponga en riesge la
integridad de los servicios de la
SCJN."

2
L2

Se solicita amablemente a [a
convocante aclarar:

Las caracteristicas  que
deberd tener Ja solucidn
como:

¢El Numero de Dispositivos /

Usuarios?

(Numero de Dispositivos /
Usuarios concurrentes?

(Tipo Y

velocidad

de

Interfaces requeridas: hacia la
WAN y hacia la LAN?

En el documento mencionan
que tendran telefonia 1P vy

videoconferencia,

iestos

servicios pasaran a través del
sistema de seguridad?

Mencionan VPN por

SSL,

jcuantos usuarios requieren

este protocolo?

. Se requieren VPNs Site to

Site y cuantas?
L Requieren

VPNs

IPSEC

maviles y cuantas?

R:PARA LOS SERVICIOS DE
SEGURIDAD SE REQUIERE
QUE EN LOS PUNTOS DE

CONSOLIDACION SE
CUENTE CON LA
INFRAESTRUCTURA DE
SEGURIDAD QUE

PROVEERA LOS SERVICIOS
A TODOS LOS SITIOS DEL
PROYECTO. QUE DEBERAN
ESTAR CONFIGURADOS EN
UN ESQUEMA DE ALTA
DISPONIBILIDAD
GEOQGRAFICA.

PERMITIR LA INSPECCION
DE TODO EL TRAFICO DE LA
RED PROVENIENTE DE
TODOS LOS INMUEBLES
QUE SEAN INTEGRADOS AL
PROYECTO DE LA RED
PRIVADA VIRTUAL DE LA

SGJUN, DESDE LOS
DIVERSOS INMUEBLES Y
HACIA INTERNET, CON LA
FINALIDAD DE  VIGILAR.
DETECTAR, AISLAR Y
DETENER
COMPORTAMIENTOS
ANOMALOS, TRAFICO
ANOMALO, TRAFICO
PROVENIENTE

AMENAZAS

Sz 4 V< &

2
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BASICA LA CUAL DEBERA
ESTAR EMBEBIDA EN LOS
EQUIPOS EN DONDE SE
RECI BIRA EL ENLACE DE
INTERNET LOCAL.

CON LA FINALIDAD QUE SE
PUEDA VERIFICAR EL
CORRECTO
FUNCIONAMIENTO DE LOS
EQUIPOS DE SEGURIDAD,
ASi COMO TENER ACCESO A
LOS DASHBOARD DE
INFORMACION DE LOS
ESTOS EQUIPOS, LA SCJN
REQUIERE QUE EL
PARTICIPANTE ADJUDICADO
PROPORCICNE TRES h
CUENTAS DE ACCESQ DE
SOLO LECTURA PARA LOS
EQUIPOS DE SEGURIDAD
QUE SERAN PROVISTOS
PARA EL PRESENTE
PROYECTO.

El Numerc de Dispositivos /
Usuarios?

LOS SERVICIOS DE
SEGURIDAD SON
REQUERIDOS PARA LOS
CANALES DE

COMUNICACION MPLS E
INTERNET

{Numero de Dispositivos /
Usuarios concurrentes?

LOS SERVICIOS DE
SEGURIDAD SON
REQUERIDOS PARA LOS
CANALES DE

COMUNICACION MPLS E
INTERNET

. Tipo y velocidad de Interfaces
requeridas: hacia la WAN vy
hacia la LAN?

LAS INTERFACES DEBERAN
SOPORTAR Lgﬁ
CAPACIDADES DE S
ENLACES QUE SE

ESTAN | ]
SOLICITANDO EL|S
PRESENTE PROY gCTO ;

)
[ ; fﬁl ‘ﬁ‘ﬁ EN  EL CUMENTO/
| A
?

h l =7
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MENCIONAN QUE TENDRAN
TELEFONIA IP Y
VIDEOCONFERENCIA,
¢ESTOS SERVICIOS
i PASARAN A TRAVES DEL
| SISTEMA DE SEGURIDAD?
| SOLAMENTE LA
INFORMACION HACIA LA
INFRAESTRUCTURA DE LOS
PUNTOS DE
CONSOLIDACION DE LOS
SERVICIOS.
MENCIONAN VPN POR SSL,
LCUANTOS USUARIOS
REQUIEREN ESTE
PROTOCOLO? h
NO ES UN REQUERIMIENTO
ESPECIFICADO.
+SE REQUIEREN VPNS SITE
TO SITE Y CUANTAS?
NO ES UN REQUERIMIENTO
ESPECIFICADO.
+REQUIEREN VPNS IPSEC
MOVILES Y CUANTAS?
NO ES UN REQUERIMIENTO
_ _ ESPECIFICADO.
21 15 7. 1 componentes del Se solicita amablemente a la| R. NO ES UN
Servicio de Seguridad convocante aclarar: REQUERIMIENTO
Informatica iEs correcto interpretar que | ESPECIFICADO.
"Todos los equipos de la también en la seccion 9.
solucién de seguridad SERVICIO DE TELEFONIA
propuesta por el prestador de |IP, 10 SERVICIO DE LAN
servicios, para asegurar que | EXTENDIDA, SERVICIO DE
tenga la madurez y experiencia | RED INALAMBRICA PARA
en el ramo, se solicita que se |CASAS DE CULTURA se
encuentren dentro del deben ofertar soluciones que
cuadrante magico de Gartner |se encuentren dentro del
i en el sector de lideres” cuadrante magico de Gartner
en la seccién de lideres?
22 15 7.1 componentes del Servicio | Se solicita amablemente a la | R. DEBERA ESTAR DENTRO
de Seguridad Informatica, dice: | convocante aclarar: DEL CUADRANTE MAGICO
“Todos los equipos de la solucién | ;5 correcto interpretar que | DE GARTNER DENTRO DEL
de seguridad propuesta porel | |3 solucion propuesta debera [SECTOR DE LIDERES Y
asg;ﬁf;ﬁdcﬁedfezg;":g";fégj{:z , |estar en el cuadrante mégico SERA DE ACUERDO AL TIf
experiencia en el ramo, se solicita de Gartner dentro del sector| DE TECNOLOGIA
que se encuentren dentro del de lideres de UTM? PROPUESTA POR [ EL
cuadrante magico de Gartner en el PARTICIPANTE.
sector de lideres”
,3/'/ K I\'A [ ﬂ
/Z?r L ,) |, I / [ 2
P (I "
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23 15 7.1 componentes del Se solicita amablemente a la|R. EL SOC MEDIANTE SUS
Servicio de Seguridad convocante aclarar: HERRAMIENTAS DEBERA
Informatica, dice: ¢Es correcto interpretar que | REALIZAR ESTE TIPO DE
“Permitira la inspeccion de todo | la solucion propuesta debera ANALISIS.‘IDENTIFICACION Y
el trafico de la red proveniente |tener la capacidad de llevar | MITIGACION DE AMENAZAS
de todos los inmuebles que | un registro en el tiempo de
sean integrados al proyecto de {todas las muestras de
la Red Privada Virtual de la | archivos identificadas y al
SCJN, desde los diversos determinarse que una de ellas
inmuebles y hacia internet, con [es efectivamente malware
la finalidad de vigilar, detectar, |tener la capacidad de
aislar y detener identificar todos aquellos
comportamientos anémalos, |puntos de la red en los que la
trafico anomalo, trafico muestra fue vista, y tomar
proveniente de amenazas acciones de remediacion
malware, amenazas avanzadas | sobre la misma, incluso horas
o ataques dirigidos haciao o dias después de que Ia
desde los activos de muestra haya sido vista por
informacién de la SCJN” primera vez.?
24 15 7. 1 componentes del Se solicita amablemente a la|R EL SOC MEDIANTE SUS
Servicio de Seguridad conhvocante aclarar; HERRAMIENTAS DEBERA
Informatica, dice: ¢(Es correcto interpretar que [REALIZAR ESTE TIPO DE
“Permitira la inspeccion de todo |la solucion debe incluir la{ ANALISIS, IDENTIFICACION Y
el trafico de la red proveniente |capacidad de someter toda|MITIGACION DE AMENAZAS.
de todos los inmuebles que | muestra desconocida
sean integrados al proyecto de |circulando en la red de la
la Red Privada Virtualde la |SCJUN a un ambiente en el
SCJN, desde los diversos que se evalte de forma
inmuebles y hacia internet, con [ dinamica el comportamiento
la finalidad de vigilar, detectar, |durante la ejecucion de dicha
aislar y detener muestra  (sandboxing} vy
comportamientos andmalos, |determinar a través de dicho
trafico anomalo, trafico analisis &i la misma se trata
proveniente de amenazas efectivamente de un archivo
malware, amenazas avanzadas | malicioso permitiendo
o ataques dirigidos hacia o ademas conocer al
desde los activos de administrador de la
informacion de la SCIN” plataforma los indicadores a _
traves de los cuales se @
categorizo como malware.?
25 16 8.2 UNIDAD DE CONTROL | Se solicita amablemente a la|R.ES UNA DE LAS
MULTIPUNTO (MCU), dice: |convocante considerar: FUNCIONALIDADES
“La solucion debera considerar | Debido a que la funcion | REQUERIDAS PARA LA
componentes que permitan el |principal de un MCU es|SOLUCION COMPLETA Y
reconacimiento facial y el mezclar multiples flujos de | TODOS LOS EQUIPOS QUE
seguimiento de los video/audio/contenido y que|FORMAN PARTE DE LA
participantes de una las tecnologi de | SOLUCION DEBERAN
videoconferencia ubicados en |reconocimiento  ffacial  son | SOPORTAR ESTA |-
una misma sala de realizadas por las camaras de | FUNCIONALIDAD EN  UNA| =
videoconferencia.” . [los_ equipos __ terminales, | SALA FISICA. fi
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‘solicitamos que esta funcién

no sea forzosa ya que en las
especificaciones  de los
equipos terminales no se
solicita dicha funcionalidad.

¢ Se acepta nuestra solicitud?
En caso de ser negativa la
respuesta, Favor de
especificar cuantas salas
deben contar con dicha
funcidn.

26

17

8.4. SERVIDOR DE

GRABACION, dice

“via los sistemas de
videoconferencia operando en
los puntos finales (endpoint)”

Se solicita amablemente a la
convocante aclarar:

¢ Es correcto interpretar, que
la SC.JN sclicita que las
grabaciones de las
conferencias puedan ser
visualizadas en la pantalla del
sistema de videaconferencia®?

R. S| ES CORRECTA SU
INTERPRETACION, ADEMAS
DE VISUALIZADORES
ESTANDAR COMO WINDOWS
MEDIA, REAL PLAYER O VNC)
Y EN EL PORTAL WEB DE LA
SOLUCION.

17

Seccion 8.2 UNIDAD DE
CONTROL MULTIPUNTO
{MCU) dice:
“Codecs de audio: G.711,
G.722, G.7297

Se solicita amablemente a la
convocante considerar:

Que existen varias versiones
de (5.729, entre ellas
(53.729%, la cual mejora la
calidad de audio, pero
manteniendo compatibilidad
con equipos gue operen
con G.729.

Se solicita sean aceptados
equipos que en su
referencia indiquen soporte
G.729 A ya que no afecta
la operacién y
compatibitidad con otros
sistemas G.729, ademas de
ofrecer mejor calidad de
audio.

i Se acepta nuestra
solicitud?

R. LAS CARACTERISTICAS
SOLICITADAS SON MINIMAS,
EL PARTICIPANTE PODRA
OFERTAR EQUIPOS CON
CARACTERISTICAS
SUPERIORES

A

28

17

Seccion 8.3 SERVIDOR DE
ADMINISTRACION, dice:
“Podra ser administrado por
navegadores web de ultima
generacion como Chrome, asi
como Safari y Firefox”

Se solicita amablemente a la
convocante considerar:

Debido a que el navegador de
Safari de Apple, cuenta con
restricciones que impiden la
total compatibifidad de
aplicaciones  empresariales
que no fueron desarrolladas
pof el _mismo _Apple,

R. NO SE ACEPTA' SU
SOLICITUD, DEBERA

OFERTAR DE ACUERDO A|,

LAS CARACTERISTICAS
SOLICITADAS.

/’/ P/
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solicitamos atentamente se
permita el soporte de los
navegadores Chrome o
Firefox, los cuales garantizan
la compatibilidad de Ias
aplicaciones de
administracion.
¢,Se acepta nuestra solicitud
29 17 Seccion 8.3 SERVIDOR DE | Se solicita amablemente a la]R.  LAS CARACTERITICAS
- GRABACION, dice: convocante considerar; SOLICITADAS SON MINIMAS
e “Mantendra para su acceso Que las conferencias EL PARTICIPANTE PODRA
O posterior utilizando un grabadas en MP4 se podran |OFERTAR EQUIPOS CON
visualizador estandar como | reproducir utilizando los CARACTERISTICAS
Windows Media, Real Player o | reproductores solicitados, sin | SUPERIORES
VLC". Los reproductores de | embargo la convocante
Windows Media, VLC y acepte una solucion que
RealPlayer ya no son utilizados | ademas pueda reproducir y
en el mercado de PCs, tabletas | ser visualizadas las
o teléfonos inteligentes, sin | conferencias en sistemas
embargo, permiten la actuales (PCs, Tablelas,
reproduccion de videos en Teléfonos Inteligentes, etc.)
formato MP4." que manejen video MP4,
& Se acepta nuestra solicitud?
30 17 Seccion 8.3 SERVIDOR DE | Se solicita amablemente a la|R. NO SE ACEPTA SU

-

GRABACION, dice:

“via los sistemas de
videoconferencia operando en
los puntos finales (endpoint)”

convocante considerar:

Que gracias a los dispositivos
méviles (PC, Tabletas vy
Celulares) se facilita a los

usuarics el acceso a las
grabaciones, evitando Ia
necesidad de emplear un

recurso tan importante como

son las salas de
videoconferencia. Por ello
solicitamos que la
visualizacion de las

grabaciones en los endpoints
sea opcional.

i Se aceptada nuestra
solicitud?

SOLICITUD
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31

18

Seccion 8.5 SERVIDOR DE
CONTROL Y REGISTRO DE
ENDPOINTS

La convocante solicita: “El
equipe propuesto por el
prastador de servicios tendra
la capacidad de integrarse
nativamente con el servicio de
telefonia |P descrito en este
anexo via SIP o H.323."

La integracion entre la red de
videoconferencia y los
servicios de telefonia deben
permitir el establecimiento de
llamadas solo audio ya que
no se solicitan video teléfonos
en el conmutador. Por lo
anterior, es nuestro entender
que al lograr el
establecimiento de llamadas
solo de voz entre ambos
sistemas se cumple con lo
aqui solicitado,

¢ Es correcta nuestra

apreciacion?

R. NO ES CORRECTA SU
APRECIACION, YA QUE LA
SCJN SI CUENTA CON
VIDEOTELEFONOS.

32

18

8.4. SERVIDOR DE
GRABACION, dice:

“Se deberan realizar respaldos
mensuales manuales a fin de
administrar mejor el espacio en
el servidor”.

Se solicita amablemente a la
convocante aclarar:

¢Es correcto interpretar que
el medio de almacenamiento
externo sera proporcionado
por la SCJN? En caso de ser
negativa la respuesta ;/Qué
capacidad y medio de
aimacenamiento debera de
considerar el licitante?

R SI, EN CASO DE
REQUERIR

ALMACENAMIENTO
ADICIONAL PARA
RESPALDOS EL
ALMACENAMIENTO SERA
PROPORCIONADO POR LA

SCJN

LOS

33

18

8.6.1 ENDPOINT DE SALA,
dice:
*microfono con un rango de 360
grados” Al solicitar cobertura
de 360 grados en el microfono

Se solicita amablemente a la
convocante aclarar:

¢ Es correcto interpretar que
los micréfonos deberan tener
cobertura omnidireccianal con
lo cual se da cumplimiento?

a 8

R. S|, SIEMPRE Y CUANDO
CUBRA LOS 3607
SOLICITADOS.

S
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34 18 Seccion 8.6.1 ENDPOINT DE |Se solicita amablemente a la|R. NO SE ACEPTA SU
SALA, dice: convocante considerar: PROPUESTA.
“El codec, camara HD y los dos | que las bases en las que se
monitores ofertados deberan |instalaran el codec, camara
estar integrados en unabase |HD y los dos monitores no
de la misma marca que el influyen en la operacion de
fabricante” los sisternas de
videoconferencia, no afectan
la calidad de audio o video de
las misma, por lo que nos
permitimos  solicitar sean
aceptador bases de terceros.
Lo anterior permitird una
mayor participacion de
proveedores y con ello en
mejores propuestas
economicas hacia la
convocante
¢, Se acepta nuestra solicitud?
35 19 Seccion 8.6.2 ENDPOINT Se solicita amablemente a la|R Sl SIEMPRE ¥ CUANDO
DESMONTABLE, dice: convocante aclarar: CUBRA LOS 360
“micréfono con un rango de 360 | ¢ Es correcto interpretar que | SOLICITADOS
grados” Al solicitar cobertura | los micréfonos deberan tener
de 360 grados en el micréfono | cobertura omnidireccional con
lo cual se da cumplimiento?
36 20 8.6.3. CLIENTE DE Se solicita amablemente a la|R WINDOWS 8 WINDOWS

VIDEOCONFERENCIA POR
-SOFTWARE, dice:

“El prestador de servicios
contempla en la presente
propuesta una aplicacion para
ser instalada en equipos de
cémputo o Dispositivos moviles
con sistema operativo Windows
8y 10,MACOS X,i0OSy
Android”

convocante aclarar:

¢ Qué versiones de los
sistemas operativos
solicitados deben ser
soportados por la solucion?

10, O8 X, 10S 10, ANDROID 5
PARA TODOS LOS CASOS
SE DEBERA DE SOPORTAR
VERSIONES SUPERIORES

&/
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37 21 9.1. SERVICIO DE Se solicita amablemente a la|R. ES CORRECTA SU
TELEFONIA IP, dice: convocante aclarar: APRECIACION.
“Los sitios remotos deberan | 4Es correcto interpretar que
contar con un esquema de  |las llamadas hacia la red
sobrevivencia telefonica basica, | piblica de telefonia
la cual sera provista por el conmutada, se realizara a
Gateway telefonico de cada | través de troncales
inmueble, el cual tendra la analdgicas que seran
capacidad de registrar la proporcionadas por la SCJN
totalidad de teléfonos IP del |las cuales daran la
sitio y de realizar el supervivencia?
procesamiento de llamadas
entre los teléfonos IP de dicho
sitio ademas de permitir realizar
llamadas hacia |a red publica \\\
de telefonla conmutada”
38 22 9.4, FUNCIONALIDADES DEL | Se solicita amablemente a la|R. ES CORRECTA SU
SERVICIO DE TELEFONIA IP, | convocante aclarar: APRECIACION. EL SISTEMA
dice: ¢Es correcto interpretar que | TELEFONICO DEBERA DE
“£] sistema telefonico debe  |la funcionalidad debera estar | SOPORTAR LA
soportar la funcionatidad de | soportada en el equipo | FUNCIONALIDAD DE
Marcacion Entrante Directa | propuesto, pero no contara MARCACION ENTRANTE
(DID, por sus siglas en inglés)" | con troncales hacia la PSTN? | DIRECTA.
Ya que no se solicitan
troncales en el PBX de
telefonia IP.
39 24 9.7. SERVICIO DE Se solicita amablemente a la|R. LA [INFRAESTRUCTURA
CONTESTADORA convocante aclarar: TELEFONICA DEBERA
AUTOMATICA, dice: LEs correcto interpretar que | SOPORTAR LA
"El sistema de contestadora | solo en los sitios distribuidos | FUNCIONALIDAD DE
automatica debera se habilitara el servicio de| CONTESTADORA
implementarse en una contestadora automaética, al} AUTOMATICA Y ES
arquitectura distribuida, de  |no existir troncales hacia la|CORRECTO INTERPRETAR
forma tal que estos servicios [PSTN en los puntos de |QUE SOLO EN LOS SITIOS
sean provistos de manera local | consolidacion? SE HABILITARA EL SERVICIO
en cada uno de los sitios” DE CONTESTADORA
AUTOMATICA.
40 27 9.11. SERVICIO DE Se solicita amablemente a 1a|R CUALQUIER
TARIFICACION, dice: convocante aclarar: INFORMACION QUE ESTE
“E] sistema no se debe limitar a | ;Qué informacion deberan [ INTEGRADA EN EL
los reportes antes sefialados, la | tener los reportes | TARIFICADOR.
DGTI podra solicitar reportes personalizados?
personalizados.”
/ ﬁ/ Y M
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41 27 9.11. SERVICIO DE Se solicita amablemente a la|R. DEBERA SER UNA
TARIFICACION, dice: convocante aclarar: SOLUCION DEDICADA QUE
‘El servicio se proveera de|;Es comecto interpretar que { DEBERA ESTAR INSTALADO
manera centralizada con (el servicio de tarificacion |EN UNO DE LOS PUNTOS DE
capacidad minima de 1000 |puede estar instalado en la|[ CONSOLIDACION.
extensiones y 100 sitios|{nube o debera ser una
remotos." solucion dedicada en alta ~

disponibilidad en los puntos 3
. de consolidacion?

42 28 9.12. INTEGRACION DE Se solicita amablemente a 1a|R ES CORRECTA sU
LAS PLATAFORMAS DE convocante aclarar: APRECIACION
TELEFONIA EXISTENTE Y ¢Es correcto interpretar qué
NUEVA, dice: el Hardware y software a
“El prestador de servicios considerar sera (nicamente
debera considerar todo lo del equipo e infraestructura
necesario tanto en hardware, propuesta?
software y licenciamiento en la
infraestructura propuesta, para
la integracion a la citada
plataforma Avaya cumpliendo
con al menos lo siguiente:”

43 28 9.12. INTEGRACION DE Se solicita amablemente a la|R. AVAYA AURA VERSION 6.3
LAS PLATAFORMAS DE convocante aclarar: Y CUENTA CON LA LICENCIA
TELEFONIA EXISTENTE Y ¢+ Qué modelo de equipo tiene, [ PARA ESTABLECER
NUEVA, dice: que reléase o version tiene | TRONCAL SIP.
“El prestador de servicios actualmente el equipo, asi
debera considerar todo lo como si cuenta el equipo con
necesario tanto en hardware, licencia para poder establecer
software y licenciamientoenla |una troncal SIP  para
infraestructura propuesta, para |establecer 50 llamadas
la integracion a Ia citada simultaneas entre ambas
plataforma Avaya cumpliendo | plataformas de voz?
con al menos lo siguiente:”

44 28 9.12, INTEGRACION DE Se solicita amablemente a la|R ES CORRECTA SU
LAS PLATAFORMAS DE convocante aclarar: APRECIACION Y LA SCJN
TELEFONIA EXISTENTE Y ¢ Es correcto interpretar qué [ CUENTA CON SERVICIO DE
NUEVA, dice: la configuracion del equipo | MANTENIMIENTO A LA
"El prestador de servicios Avaya se realizara por parte | INFRAESTRUCTURA.

debera considerar todo lo
necesario tanto en hardware,
software y licenciamiento en la
infraestructura propuesta, para
la integracién a la citada
plataforma Avaya cumpliendo
con al menos lo siguiente:”

de la SCJN? En caso de ser
incorrecta nuestra apreciacion
y se requiera realizar por el
licitante, ¢,Podria proporcionar
la convocante el nombre y
teléfonos de contacto del
proveedor actual?
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45 28 9.12. INTEGRACION DE Se solicita amablemente a la|R. ES CORRECTA SU
LAS PLATAFORMAS DE convocante aclarar: APRECIACION.
TELEFONIA EXISTENTE Y ¢Es correcto interpretar que
NUEVA, dice: la SCJN cuenta con el plan de
“Se podran realizar ilamadas marcacion entre localidades y
entre extensiones de ambos que este no se interfiere entre
sistemas telefénicos” localidades?
45 29 10.1 CARACTERISTICAS Se solicita amablemente a la|R NO ES UNA
GENERALES DEL SERVICIO | convocante aclarar: CARACTERISTICA
DE RED LAN EXTENDIDA, |;Es correcto entender que los | SOLICITADA
i dice: i equipos deberan soportar ser
Throughput: configurados como pila o
‘stack” para poder administrar N
hasta 9 switches como un solo b
witch y deberan de utilizar
puertos de propdsito
especifico con un desempefio
minimo  de  conmutacién
minima para habilitar los
puertos requeridos a 480
Gbps?
47 30 10.1 CARACTERISTICAS Se solicita amablemente a la |R EL REQUERIMIENTO
GENERALES DEL SERVICIO | convocante aclarar: MINIMO ES SOPORTAR EL
DE RED LAN EXTENDIDA, |;Es correcto interpretar que | ESTANDAR RFC 802.1X
dice: se refiere al RFC 802.1x?
“Soporte de estandares” “IEEE
802.1X-Rev"
48 30 10.1 CARACTERISTICAS Se solicita amablemente a la | R.ES CORRECTA sU
GENERALES DEL SERVICIO | convocante aclarar. APRECIACION.
DE RED LLAN EXTENDIDA, |;Es correcto interpretar que
dice: la funcionalidad DHCFP Guard
"Funcionalidades de se refiere |imitar la
seguridad” comunicacion entre
“DHCP Guard" servidores de DHCP no
autorizados o maliciosos y
) dispositivos finales?
49 30 10.1 CARACTERISTICAS Se solicita amablemente a la|R. TODOS LOS EQUIPOS DE
GENERALES DEL SERVICIO | convocante considerar: RED DE ACCESO CABLEADO
DE RED LAN EXTENDIDA, |[Con el fin de optimizar la| DEBERAN SER DE LA MISMA
dice: administracion y no crear | MARCA.
*La SCJN solicita un servicio |ambientes de duplicados en
de red LAN para la creacion de politicas de [ TODOS LOS EQUIPOS DE L
1 interconexion de los nuevos |acceso, se solicta a la|RED INALAMBRIC
servicios" convocante que los equipos | DEBERAN SER DE LA MISMA
de red de acceso cableado e | MARCA |
inalambrico skan del mismo S B
fabricante. LOS EQUIPOS DE ACCESO | ;
C& CABLEADO PUEDEN SER DE | !
,/r/ ;. Se aceptd nuestra solicitud? | LA MISMA O DIFERENTE

[
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MARCA A LOS EQUIPOS DE
LA RED INALAMBRICA. (-e
50 31 SWITCH Puntos de Se solicita amablemente a lajR.SON  FUNCIONALIDADES
consolidacion de convocante aclarar: PARA CONFIGURACION EN \
infraestructura y servicios, | Especificar a que se refiere|ALTA DISPONIBILIDAD, LA m
Funcionalidades de capa 2y [on |a funcionalidad "NFS o | CUAL QUEDARA R
capa 3, dice: " . ; SOPORTADA CON LA
o e % % | REDNANCIA
On ’ GEOGRAFICA DE LOS
i PUNTOS DE
CONSOLIDACION.
51 32 SWITCH Puntos de Se solicita amablemente a la|R SE ACEPTA suU
consolidacion de convocante considerar: PROPUESTA
infraestructura y servicios, Que debido a que GR-63-
Funcionalidades decapa2y |(Core (NEBS) Level 3
capa 3, dice: representa un estandard de
“GR-63-Core (NEBS) Level 3" |construccion de  centrales
telefonicas creado en los
Estados Unidos de América y ™
para efectos de fomentar la Q‘n,
libre participacién, se solicita \
a la convocante que dicho
estandar sea opcional, pues
es un estandar que en -
algunos casos no es utilizado
por algunos carriers
norteamericanos como
Verizon, y ATA&T (
b hitps:/fen.wikipedia.org/wiki/N
etwork_Equipment-
Building_System)
ise acepta nuestra
propuesta? |
52 32 11. SERVICIOS DE RED Se solicita amablemente a lajR. ES CORRECTA SU
INALAMBRICA PARA CASAS | convocante aclarar; APRECIACION
DE LA CULTURA, dice: ,Es correcto interpretar que el
“Elaboracion de plan de trabajo [plan de trabajo sera
! presentado Unicamente por el
( icitante ganador, una vez
fdjudicado? ?
4 o A
\ I =
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53

32

11. SERVICIOS DE RED
INALAMBRICA PARA CASAS
DE LA CULTURA, dice:

“Para tener una  mejor
cobertura de la sefial
inalambrica se requiere el
prestador de servicios
adjudicado realice site survey
para la correcta ubicacion de
los Puntos de acceso en todos
los sitios Tipo2y 3.

Se solicita amablemente a la
convocante aclarar:
; Es correcto interpretar que el

site survey sera realizado por
el licitante ganador, una vez
adjudicado?

R. ES CORRECTA 3SU

APRECIACION

D'?‘/

54

34

11.1. CARACTERISTICAS
GENERALES DEL SERVICIO
DE RED WLAN, dice:

“E| servicio de red inalambrica
debera permitir la configuracién
de invitados utilizando fa salida
a Internet solicitada en cada
sitio para usuarios externos o
visitantes de las Casas de
Cultura mediante una red logica
independiente a la red
institucional. *

Se solicita amablemente a la
convocarnte aclarar:

¢, Es correcto interpretar que el
fnternet dedicado de 10 Mbps
se utilizara Unicamente para la
salida de invitados y el
personal que [abora en la
SCJN tendra salida por el
intarnet de 500 Mbps ubicados
en el punto de consolidacién?

R ES CORRECTA SU

APRECIACION

w4

53

34

11.1. CARACTERISTICAS
GENERALES DEL SERVICIO
DE RED WLAN, dice:

“El servicio de internet
inalambrico  para  usuarios
invitadoes aun cuando debera
de ser libre debera de
proporcionar el servicio de
seguridad basica mediante un
portal cautivo en el cual los
usuarios podran tener acceso
mediante un registro de correo
electronico, ademas debera de
proporcionar el servicio de
filtrado de contenido para
visualizar el uso del ancho de
banda de los usuarios y poder
delimitar acceso a paginas

maliciosas.

Se solicita amablemente a la
convocante aclarar:

iEs correcto interpretar que
la seguridad basica a la que
se refiere, es de acuerdo a la
categoria de seguridad de la
fabla de “Puntc de Acceso
Inalambrico  para interior
(Access Paint)” por lo que no
se reqguiere un equips en
especifico para esta funcion?

R. NO ES CORRECTA su(
APRECIACION, PARA LOS
SITIOS TIPO 2 Y 3 SOLO SE
REQUIEREN SERVICIOS DE
SEGURIDAD BASICA LA
CUAL DEBERA ESTAR
EMBEBIDA EN LOS EQUIPO#/

<
&

EN DONDE SE RECI BIRA EL ju )

ENLACE DE INTERNET

LOCAL
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56 34 Punto de Acceso Inalambrico | Se solicita amablemente a la|[R. NO SE ACEPTA SU
para interior (Access Point), |convocante considerar: PROPUESTA. &
Seguridad, dice: Que el protocolo EAP-Flexible
“EAP-Flexible Authentication Authentication via Secure
via Secure Tunneling (FAST)" | Tunneling (FAST) sea \'\
opcional, ya que
funcionalidades similares de :
seguridad pueden ser
cubiertas con los otros
protocofos solicitadas en los \
O..l Puntos de acceso 3
- inalambrico, sin demerito del ‘\
servicio o la seguridad del
servicio de Red Wian.
.Se acepta nuestra
propuesta?
57 35 11.1. CARACTERISTICAS |Se solicita amablemente a Ia|[R. LOS REPORTES
GENERALES DEL SERVICIO |convocante aclarar; ESTABLECIDOS EN EL
DE RED WLAN, dice: .LEs correcto interpretar que |PUNTO 1415 SON LOS

“Se deberan de presentar{los reportes y analiticos, a|MINIMOS QUE DEBERAN
reportes y analiticos detallados | presentar seran de acuerdo a | SER SOPORTADOS POR LA
con la informacion visualizada | las capacidades de la marca | HERRAMIENTA.

dentro de la herramienta, los|ofertada? En caso de ser|PROPUESTA.

cuales deberan de entregarse |incorrecta nuestra
en los reportes mensuales. “ interpretacidn ¢ Podria indicar
el tipo de reportes y analiticos
que son requeridos?

58 36 12.1. DESCRIPCION DE LOS |Se solicita amablemente a lajRNO SE  ACEPTA SU

PUNTOS DE convocante considerar: PROPUESTA.
: CONSOLIDACION DE Que los centros de datos
b INFRAESTRUCTURA Y puedan estar dentro del

SERVICIOS, dice: mismo estado de la Republica

*El prestador de servicios Mexicana, pero en distinto

deberd considerar dentro de su | municipio garantizando la
propuesta técnica dos puntos | separacion enire centro de

de consolidacion de datos
M infraestructura y servicios, que |;Se acepta huestra (_1! v
se ubiquen en diferentes propuesta?
estados de la republica
mexicana"

\ J
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59 3 |CABLEADO Se solicita amablemente a ta|R.EL PANEL DE PARCHEO
ESTRUCTURADQ PARA convocante aclarar: QUE DEBERA CUMPLIR CON
EQUIPOS ACCESS POINT, . Es correcto interpretar que | EL MINIMO CON LA
dice: el panel de parcheo requerido | CAPACIDAD DE PUERTOS

{ “Cableado del tipo UTP cat. 6, |es de 24 puertos? SOLICITADA PARA CADA
Jack, panel de parcheo, placas, SITIO.
dos patch cord, canalizacion,
pruebas y todo lo necesario
para que el nodo opere [ t
correctamente a una distancia
maxima de 90 metros.”

60 36 12.1. DESCRIPCION DE LOS |Se solicita amablemente a la|R. ES CORRECTA SU
PUNTOS DE | convocante aclarar: INTERPRETACION, LASY
CONSOLIDACION DE iEs correcto interpretar que CARACTERISTICAS
INFRAESTRUCTURAY se podra proporcionar un|SOLICITADAS SON MINIMAS
SERVICIOS, dice: nivel de certificacion superior | Y PODRA OFERTAR
“Debera estar certificado como | al  solicitado, sin que sea CARACTERISTICAS

ICREA Nivel 3 por el causa de des echamiento de | SUPERIORES.
International Computer Room | la propuesta?
Expert Association o Tier III,
solo para el punto de
consolidacion principal.” 2

61 37 |RACK, dice: Se solicita amablemente a la| R. EL RACK DEBERA
“Suministro e [nstalacion de convocante aclarar: CONTAR CON LA
rack, charola, tira de 4 ¢Es correcto interpretar gue | CAPACIDAD NECESARIA
contactos diplex, accesorios el rack requerido es de 45| PARA LOS EQUIPOS
de aterrizaje, organizador unidades de rack de 19|PROPUESTOS.
vertical y 2 horizontales.” pulgadas?

62 37 PATCH CORD, dice: Se solicita amablemente a la{ R.ES CORRECTA su

Se debe de incluir Patch cord | convocante aclarar: APRECIACION.
de 3 metros categoria 6 de | (Es correcto interpretar que
fabrica y Jumper de fibra optica | el jumper deberd tener
multimodo de 3 metros duplex |conectores LC en ambas
necesarios para interconectar | puntas?
todos los equipos de la solucién G
propuesta. .
63 37 SISTEMA DE RESPALDO | Se solicita amablemente a la|R.  DEBERA SOPORTAR
UPS, dice: convocante aclarar: TODOS LOS EQUIPOS
“Se debera de suministrar e|;Es correcto interpretar que INSTALADOS EN CADA
instalacion el respaldo de|el equipc UPS solo debera | SITIO
energia (UPS) el cual debe de |respaldar los equipos Router 7!‘(
incluir: Tarjeta de monitoreo, | que brindan el servicio de
configuracion, con 4 minutos de MPLS e Internet?
respaldo a plena carga del tipo
On Lline, para respaldo de @
energia de los equipos a b
suministrar en caso de falla ,
efctrica.” (ﬁ ,/
,. T st B




PODER JUDICIAL DE LA FEDERACION
SUPREREA LORIE Ce JUONICIA BE LA 100 e

OFICIALIA MAYOR

DIRECCION GENERAL DE RECURSOS MATERIALES

z:&g Pagina | Numeral o Punto especifico Pregunta Respuesta
64 38 APOYO A MIGRACION, dice: |Se solicita amablemente a la|R. NO ES CORRECTO
“El prestador de servicios convocante aclarar:
debera de cubrirel rubrode | Es correcto interpretar que
apoyo para realizar las se refiere a que existe un
migraciones correspondientes |costo a pagarse al proveedor
en cada uno de los sitios." actual del servicio? De ser
correcta la apreciacion ¢ Cual
es el monto en pesos, que se
debe considerar por el
licitante para esta actividad?
65 47 15.NIVELES DE SERVICIO |Se solicita amablemente a la |R ES CORRECTA suU
PARA LOS SERVICIOS convocante aclarar; APRECIACION.
SOLICITADQOS, dice en la Las 6 horas tiempo maximo
tabla ID 4: de solucidn aplica para los
“Afectacion del servicio de casos en [0s que se requiera
Ciberseguridad, incluyendo |reemplazo de equipo en caso
equipos involucrados” de falla, Es decir, ise debe
“6 horas tiempo maximo de  { sustituir el equipo dafado en
solucién” 6 horas, aun y cuando el
servicio esté en HA?
66 43 16.0 INSTALACION DEL Se solicita amablemente a la|R.ES CORRECTA suU
SERVICIO, dice: convocante aclarar. APRECIACION, EL PLAN.DE
“El prestador de servicios ¢.Es correcto interpretar que | TRABAJO SE DEBERA
debera entregar los l2 logistica y el plan de trabajo | PRESENTAR EN LA JUNTA
documentos donde presente la | seran presentados solo por el | DE INICIO DEL PROYECTO.
logistica de instalacion y un de |licitante ganador una vez
plan de trabajo considerando |adjudicado, considerando el
lugares y tiempos de tiempo de instalacion que
configuracién e instalacion; asi | otorgue la convocante?
como la fuerza laboral
asignada”
67 1 LPN-SCJN-DGRM-DABI-011- | Se solicita amablemente a lajR. ES CORRECTA SU
2017-Bases, 11.4 convocante aclarar: APRECIACION

EVALUACION DE
PROPUESTAS TECNICAS,
dice:

“11.4.1 Se cumpla con las
Normas de Calidad y Garantias
solicitadas”

¢Es correcto interpretar que
las normas a las que hace
referencia se cumplen con la
Carta bajo protesta de decir
verdad, sobre el cumplimiento
de las normas nacionales e
internacionales respecto de
los servicios, de conformidad
con las [eyes aplicables,
Anexo 2b?
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2017-Bases, 5.0
MODIFICACION A LAS
BASES, VISITAAL SITIO Y

JUNTA DE ACLARACIONES,
dice:
*5.2.1 Las modificaciones a

las bases seran autorizadas en
forma conjunta por la Direccién
General de Recursos
Materiales, la Direccién
General de Tecnologias de la
Informacion y la Secretaria
Juridica de la Presidencia,
debiendo notificarse a todos los
participantes por los mismos
medios que se utilizaron para
difundir las bases, cuando
menos cinco dlas habiles antes
de Iz fecha establecida para la

entrega de propuestas”

convocante considerar:
Proporcionar el documento de
la junta de aclaraciones en
formato Word, a fin de ser
utilizado por el licitante para
integrar su propuesta técnica.
L5e acepta nuestra
propuesta?

zﬁg Pagina | Numeral o Punto especifico Pregunta Respuesta
68 3 LPN-SCJN-DGRM-DABI-011- | Se solicita amablemente a la|R.- Se proporcionaran en

formato Word aquellos anexos
que deberan ser requisitados
por los participantes

L Oz <
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Se solicita a la Convocante se entregue de los folletos
Anexo 2A Requerimienio técnico o documentacién técnica, solo la pagina donde venga
servicios de red privada virtual el parrafo de las partes que respalden la propuesta con
de la Suprema Corte de Justicia traduccién simple al espafiol, con el fin de no entregar
de la Nacion.4.-Requisitos para demastados documentos que compliquen la entrega de
la propuesta técnica Vifeta 1 la propuesta técnica, ¢ se acepta la propuesta?

Se debera entregar toda la R.DEBERA PRESENTAR COMO MINIMO EN
documentacion de la propuesta FORMATO IMPRESO LAS HOJAS DONDE SE
técnica en espaniol o en el idioma SENALE EL REQUERIMIENTO TECNICO DE SU
original del documento, con EQUIPO PROPUESTO Y PODRA PRESENTAR LAl
traduccion simple al espaiiol de INFORMACION RESTANTE EN MEDIO
las partes que respalden la ELECTRONICO LA CUAL NO ES MOTIVO DE
propuesta, incluyendo: EVALUACION
certificaciones técnicas, LA DOCUMENTACION TECNICA QUE RESPALDA LA
diplomas, documentacion PROPUESTA TECNICA PODRA ENTREGARSE EN
técnica, folleteria, etc. EL [IDIOMA ORIGINAL ACOMPANADA DE SU

TRADUCCION SIMPLE.

Es correcto interpretar que se pueden entregar
Anexo 2A Requerimiento técnico informacién de paginas de internet siempre y cuando
servicios de red privada virtual venga el URL para comprobar la informacién
de la Suprema Corte de Justicia R. NO ES CORRECTA SU INTERPRETACION, SE
de ia Nacion.4.-Requisitos para DEBERA ENTREGAR LA INFORMACION.
la propuesta técnica, ViReta 1. DEBERA PRESENTAR COMO MINIMO EN

Se deberd entregar toda la FORMATO IMPRESQO LAS HOJAS DONDE SE
documentacién de la propuesta SENALE EL REQUERIMIENTO TECNICO DE SU
técnica en espaiiol o en el idioma EQUIPO PROPUESTO Y PODRA PRESENTAR LA
original del documento, con INFORMACION RESTANTE EN MEDIO
traduccion simple ai espaiiol de ELECTRONICO LA CUAL NO ES MOTIVO DE
las partes que respalden la EVALUACION.
propuesta, incluyendo: LA DOCUMENTACION TECNICA QUE RESPALDA LA
certificaciones técnicas, PROPUESTA TECNICA PODRA ENTREGARSE EN
diplomas, documentacion EL IDIOMA ORIGINAL ACOMPANADA DE SU
técnica, folleteria, etc. TRADUCCION SIMPLE.

Anexo 2A Requerimiento técnico
servicios de red privada virlual de la
Suprema Corte de Justicia de la Se solicita a la convocante que las certificaciones
Nacuon.4.-Rqunsnt.os para la f tecnicas o diplomas se entreguen en su idioma original
propuesla _lécnica.  Vifieta 1. 0’\ sin traduccién simple al espafiol con el fin de no

Se debera entregar toda la
documentacidn de la propuesla
técnica en espafiol o en el idioma
original del documento, con
traduccion simple al espanol de las
partes que respalden la propuesta,
incluyendo: ceificaciones técnicas,

desvirtuar la informacidon que contiene dicho

documento. 4, Se acepta la propuesta?

DIPLOMAS SE PODRA PRESENTAR EN SU IDIOMA

R.NO SE ACEPTA, LAS CERTIF!CACIONE%{
ON

ORIGINAL

ACOMPANADA  DE TRADUCC}
SIMPLE.

. J\\ O / /’

——— |

P B

diplomas, documentacion
técnica folleteria, etc.
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Anexo 2A Requerimiento técnico
servicios de red privada virtual
de la Suprema Corte de Justicia
de la Nacion.4.-Requisitos para
la propuesta técnica, Vifieta 2.

» Debera presentar
documentacion de al menos 2
ingenieros o licenciados en las
areas de comunicaciones,
electronica, informatica o carrera
a fin, con certificacion vigente
para cada una de |as soluciones
de conectividad, red LAN,
telefonia, videoconferencia, red
inalambrica y acceso a Internet
que proponga, asi como copia de
la documentacion que avale su
ultimo grado de estudios.

Es correcto interpretar que se pueden presentar mas
ingenieros o licenciados que cuenten con una de las
certificaciones vigente para cada una de las soluciones
de conectividad, red LAN, telefonia, videoconferencia,
red inalambrica y acceso a Internet, con el fin cubrir el
total de dichas certificaciones y que no que solo 2
personas cuente con todas las certificaciones antes
mencionadas

R:EL PARTICIPANTE DEBERA CUMPLIR CON EL
PERSONAL NECESARIO QUE CUBRA EL
REQUISITO

Anexo 2A Requerimiento técnico
servicios de red privada virtual
de la Suprema Corte de Justicia
de la Nacion.5.4.-Descripcion de
los servicios, Para los sitios tipo
1y 2 -« Elprestador de servicios
debera considerar en su disefio
proporcionar el servicio mediante
dos enlaces, un principal con
capacidad de 1 Gbps y uno de
respaldo con capacidad de 500
Mbps, en modalidad activo-
pasivo.

+ El medio de acceso debera ser
en FO para el enlace principal.

Es correcto interpretar que para estos sitios el caso del ]

enlace de respaldo de 500 Mbps se pueda entregar a
través de otro medio como es la Microonda, siempre y
cuando cumpla con los niveles de servicios solicitados
y con el fin de contar con otro tipo de medio acceso
diferente al principal

R. ES CORRECTA SU APRECIACION

Anexo 2A Requerimiento técnico
servicios de red privada virtual
de la Suprema Corte de Justicia
de la Nacién.5.4.-Descripcion de
los servicios, Para los sitios tipo
3« El medio de acceso debera
ser en FO.

Se solicita a la Convocante que para|estos sitios tipo 3
se puedan entregar el acceso por medio de Microonda
siempre y cuando cumplan coby el nivel de
disponibilidad solicitado y con el fin no cerrar la libre
participacion, ¢ Se acepta la propuesta?

R.NO SE ACEPTA SU PROPUESTA.

Anexo 2A Requerimiento técnico
servicios de red privada virtual
de la Suprema Corte de Justicia
de la Nacion.5.4.-Descripcion de
los servicios, Para los sitios tipo
4. - El medio de acceso debera
ser en EQ./

Se solicita a al Convocante que para estog\sitios tipo 4
se puedan entregar el acceso por medio de Microonda
siempre y cuando cumplan con el nivel /d
disponibilidad soficitado y con el fin no cerrar Ia Jibre
participacion, ¢ Se acepta la propuesta?

R.NO SE ACEPTA SU PROPUESTA.

7
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la Nacion o del Consejo de la
Judicatura Federal, por lo gque
deberan proporcionar todo el
cableado certificado, en su caso
FO con sus correspondientes
GIBICS para su interconexion,
conectorizacion, etfiquetado vy
todo lo necesario para su
funcionamiento, asi como
sujetarse a las politicas de

CONECTORES LC Y PARA EL CASO DE UTP RJ45
PARA LOS SITIOS TIPO 1 Y 2 SERA A TRAVES DE
FIBRA OPTICA REDUNDANTE Y DEBERA
ENTREGAR LOS GIBICS PARA LAS DOS PUNTAS.

TIPO DE GBITS: 10 GB A 850 NM

PODER JUDICIALDE LA FEDERACION  OFICIALIA MAYOR
st sicasnacon - DIRECCION GENERAL DE RECURSOS MATERIALES
No |Numeral o Punto especifico Pagina PREGUNTA \Q
ggsﬁ OZSA dzecrlzc?n:::s;g;ti?rrt‘:f; Se solicita a al Convocante que para estos sitios tipo 6
de la Suprema Corte de Justicia se puedan t=.-ntrt=.~¢:';r=||":I el accesoI por medio dle Mi_crc:onga
. st siempre y cuando cumplan con el nivel de
. f::: I:erl\\lr?c(::ilc?sn.Sﬁg'r-anosscgiijt?clgntigg g disp'o'nibili.dad solicitado y con el fin no cerrar la libre &;
6 -El med’io e participacion, ;Se acepta la propuesta?
ser en FO R.NO SE ACEPTA SU PROPUESTA. 4
Anexo 2A Requerimiento técnico %
servicios de red privada viriual Podria especificar la Convocante el ancho de banda s
de la Suprema Corte de Justicia para los enlaces secundarios de los puntos de \
de la Nacion.5.4.-Descripcion de consolidacion de infraestructura y servicios, del )
los servicios, Para los puntos de prestador de los mismos
9 consolidacién de infraestructura| 10 R. NO SE ESTAN SOLICITANDO ENLACES
y servicios, del prestador de los SECUNDARIOS PARA LOS PUNTOS DE
mismos * El prestador de CONSOLIDACION. LA REDUNDANCIA QUE SE
servicios deberd garantizar la ESTABLECE SE REFIERE A LA REDUNDANCIA
disponibilidad de los servicios GEOGRAFICA.
por redundancia en sitios.
Anexo 2A Requerimiento técnico
servicios de red privada virtual
de la Suprema Corte de Justicia
de la Nacion.5.4.-Descripcion de
los servicios  “La interconexion
de los edificios Sede SCJN, 16
de Septiembre, Revolucion,
g::galaéi?' gl‘ anall-es::;g:gal d: Se solicita a la Convocante indicar que tipo de conector
servicios debera pentregar los y cableado (fibra o UTP), tienen que considerar los /
T e para Iicitantes.para entregar los servicios hacia los equipos
interconectarlos con los equipos de se_gundad perimetral para cada uno _cle los edificios
o seguridad perimetral mencionados con &l fin qe que se considere dentro de
existentes  los  cuales  son ?s ofttartlas_ delmane{a !r_ucial y para no tener problema
administrados por el personal de uranie fa implementacion.
10 la Suprema Corte de Justicia de | 11 L

seguridad informatica de Ia
SCJIN" 9;'
)/ a T
- \\‘V‘ Y U
; N ‘ [l
....______L\ 5
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Anexo 2A Requerimiento técnico
servicios de red privada virtual
de la Suprema Corte de Justicia
de la Nacion.6.3.-Descripcion del
servicio de Internet de acuerdo al
tipo de tipo de sitio, para los
sitios tipo 2y 3. * El medio de
acceso deberd seren FO

13

Se solicita a al Convocante que para estos sitios tipo 2
y3 se puedan entregar el acceso por medio de
Microonda siempre y cuando cumplan con el nivel de
disponibilidad solicitado y con el fin no cerrar |a libre
participacion, ¢ Se acepta la propuesta?

R. NO SE ACEPTA SU PROPUESTA.

12

Anexo 2A Requerimiento técnico
servicios de red privada virtual
de la Suprema Corte de Justicia
de la Nacion.6.3.-Descripcion del
servicio de Internet de acuerdo al
tipo de tipo de sitio, puntos de
consolidacion de infraestructura
y servicios. * Sitios con un
ancho de banda de 512 Mbps
simétrico.

13

Se solicita a la Convocante aclarar si existe un error en
el ancho de banda de 512 Mbps solicitado para el sitio
consolidacion de infraestructura y servicios tanto para
el enlace principal como el respaldo, debido a que enia
tabla del Apartado 1 servicios de red privada SCJN V3
revision 5 de las bases de la licitacién mencionan 500
Mbps y al igual que la tabla enlaces de Internet del
Anexo 2°

R:SE PRECISA QUE EL ANCHO DE BANDA QUE SE
INDICA ES 512Mbps Y ES LA VELOCIDAD DE
TRANSFERENCIA REAL QUE DEBERA
ENTREGARSE PARA EL ENLACE.

#@—:"/ =

13

Anexo 2A Requerimiento técnico
servicios de red privada virtual
de la Suprema Corte de Justicia
de la Nacion. 13. Infraestructura
auxiliar de los servicios,
Mantenimientos. Se requiere
que el prestador de servicios
proporcione el mantenimiento
preventivo de la Infraestructura
Auxiliar que considere durante la
vigencia del servicio.

37

Es correcto interpretar que queda a consideracion del
licitante ganador el definir en qué momento se realizara
los mantenimientos preventivos durante la vigencia del
contrato.

R. Sl, SIN EMBARGO TODQOS LOS
MANTENIMIENTOS QUE CONSIDERE EL LICITANTE
GANADOR DEBERAN SER COORDINADOS Y
AUTORIZADOS POR LA DIRECCION GENERAL DE
TECNOLOGIAS DE LA INFORMACION.

Anexo 2A Requerimiento técnico
servicios de red privada virtual
de la Suprema Corte de Justicia
de la Nacion. 14.1.1. Descripcion
de los servicios y sus
procedimientos. Debera de
entregar el esquema de atencidn
y los procedimientos
correspondientes.

39

Es correcto interpretar que el licitante ganador es el

que debera de entregar el esquema de atencion y los
procedimientos correspondientes.

R. . EL PRESTADOR DE SERVICIOS DEBERA DE
PRESENTAR EN SU PROPUESTA TECNICA LA
DOCUMENTACION QUE DEMUESTRE QUE OPERA
CON BASE A LA METODOLOGIA SOLICITADA.

s 9o

Anexo 2A Reqguerimiento técnico
servicios de red privada virtual
de la Suprema Corte de Justicia
de la Nacion. 14.1.3. Atencion a
altas, bajas y cambios. El
prestador de servicios debera de
entregar el procedimiento o la
metodologia utilizada para el
control de cambios.

41

4

Es correcto interpretar que ¢! licitante ganador es el
que debera de entregar el procedimiento o la
metodologia utilizada para el control de cambios.

R. EL PRESTADOR DE SERVICIOS DEBERA D
PRESENTAR EN SU PROPUESTA TECNICA AA
DOCUMENTACION QUE DEMUESTRE QUE OPERA
CON BASE A LA METODOLOGIA SOLICITADA.
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Anexo 2A Requerimiento técnico
servicios de red privada virtual
de la Suprema Corte de Justicia Es correcto interpretar que el licitante ganador es el
de la Nacion. 16 Instalacion del que debera entregar los documentos donde presente la
servicio « El prestador de logistica de instalacion y uno de plan de trabajo
16 servicios debera entregar los 48 considerando lugares y tiempos de configuracion e
documentos donde presente la instalacion; asi como la fuerza laboral asignada.
logistica de instalacion y un de R. ES CORRECTO, EL PLAN DE TRABAJO SE
plan de frabajo considerando DEBERA PRESENTAR EN LA JUNTA DE INICIO DEL
lugares y tiempos de PROYECTO
configuracion e instalacion; asi
como la fuerza laboral asignada.
Se solicita amablemente a |a convocante se
especifique si la alta disponibilidad para las soluciones
de seguridad aplica para todos los sitios, o alta
disponibilidad es unicamente para los data centers y los
3 sitios principales? N
R PARA LOS SERVICIOS DE SEGURIDAD SE
REQUIERE QUE EN LOS PUNTOS DE
CONSOLIDACION SE CUENTE CON LA \
INFRAESTRUCTURA DE  SEGURIDAD QUE
PROVEERA LOS SERVICIQS A TODOS LOS SITIOS
DEL PROYECTO QUE DEBERAN ESTAR
CONFIGURADOS EN UN ESQUEMA DE ALTA
DISPONIBILIDAD GEOGRAFICA.
PERMITIR LA INSPECCION DE TODO EL TRAFICO
DE LA RED PROVENIENTE DE TODOS LOS
INMUEBLES QUE SEAN INTEGRADGCS AL
Anexo 2A punto 7.1. PROYECTO DE LA RED PRIVADA VIRTUAL DE LA
COMPONENTES DEL SCJN, DESDE LOS DIVERSOS INMUEBLES Y HACIA
SERVICIO DE SEGURIDAD INTERNET, CON LA FINALIDAD DE VIGILAR,
17 INFORMATICA 15 DETECTAR, AISLAR Y DETENER
Alta disponibilidad en toda la COMPORTAMIENTOS ANOMALOS, TRAFICO
infraestructura de seguridad ANOMALO, TRAFICO PROVENIENTE  DE
informatica AMENAZAS MALWARE, AMENAZAS AVANZADAS O
ATAQUES DIRIGIDOS HACIA O DESDE LOS
ACTIVOS DE INFORMACION DE LA SCJUN. C-,/
PARA LOS SITIOS TIPO 2 Y 3 SOLO SE REQUIEREN
SERVICIOS DE SEGURIDAD BASICA LA CUAL
DEBERA ESTAR EMBEBIDA EN LOS EQUIPOS EN
DONDE SE RECI BIRA EL ENLACE DE INTERNET|
LOCAL. pre
CON LA FINALIDAD QUE SE PUEDA VERIFICAR EL /
CORRECTO FUNCIONAMIENTO DE LOS EQUIPCOS
DE SEGURIDAD, ASi COMO TENER ACCESO A LQOS
DASHBOARD DE INFORMACION DE LOS ESTOS
EQUIPOS, LA SCJN REQUIERE QUE EL
PARTICIPANTE ADJUDICADO PROPORCIONE TREY | -
v 1 ‘ CUEMTAS DE ACCESO DE SOLO LECTURA PARA a
\ ; \ ¢ L L OS EQUIPOS DE SEGURIDAD QUE SERAN /
i Y A PROVISTOS PARA EL PRESE!NTE PPOYECTO -

£y
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Se solicita a la convocante se clarifique el alcance de
este requerimiento. ; Se puede proponer un solo equipo
por sitio para cumplir los elementos requeridos?
R.PARA LOS SERVICIOS DE SEGURIDAD SE
REQUERE QUE EN LOS PUNTOS DE
CONSOLIDACION SE CUENTE CON LA
INFRAESTRUCTURA DE  SEGURIDAD  QUE
PROVEERA LOS SERVICIOS A TODOS LOS SITIOS
DEL. PROYECTO. QUE DEBERAN ESTAR
CONFIGURADOS EN UN ESQUEMA DE ALTA
DISPONIBILIDAD GEOGRAFICA.
Al M PERMITIR LA INSPECCION DE TODO EL TRAFIGO
SERVICIO DE SEGURIDAD DE LA RED PROVENIENTE DE TODOS LOS
INFORMATICA INMUEBLES QUE SEAN INTEGRADOS AL
El participante ciebera proponer e PROYECTO DE LA RED PRIVADA VIRTUAL DE LA
implementar una infraestructura SCJN. DESDE LOS DIVERSQOS INMUEBLES Y HACIAN
. , . INTERNET, CON LA FINALIDAD DE VIGILAR,
de seguridad informatica que DETECTAR AISLAR Y DETENER
e e e COMPORTAMIENTOS ~ ANOMALOS,  TRAFICO
18 enlaces dg comunicacion de la 15 ANOMALG U8 FROMSMIZ S
Red Privada Virtual de la SCJN AMENAZAS MALWARE, AMENAZAS AVANZADAS O
incluyendo como minimo los ' ATAQUES DIRIGIDOS HACIA O DESDE LOS
siguientes elementos: Seguridad ACTIVOS DE INFORMACION DE LA SCJN.
imetral Sistema de deteccion PARA LOS SITIOS TIPO 2 Y 3 SOLO SE REQUIEREN
p‘:-‘j”r{'e e i SERVICIOS DE SEGURIDAD BASICA LA CUAL
Yo ggﬁf;nri‘doey'g pr::::;m:;: ° DEBERA ESTAR EMBEBIDA EN LOS EQUIPOS EN
!nteligen_cia de Seguridad Eg(r;\IELE SE RECI BIRA EL ENLACE DE INTERNET
nfofmatica. AL LI CON LA FINALIDAD QUE SE PUEDA VERIFICAR EL
) CORRECTO FUNCIONAMIENTO DE LOS EQUIPOS
DE SEGURIDAD, ASI COMQO TENER ACCESO ALOS
DASHBOARD DE INFORMACION DE LOS ESTOS
EQUIPOS, LA SCJN REQUIERE QUE EL
PARTICIPANTE ADJUDICADO PROPORCIONE TRES
CUENTAS DE ACCESO DE SOLO LECTURA PARA
LOS EQUIPOS DE SEGURIDAD QUE SERAN
PROVISTOS PARA EL PRESENTE PROYECTO.
Se solicita amablemente a la convocante se
especifique el nomero de usuarios que hay en cada
% uno de los sitios que hay en el archivo, para poder
dimensionar correctamente la infraestructura que se
Documento: Apartado 1 servicios propondria en cada sitio )
19 de red privada SCJN V3 revision R. LA INFRAESTRUCTURA QUE DEBERA DE

5

| &=

L

CONSIDERAR DEBERA DE TENER LA CAPACIDAD
DE SOPORTAR TODOS LOS SERVICIOS QUE SE
ESTAN SOLICITANRO EN EL PROYECT?

17
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Anexo 2A punto 7.1.
COMPONENTES DEL
SERVICIO DE SEGURIDAD Favor de mencionar si al cuadrante magico de gartner
INFORMATICA. al que se refieren es el de UTM
Todos los equipos de la solucion R. NO ES CORRECTO, DEBERA ESTAR DENTRO
20 de seguridad propuesta por el 15 DEL CUADRANTE MAGICO DE GARTNER DENTRO
prestador de servicios, para DEL SECTOR DE LIDERES Y SERA DE ACUERDO
asegurar que tenga la madurez y AL TIPO DE TECNOLOGIA PROPUESTA POR EL
experiencia en el ramo, se PARTICIPANTE.
solicita que se encuentren dentro
del cuadrante magico de Gartner
en el sector de lideres.
Anexo 2A punto 7.1.
COMPONENTES DEL
SERVICIO DE SEGURIDAD
INFORMATICA.
.El plartlmptantendepefra prtop ot:e; € Se solicita amablemente a la convocante que por favor
'dn;psz';;? dz'clst:n?o:r.;r;?cir;ﬁe r se proporcione un detalle mayor del alcance de la
ofrezca multiples capas de 50'“‘:'9".‘ ;
deteccion y proteccion en los Se _solacngn datos como por ejemplo el Troughput de
21 enlaces de comunicacion de la 15 fw, ips, nimero de sesiones concurrentes, efc. que se
Red Privada Virtual de la SCJN, necesita en los equipos propuestos.
incluyendo como minimo los R. DEPENDERA DE LA ARQUITECTURA DE LA
siguientes elementos: Seguridad SOLUCION PROPUESTA Y EL THROUGHPUT
perimetral, Sistema d‘e dateccion DEPENDERA DEL ANCHO DE BANDA DE LOS
v deteccic':'n de intrusos, filtrado ENLACES QUE CONECTAN ESTOS EQUIPOS
de Contenido y aplicaciones,
Inteligencia de Seguridad
informatica. Antimalware y
Antifraude.
Anexo 2A 14.2 CENTRO DE
OPERACIONES DE
SEGURIDAD - SOC
El SOC del prestador de
servicios debera contar con las
herramientas especializadas de
::::waat; dyerszﬁ;zruﬁe??ggisdaeﬁz Se solicita amablemente a la convocante se conﬁrme si
de seguridad informatica de los ¢ Es correcto consudera_r que se puedg contar sélo con
29 servicios y portales web de la|45 talc::;iune;s de las heryamlentas mencmngdas? Y no con
odas las que mencionan '
g&’d"gﬂ e e R. ESTE REQUERIMIENTO ES \EL MINIMO
siguientes: correlacionador de LISOSETGC
eventos, escaner para andlisis
de flujos de red, herramientas de
analisis forense, herramientas AA o
\ para analisis de logs, A g N&
herramientas para analisis de d" }\ :
IS{\ malwarg, etc. o {j \ [
- o I w4 '
| -7 — w x}‘ [ 8
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Anexo 2A 142 CENTRO DE
OPERACIONES DE S i
SEGURIDAD _ sS0C e solicita amablemente a la convocante se copﬁrme
El SOC del prestador de que el _SOC se encqrgara de recolecta_r. analizar y
= lacionar fos registros de los equipes que se %
sewvicios se encargara de gome - . - .
- instalen por parte del licitante. Sin considerar equipos
23 Li?;le:é?gh s E:'gglilszt?;s (log s’; 46 con los que ya cuenta actualmente la convocante ‘
de los equipos que conforman la R.ES TODA LA INFRAESTRUCTURA \
X : PROPUESTA POR EL PARTICIPANTE PARA LA
seguridad pellisale s PRESTACION  DE  LOS  SERVICIOS \\
telecomunicaciones y equipos de SOLICITADOS
servicios, con la finalidad de
identificar cualquier O
= comportamiento anémalo. _ . _
En la pagina 8 se mencionan 44 Casas de la Culturay
juridica, mientras que en la pagina 9 mencionan 45
.Cual es la cantidad correcta de servicios para las
ANEXO 2a REQUERIMIENTO Casas de la Cultura Juridica?
TECNICO 5.4. DESCRIPCION R. SON 44 CASAS DE LA CULTURA JURIDICA
DEL SERVICIO DE RPV MPLS CLASIFICADAS COMO SITIOS TIPO 3 Y 1 CASA DE

24 DE ACUERDO AL SITIO 62.19y13 LA CULTURA JURIDICA CLASIFICADA COMO TIPO
CARACTERISTICAS TECNICAS 2. COMO SE OBSERVO EN LAS VISITAS A SITIO, LA
DE LOS SERVICIOS DE CASA DE LA CULTURA JURIDICA DE
ENLACES DE INTERNET GUADALAJARA ES LA QUE ESTA CLASIFICADA

COMO TIPO 2 PORQUE CUENTA CON CENTRO DE

DATOS POR LO TANTO EL TOTAL DE CASAS DE

CULTURA JURIDICA SON 45

. El CPE de Internet puede ser el mismo dispositivo que
ANEXO 2a REQUERIMIENTO el CPE de MPLS?

25 TECNICO 6.4. DESCRIPCION 13 R. SI, SIEMPRE Y CUANDO ASEGURE QUE NO SE
DEL CPE DEL SERVICIO DE MEZCLARA EL TRAFICO ENTRE LOS USUARIOS
INTERNET INTERNOS Y USUARIOS EXTERNOS O

VISITANTES.

ANEXO 2a REQUERIMIENTO

TECNICO 5.5. DESCRIPCION

DEL CPE DEL SERVICIO DE

RPV MPLS Para los sitios tipo 1,

2 y Puntos de Consolidacion. ;,Cual es el nivel de desempefio minimo requerido, en
s+ Memoria DRAM de 4GB millones de paquetes por segundo para los CPE’s
+ 6 puertos Gigabit Ethernet primarios tipo 1y 27 ) )

26 Small Form-Factor (SFP) de los |, R. EL NIVEL DE DESEMPENO MINIMO REQUERIDO
cuales 2 SFP sean en FO. DEBERA DE SER EL QUE CUBRA LA CAPACIDAD
. 2 SFP RJ-45 DE LOS ENLACES Y LOS NIVELES DE SERVICIOS
« Fuente de poder redundante. SOLICITADOS EN EL PRESENTE PROYECTO.

i Al A
J 1
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A e ¢4 150 de o s ol e 16 93 1067 avor
DE RED LAN EXTENDIDA. Para O o e e o sed gars
L°:bfrén'°sdes'tg:ﬁnp'l?rs colIFoS R. LA CARACTERISTICA QUE SE ESTA
siguientes T SOLICITANDO ES QUE SOPORTE 1G Y 10G, COMO
27 Puertos de Uplink Gigabit |29 SE MENCIONO EN LA VISITA A SITIO, PARA LOS
Ethernet Base-X y puertos SFP SITIOS TIPO 1 Y 2 SERA A TRAVES DE FIBRA
Minimos requeridos. 2 puertos OPTICA MULTIMODO REDUNDANTE Y DEBERA
adicionales a los de cobre, tipo ENTREGAR LOS GIBICS PARA LAS DOS PUNTAS
' PARA EL TIPO 34 5 Y 6 SERA A TRAVES DE
SFPISFP+ con soporte de COBRE SIN REDUNDANCIA
transceivers (1 G/10G) en fibra
optica.
¢Es correcto considerar que los sitios de EDIFICIO
SEDE- PINO SUAREZ 2, CENTRQ, 6065,
CUAUHTEMOC, CIUDAD DE MEXICO y EDIFICIO
- . ALTERNO - 16 DE SEPTIEMBRE 38, CENTRO, 6000,
e CUAUHTEMOC, CIUDAD DE MEXICO sern los sitios
28 de la Suprema Corte de Justicia | 21 de redundancia para e_l servicio de video conferencia?
de la Nacion, 9.1 Senvicio de g;;l r;:t:_s:sat‘njmccmtra\rlo. solicitamos amablemente que sea
L R R. LA INFRAESTRUCTURA DE
VIDEOCONFERENCIAS DEBERA ESTA INSTALADA
EN LOS PUNTOS DE CONSOLIDACION CON
REDUNDANCIA GEOGRAFICA
En revision a la matriz proporcionada existen Sitios con
la leyenda NA. ;Es correcto entender que no se
Anexo 2A Requerimiento técnico consideran Gateways ni teléfonos en esas localidades
servicios de red privada virtual ¥ que no seran parte de este proceso?
29 de la Suprema Corte de Justicia | 26 R. ES CORRECTQ, EN EL APARTADO 1 DEL ANEXO
de la Nacion. 9.10.2. TELEFONO 22 DONDE SE ESPECIFICA NA SIGNIFICA NO
IP EJECUTIVO APLICA, POR LO TANTQO EN LOS CAMPOS QUE
TENGAN ESTA LEYENDA NO SE REQUIERE DEL
SERVICIO.
Entendemos que los servicios relacionados a Microsoft
para la integracion del Directorio activa, y detalles de
Anexo 2A Requerimiento técnico gpmbre§, extgnsione: e infprmacic‘:n relacionlacéa ?I
servicios de red privada virtual irectorio Activo ser n p_rowslos por persc_)gad e la
de la Suprema Corte de Justicia convocante una \frez indicadas las necesidades en
30 e Ia Noem 9.2 |21 mesas de trabajo. ¢ Es correcta nuestra apreciacion?
CARACTERISTICAS R ES CORRECTA SU APRECIACION, PERO LA
GENERALES DEL SERVICIO CONFIGURACION PARA SU INTEGRACION ES
DE TELEFONIA [P RESPONSABILIDAD DEL PRESTADOR DE
SERVICIOS.
! LY
A ; \ .
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Anexo 2A Requerimiento técnico
servicios de red privada virtual
de la Suprema Corte de Justicia
de la Nacion. 94 9.4
FUNCIONALIDADES DEL
SERVICIO DE TELEFONIA IP

31 22

. Es correcto entender que la convocante proporcionara
al licitante ganador la informacion necesaria para
habilitar las extensiones (Nameros de extensiones,
planes de marcado, detalles de cabezas de grupo,
informacién de cascadeos, desvio de llamadas, audios
para llamada en espera y detalles adicionales
relacionados con el servicio telefénico) en formatos que
puedan ser migrados a la plataforma del licitante
ganador?

R. ES CORRECTA SU APRECIACION, PERO LA
CONFIGURACION PARA SU INTEGRACION ES
RESPONSABILIDAD DEL PRESTADOR DE
SERVICIOS.

Anexo 2A Requerimiento técnico
servicios de red privada virtual
de la Suprema Corte de Justicia
de la Nacion. 9.6.
FUNCIONALIDADES DEL
SISTEMA DE BUZON DE VOZ Y
MENSAJERIA UNIFICADA

32 23

.Es correcto entender que la totalidad de usuarios
indicados en el aparatado 1, usaran el servicio de
buzon de voz y mensajeria unificada; tomando
consideracion las posibles implicaciones a los buzonesy
de correo electrénico y su espacio disponible?

R. EL SERVICIO DE BUZON DE VOZ Y MENSAJERIA
UNIFICADA ES REQUERIDO UNICAMENTE PARA
LOS USUARIOS CON DISPOSITIVO TELEFONICO
DE PERFIL EJECUTIVO

Anexo 2A Requerimiento técnico
servicios de red privada virtual
de |la Suprema Corte de Justicia
de la Nacién. 9.6.
FUNCIONALIDADES DEL
SISTEMA DE BUZON DE VOZ Y
MENSAJERIA UNIFICADA

33 23

¢ Es correcto entender que los servicios relacionados a
la integracion con el sistema Microsoft Exchange seran
proporcionados por la convocante?

R. LA CONVOCANTE CUENTA CON EL SISTEMA
MICROSOFT EXCHANGE Y ENTREGARA AL
PRESTADOR DE SERVICIOS LA INFORMACION
QUE REQUIERA., PERO LA CONFIGURACION PARA
SU INTEGRACION ES RESPONSABILIDAD DEL
PRESTADOR DE SERVICIOS.,

Anexo 2A Requerimiento teécnico
servicios de red privada virtual
de la Suprema Corte de Justicia
de la Naciéon. 9.11. SERVICIO
DE TARIFICACION

34 27

Se solicita a la convocante que indique si el servicio
esperado deberd ser instalado fisicamente en I[a
ubicacion designada por la SCJN o el servicio puede
ser ofrecido con alguna solucién en la Nube?

R DEBERA SER UNA SOLUCION DEDICADA QUE
DEBERA ESTAR INSTALADO EN UNO DE LOS
PUNTOS DE CONSOLIDACION,

Anexo 2A Requerimiento técnico
servicios de red privada virtual
de la Suprema Corte de Juslicia
de la Nacion. 9.11. SERVICIO
DE TARIFICACION

27

w:!

35

Entendemos que la volumetria minima para tarificacion
son 1000 extensiones. Solicitamos a la convocante que
indique la cantidad maxima de extensiones que
recibirén el servicio.

R. LAS 1000 EXTENSIONES QUE ESTAN
SENALADAS COMO MINIMAS ES LA VOLUMETRIA
SUFICIENTE PARA SOPORTAR LAS EXTENSIONES

QUE ESTAN CONSIDERADAS EN EL PROYECT
!
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Entendemos que la volumetria minima de sitios es de
Anexo 2A Requerimiento técnico I100 rep;ogos. éSincitzmo's.a la convopbgm,te que int_:ligue
servicios de red privada virtual a cantidad maxima de sitios que recibiran el servicio y
36  |de la Suprema Corte de Justicia | 27 fas direcclones de cada uno,
de la Nacion. 9.11. SERVICIO R. LA VOLUMETRIA DE 100 SITIOS REMOTOS
DE TARIFICACION CONSIDERADA ES LA VOLUMETRIA SUFICIENTE
PARA  SOPORTAR TODOS LOS  SITIOS
SOLICITADOS EN EL PRESENTE PROYECTO.
Es correcto interpretar que la vigencia del contrato es
Anexo 2A Requerimiento técnico de 36 meses y por tanto la garantia en caso de requerir
servicios de red privada virtual equipos adicionales es por la cobertura del contrato?
37 de la Suprema Corte de Justicia | 27 R. TODOS LOS SERVICIOS DEBERAN CONTAR
de la Nacion. 9.11. SERVICIO CON UNA VIGENCIA DE 36 MESES Y SON
DE TARIFICACION RESPONSABILIDAD DEL PRESTADOR DE
SERVICIO
it . A Se solicita a la convocante que indique si los cambios
Q:S?;DZSA d'zecr‘::mp'::ﬁg;oa ti?g:lcac: de domicilio aplican al servicio de Tarificacion.
18 de la Suprema Corte de Justicia | 27 R NO APLICA EL CAMBIO DE DOMICILIO A LOS)|
de la Nacion. 911 SERVICIO SERVICIOS DE TARIFICACION EN RAZON DE QUE
DE TARIFICAf:IdN ' DEBERAN ESTAR CENTRALIZADOS EN LOS
PUNTOS DE CONSOLIDACION
Se solicita a la convocante que indique los detalles de
la infraestructura Avaya productiva (Modelos de
servidores, switches, teléfonos y versiones de software
Anexo 2A Requerimiento técnico que funcionan en el hardware solicitado, con ei fin de
servicios de red privada virtual conocer los detalles y poder reducir en medida de lo
de la Suprema Corte de Justicia posible las implicaciones de la convivencia de ambas
39 de la Nacion. 9.12. 28 plataformas.
INTEGRACION DE LAS R. MODELO DE SERVIDORES- HP DL360G8
PLATAFORMAS DE SWITCHES - ENTERASYS S3
TELEFONIA EXISTENTE Y TELEFONOS- AVAYA 9641, 9508, 9408, 9611
NUEVA VERSION - AVAYA AURA 6 3
COMMUNICATION MANAGER CON SESSHON
MANAGER
Se solicita a la convocante que indique qué plataforma
entre la Actual productiva Avaya o la que es parte de
esta licitacidn llevara el control; con el fin de considerar
Anexo 2A Reguerimiento técnico las tareas de integracion entre plataformas y la
servicios de red privada virtual reduccion de implicaciones operativas
de la Suprema Corte de Justicia R. CADA UNA DE LAS DOS SOLUCIONES ES
40 de la Nacion. 9.12. 28 INDEPENDIENTE, SOLO SE SOLICITA SU
INTEGRACION DE LAS INTEGRACION PARA QUE SE DEN LAS
PLATAFORMAS DE FUNCIONALIDADES ESTABLECIDAS EN EL ANEXO

TELEFONIA  EXISTENTE Y
NUEVA

eS

TECNICO Y LA INFRAESTRUCTURA DE LA SCJN ES
ADMINISTRADA POR EL PERSONAL DE LA-MISMA
Y LA INFRAESTRUCTURA OBJETO DEL PRESENTE
PROYECTO SERA ADMINISTRADA POR

=
| X\

{
j}.‘r’"
e

PRESTADORIDE SERVICIOS
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Anexo 2A Requerimiento técnico Se solicita a la convocante que indique qué plan de
servicios de red privada virtual marcacion prevalecera, si el que es actualmente
de la Suprema Corte de Justicia productivo o algun nuevo que tengan en planeacion
41 de la Nacion. 9.12. 28 para esta nueva infraestructura.
INTEGRACION DE LAS R. EL PLAN DE MARCACION ACTUAL
PLATAFORMAS DE PREVALECERA Y PODRA SUFRIR CAMBIOS DE
TELEFONIA EXISTENTE Y ACUERDO A LAS NECESIDADES DE LA
| NUEVA INSTITUCION.
.Es correcto interpretar que la integracién debe
realizarse a través del estandar SIP (troncal SIP)? En
caso de ser positiva la respuesta, ¢(Es correcto
- S interpretar que la convocante cuenta con licencias de
gg:!)i(;ozsA dlze?:c?rlg;sggoati?&c; troncal_ SIP suficientes para realizar_ la integracion entre
de la Suprema Corte de Justicia el equipo propuesto y el avaya exls_tente? en caso de |
de I3 Nacion. 912, ser neg_atwg 'la respuestq, necesita la convocante
42 INTEGRACION DE LAS 28 aclarar si el licitante debera integrarlas en |a propuesta.
PLATAFORMAS DE R LA INTEGRACION DE LAS PLATAFORMAS
TELEFONIA EXISTENTE Y PODRA REALIZARSE A TRAVES DEL ESTANDAR
NUEVA SIP, SIEMPRE Y CUANDO SE CUBRA CON TODAS
LAS FUNCIONALIDADES DESCRITAS EN EL ANEXO
TECNICO Y LA CONVOCANTE CUENTA CON LAS
LICENCIAS NECESARIAS PARA LA
CONFIGURACION DE LAS TRONCALES.
Solicitamos a la convocante que confirme que los
reguerimientos minimos de integracion son los
descritos en el texto de este apartado, los cuales son:
“. Se podran realizar llamadas entre extensiones de
ambos sistemas telefénicos.
Anexo 2A Requerimiento técnico » Sera posible realizar transferencias desde un teléfono
servicios de red privada virtual perteneciente a una plataforma con destino hacia un
de la Suprema Corte de Justicia teléfono perteneciente al otro conmutador y viceversa
43 de la Nacion. 9.12. o8 . Sera posible integrar un teléfonc perteneciente a un
INTEGRACION DE LAS conmutador a una conferencia iniciada en un
PLATAFORMAS DE conmutador diferente al del teléfono mencionado”

En caso de no ser los requerimientos minimos,
solicitamos que los indique a fin de considerarlos
dentro de la propuesta.

R. SE CONFIRMA QUE LOS PUNTOS QUE
MENCIONA SON LOS REQUERIMIENTOS MINIMOS
CONSIDERADOS EN LA INTEGRACION DE LAS
PLATAFORMAS.
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Punto 8 Servicios de iSe solic'ita a la convocante confirmar qué la
Videoconferencia se menciona redupdancna se requiere en el MCU, el Call Control y el
“La arquitectura de Serwc_lor” ge Grabacion. Es correcta nuestra

videoconferencia debera ser apreciacion : :
centrallzada en un punto de R. ES CORRECTA SU APRECIACION, TODA LA
a4 consolidacion P de | 16 INFRAESTRUCTURA DE  VIDEOCONFERENCIA
e servicios DEBERA ESTAR CENTRALIZADA EN UN PUNTO DE
> y » ¥ CONSOLIDACION DE INFRAESTRUCTURA Y
debera contar con redundancia DEBERA CONTAR CON REDUNDANCIA
en otro punto de consolidacidn GEOGRAFICA £N OTRO PUNTO DE

de infraestructura y servicios :
secundario® CONSOLIDACION DE INFRAESTRUCTURA. N
&Es correcto entender que los 50 puertos concurrentes
del MCU deben poder ser distribuidos en "n" cantidad
de conferencias, es decir, sin limitar el nimero de
Punto 8 Servicios de conferencias que pueda operar el MCU? ;Es correcta
. . nuestra aprectacion?

e ‘rf,'g:gi‘;‘:';f,e’?.'l‘_‘:a cantidad do |16 RPARA PODER MANTENER MINIMO 10
i COMFERENCIA DE 6 PARTICIPANTES EL

puertos concurrentes en el
MCU sera de 50 endpoints”

PRESTADOR DE SERVICIO DEBERA CONSIDERAR
EN SU DISENO UN MINIMO DE 60 PUERTOS
CONCURRENTES EN EL MCU PARA TODOS LOS
ENDPOINTS.

v 9
A

e
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Punto B.2 Unidad de Control Con base en la descripcion de los servicios de
Multipunto (MCU) se menciona videoconferencia, entendemos que el MCU debe estar
“El equipo MCU propuesto por licenciado para soportar 50 puertos concurrentes a
el prestador de servicios 720p y que debe poder crear la cantidad de
tendrd lo necesario para conferencias que este licenciamiento le permita. ;Es
mantener hasta 10 correcta nuestra apreciacion?

46 conferencias de 6(16 RPARA PODER MANTENER MINIMO 10
participantes en total, de CONFERENCIAS DE 6 PARTICIPANTES EL
manera concurrente, bajo los PRESTADOR DE SERVICIO DEBERA CONSIDERAR
estandares H.323 y SIP, para EN SU DISENO UN MINIMO DE 60 PUERTOS
transmitir una imagen de alta CONCURRENTES EN EL MCU PARA TODOS LOS
definicion de 720p a 30fps ENDPOINTS
como minimo. .

Punto 8.2 Unidad de Control

Multipunto {MCU) se

menciona: “El prestador de

servicios deberd considerar

gque en las reuniones

multipunto se realiza la

funcionalidad de activacién de

\éoz (vuc}eo switching), en Debido a que la solucion de seguimiento de voz es una

onde siempre se observara funcionalidad ia del MCU ¢

en pantalla a la localidad que uncionalidad que no es propia de y se entrega

hace uso de la palabra, asi en los endpoints de sala, es de nuestro entender que la
’ referencia técnica de esta funcionalidad debe ir en ios

como por recuadros, en donde dpoints d a NO en el MCU. /Es correct

los participantes observaran al G el e L € - LES correcta

a7 16 nuestra apreciacion?

participante activo y a los
participantes mas recientes de
la sesién. La solucion debera
considerar componentes que
permitan el reconocimiento
facial y el seguimiento de los
participantes de una
videoconferencia ubicados en
sala de

RES UNA DE LAS FUNCIONALIDADES
REQUERIDAS PARA LA SOLUCION COMPLETA Y
TODOS LOS EQUIPOS QUE FORMAN PARTE DE LA
SOLUCION DEBERAN SOPORTAR ESTA
FUNCIONALIDAD

9 o) & W<,

una misma
videoconferencia” it
N
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Se solicita a la convocante que la funcion de firewall
trasversal pueda ser entregada en un servidor externo
. disefiado en especifico para esta capacidad, siempre y
;’ ugtec;ig-tiosilrgld;r:dziigtzmgﬂ cuando se garantice que la solqc@bn sea del mismo
h . 1A s fabricante. § Se acepta nuestra solicitud?
LD E I BT L R TODA LA INFRAESTRUCTURA DE
incluir la funcién traversal con VIDEOCONFERENCIA DEBERA ESTAR
4g  |Soporte de protocolos H.460.18 | CENTRALIZADA EN  UN  PUNTO  DE
! H.460.19, permitiendo una -
conexion H.323 y SIP segura CONSOLIDACION DE INFRAESTRUCTURA Y
: DEBERA CONTAR CON REDUNDANCIA
pasando por un firewall sin GEOGRAFICA EN  OTRO  PUNTO  DE
:::0(::23:; d:'la o) imetro  de CONSOLIDACION DE  INFRAESTRUCTURA. Y
g ’ TODOS LOS EQUIPOS QUE FORMAN PARTE DE LA
INFRAESTRUCTURA DE VIDEOCONFERENCIA
DEBERAN SER DE LA MISMA MARCA.
Se solicita a la convocante que la caracteristica de
STUN pueda ser entregada en un servidor exierno
disefiado en especifico para esta capacidad, siempre y
cuando se garantice que la solucion sea del mismo
: fabricante. ; Se acepta nuestra solicitud?
Punto 8.5 Servidor de Control RTODA © LA - INFRAESTRUCTURA  DE
y Registro de Endpoints, se VIDEOCOMFERENCIA DEBERA ESTAR
4B | 4o vor 6l breipo g CENTRALIZADA EN  UN  PUNTO  DE
e e i R s CONSOLIDACION DE  INFRAESTRUCTURA Y
la caracteristica STUN.” DEBERA CONTAR CON REDUNDANCIA
: GEQGRAFICA EN OTRO PUNTO DE
CONSOLIDACION DE INFRAESTRUCTURA Y
TODOS LOS EQUIPOS QUE FORMAN PARTE DE LA
INFRAESTRUCTURA DE VIDEOCONFERENCIA
DEBERAN SER DE LA MISMA MARCA.
Punto 86 Sistemas de
Videoconferencia, 8.6.1
Endpoint de Sala, se Debido a que ningtin fabricante puede vender solo la
menciona: “El codec de sala base para el montaje del codec y monitores, se solicita
debera integrar dos monitores a la convocante que los monitores también deban ser
a color de tecnologia LED de de la misma marca del fabricante e integrados por el
alta definicion {1080p) de al fabricante. Esto para garantizar la correcta integracion
menos 55, compatible con los de la solucién y para que los distintos fabricantes de
49 formatos de video y entradas |19 videoconferencia puedan ofertar su solucion.
de audio y video del codec RNO SE ACEPTA SU PROPUESTA, COMO SE
ofertado. Los monitores ESTABLECE EN EL ANEXQ TECNICO SOLO LOS
pueden ser de marca distinta MONITORES PUEDEN SER DE MARCA DISTINTA
del fabricante de la solucion de DEL FABRICANTE DE LA SOLUCION DE
videoconferencia, sin VIDEOQCONFERENCIA.
embargo, debera ser
\ compatible con la base del rJ\
( sistema de videoconferencia'. # ¥ /\\

e =
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Punto 8.6 Servicios de
Videoconferencia, punto 8.6.1 .Es correcto entender que la operacién automatica se
Endpoint de Sala se menciona: refiere exclusivamente al foco? En caso contrario, se le
“El prestador de servicios solicita amablemente a la convocante que la operacion
contemplara en la presente automatica de luminosidad sea opcional, esto para
propuesta una camara PTZ permitir la libre competencia de distintos fabricantes de

50 (Pan-Tilt-Zoom}, con un zoom |19 equipos de videoconferencia. ¢;Se acepta nuestra
optico de al menos 10x; con solicitud?
operacién automatica del foco, RNO SE ACEPTA SU SOLICITUD, DEBERA
luminosidad y  contraste. CUMPLIR CON LAS CARACTERISTICAS TECNICAS
Adicionalmente debera SOLICITADAS.
soportar un formato de hasta
1080p60. b
Punto 8.6 Servicios de
Videoconferencia, punto 8.6.1
Endpoint de Sala se menciona: Debido a que el contraste es un parametro que ningun
“El prestador de servicios fabricante de videoconferencias soporta en sus
contemplarda en la presente camaras, se solicita a la convocante que sea
propuesta una camara PTZ considerado como funcionalidad opcional. ¢(Se acepta

51 {(Pan-Tilt-Zoom), con un zoom |19 nuestra solicitud?
optico de al menos 10x; con RNO SE ACEPTA SU SOLICITUD, DEBERA
operacion automitica del foco, CUMPLIR CON LAS CARACTERISTICAS TECNICAS
luminosidad y  contraste. SOLICITADAS.

Adicionalmente debera
soportar un formato de hasta
- 1080p60.
Punto 8.6: Servicios de
Videoconferencia, punto 8.6.1
Endpoint de Sala se menciona: Debido a que las funcionalidades de cancelacion de
“El prestador de servicios eco automatica, supresion de ruido y control de
contempla en la presente ganancia son capacidades que se entregan en el
propuesta micréfonos con endpoint de sala a nivel sistema de audio, del cual, el
cobertura de 360° para mesa micréfono es un componente. ¢(Es correcto entender

50 de tipo alambrico |49 que estas funcionalidades se requieren a nivel
inalambrico. l.a solucién tecnologia de audio general del Endpoint de sala?
propuesta por el prestador de R. LA SOLUCION PROPUESTA POR EL
servicios debera contar con PRESTADOR DE SERVICIOS DEBERA CONTAR
cancelacidn de eco CON CANCELACION DE ECO AUTOMATICA,
automatica, supresion de SUPRESION DE RUIDO, CONTROL DE GANANCIA,
ruido, control de ganancia, y Y CAPACIDAD DE ENMUDECIMIENTO (MUTE).
capacidad de enmudecimiento
{mute).

(Es correcto considerar que la solucién de altavoces

. debera ser de la misma marca del fabricante de

Punto 8.6.2, Endpaint ﬂﬂ equipos de videoconferencias para garantizar la
E)es!nontable, Wl correcta integracion de la solucién?

53 Adicionalmente la solucion | ,, RTODOS LOS EQUIPOS QUE FORMAN PARTE DE
contard con altavoces en LA INFRAESTRUCTURA DE VIDEOCONFERENGIA
il y  subwoofer DEBERAN SER DE LA MISMA MARCA, C
conectados al codec EXCEPCION DE LOS MONITORES CQMO

SENALO EN UNA RESPUESTA _ANTERIOF%J
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Punto B8.6.2, Endpoint ) .. . \O

Desmontable, se menciona: ¢ Es correcto .entender que la operacion automgtlca se

“El prestador de servicios reﬁ.e_re exclusivamente al foco? En caso contrario, se .Ie

contemplard en la presente solncnta_ a]mablementg a I_a convacante que la operacion

propuesta una camara PTZ autorp‘atlca‘ de Iummosnda!d sea qpcmnal, esto para

(Pan-Tilt-Zoom), con un zoom permitir |a libre competencia de distintos fabricantes de

54 optico de al m'en os 10x: con 20 equipozf)de videoconferencia. ,Se acepta nuestra E
. o ! solicitud®

ﬁﬁ:i’:g's‘:;azm°“;a"°1g::r?s‘igj RNO SE ACEPTA SU SOLICITUD, DEBERA DE \

Adicionalmente debera OFERTAR LOS EQUIPOS CON LAS|

soportar un formato de hasta CARACTERISTICAS TECNICAS SOLICITADAS [\

1080p60.”

Punto B.6.2 Endpoint

PEeIs m:;tssatgl::ér sg . m: :rt\:rlic;?: s Deb_ido a que el cpntraste es un parametro que ninguriy

contemplara en la presente fabricante de vu;lgoconferenmas soporfa en sus

propuesta una camara PTZ camaras, se solicta a la convocante que sea
" considerado como funcionalidad opcional. ;Se acepta
55 {Pan-Tilt-Zoom), con un zoom 20 nuestra solicitud?

N nC oS Acen RNO SE ACEPTA SU SOLICITUD, DEBERA DE

operacion automatica del foco, OFERTAR LOS EQUIPOS  CON LAS

:’c'l‘i‘;'l.‘::;fr:‘;nte A CARACTERISTICAS TECNICAS SOLICITADAS Q

soportar un formato de hasta \

1080p60.

Punto 8.6.2 Endpoint

E)gls m:;t:g:ar sze m::r(\:rliz?:s. Debido a que las funcionalidades c.Ie cancelacion de

contempla en la presente eco aqtométuca, supresion de ruido y control de

propuesta micréfonos  con ganancia son capaqldadgs que se entregan en el
cobertura de 360° para mesa eqdppnnt de sala a nivel sistema de audio, del cual, el

de tipo alambrico - micréfono es un .componente. LEs cor.recto enten_der

56 inalsmbrico. La  solucion |20 que estas funcionalidades se requieren a nivel
propuesta por el prestador de tecnologia de audio general del Endpoint de sala?

servicios deberi comtar con R. LA SOLUCION PROPUESTA POR EL

o de eco PRESTADOR DE SERVICIOS DEBERA CONTAR

automética, supresion  de CON CANCELACION DE ECO AUTOMATICA

ruido, control de ganancia, y SUPRESION DE RUIDO, CONTROL DE GANANCIA.
capacidad de enmudecimie;lto Y CAPACIDAD DE ENMUDECIMIENTO (MUTE).

{mute).

Punto 8.6.3: Cliente de Debido a que ningun fabricante soporta en su cliente de
Videoconferencia por videoconferencia para dispositivos 10S y Android
software, se menciona: {teléfonos celulares inteligentes y tabletas) el transmitir
“El prestador de video a 720p 30 FPS, se le solicita amablemente a la
servicios contempla convocante que 30 FPS sea considerado como

57 en la presente 20 opcional, siempre y cuando se soporte 720p 3 una taza
propuesta una de minimo 15 FPS. Esto permite a todos log fa rigantes
aplicacion para ser de videoconferencia poder entregar una solucign para

estos dispositivos. ;Acepta |la convocante?

‘% S
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No |Numeral o Punto especifico Pagina |PREGUNTA
operativo Windows 8 y 10, R:NO SE ACEPTA, LAS CARACTERISTlCAS SON
MAC OS X, iOS vy MINIMAS POR LO QUE PODRA OFERTAR EQUIPOS

Android. Debera CON CARACTERISTICAS SUPERIORES

permitir realizar una N
videoconferencia,

transmitiendo imagen %\
de alta resolucién de \
720p a 30FPS.

=2
Az

PREGUNTAS DE CARACTER LEGAL Y ADMINISTRATIVO SIGUENTE PAGINA

O

PAGINA | NUMERAL O PUNTO | PREGUNTA RESPUESTA
ESPECIFICO 'y : : ;

5de18 | 6. DOCUMENTACION | Se le solicita a la convocante se sirva confirmar | R: Si.
LEGAL Y gue independientemente de que el testimonio en

FINANCIERA. 6.1.2 el que consta la capacidad legal de los
apoderados de mi representada, para actuar en
su nombre y representacion, no seiale en
especifico que las facultades conferidas en dicho
instrumento legal, sean para los procedimientos
de contratacion convocados por los poderes

Judicial, Federal, Administracion Publica y otras
Instituciones Prblicas, dicho testimonio , cumple
representacion, debido a que contiene poder )

con la acreditacién de la capacidad legal de
especial a favor de los apoderados legales, para
firmar todos los documentos que se tengan que
presentar, para participar en los procedimientos
de contratacion, Licitaciones Publicas Federales
o Estatales, asi como para que realicen toda =
clase de tramites, gestiones, manifestaciones, {
respecto de las licitaciones, incluidos los
Contratos y Convenios y todos los documentos
que se deriven de los mismos o se requieran
| para su participacion.

&
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6de18 | 6. DOCUMENTACION | Se le hace notar a la convocante que toda vez | R: Sij, presentando

LEGAL Y
FINANCIERA. 6.1.5

que mi representada no cuenta con empleados
ya que contrata a terceros que ponen a
disposicion de mi poderdante trabajadores. Se le
solicita atentamente permita entregar el registro
patronal a nombre de la razén social que en
términos del articulo 10 de la Ley Federal del
Trabajo y 5-A de la Ley del Seguro Social es
quién tiene considerado como patrén. Lo anterior
es debido a que mi representada al no ser patrén
estd imposibilitada a entregarlos a su nombre, y
se acepte una carta bajo protesta de decir verdad
en la que se manifieste dicha situacién, y en la
que se considere a mi representada como el
unico patron de todas y cada una de las
personas que intervengan en el desarrollo y
ejecucion del objeto de este contrato o bajo los
términos que la convocante solicité.

contralo que acredite
la relacion
contractual y registro
patronal.

15de 18

20. GARANTIAS. 20.5

Se le hace notar a la convocante que la empresa
que representamos forma parte como filial de un
grupo corporativo, quién cuenta con una pdliza
de responsabilidad civil en donde en el nombre
del asegurado sefiala el nombre del grupo ylo
Empresas filiales, por lo que se le solicita
atentamente a la convocante, que en caso de que
mi representada resulte adjudicada, acepte copia
simple de la pdliza del grupo previo cotejo, con el
endoso original de la aseguradora, en donde
haga constar que desde su inicio de vigencia,
bajo los términos y condiciones de dicha péliza,
se encuentra amparada la filial Operbes, S.A. de
CV. por o tanto queda amparada la
responsabilidad civil en que pudiera incurrir el
asegurado a terceros en sus bienes ylo
personas, seialando los datos del contrato, las
partes, la vigencia y el monto equivalente al 20%
del monto total del contrato antes de IVA.

R: No hay
Inconveniente en
aceptar la péhiza
siempre y cuando la
aseguradora
manifieste que la
cobertura del 20%
esla garantizada
para este evento,

Bt
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8 de 18 | Bases de Licitacién; | En este punto se seiala que la instalacion de los | R: SE TIENE

Numeral 9.3.- Incluir | servicios de RPV de la SCJN, debe ser a partir de | CONSIDERADO

detalladamente los la firma de! instrumento contractual, deberan | DEL 1 AL 30 DE

siguientes estar completamente instalados a mas tardar el | ABRIL DE 2018

conceptos indicados | 31 de marzo de 2018 y comenzaran a operar a COMO ETAPA DE

f en el anexo 3 partir de las 00:00 horas del 1 de mayo de 2018. ESTABILIZACION Y

“formato de ¢ Qué aplica para el mes de abril? TRANSICION DE

propl.!esta LOS SERVICIOS,

econdmica”, inciso DURANTE LA CUAL™,

a) Plazo de SE REALIZARA LA ]

implementacién e REVISION Y

inicio VERIFICACION DE
LA ADECUADA
OPERACION DE
CADA UNO DE

ELLOS |
PREGUNTAS DE LA EMPRESA COMTELSAT, S.A. DEC.V.. / /’ }
BASES DE LA
; LIC_ITACION
PUBLICA
NACIONAL ACLARACION/PREGUNTA COMENTARIO
17LPN/SCJN/DGR

M-DABI/011/2017

6.
DOCUMENTACION
LEGAL Y
FINANCIERA

6.1.9 Debera contar
con los permisos
necesarios para la
prestacion de los
servicios solicitados
por la autoridad
correspondiente,
para lo cual se
debera acreditar
este requisito a
través de copia
simple de |a
conceston o permiso
correspondiente,
mismos que
-beberén estar

igentes durante el

En este numeral se refiere a
los “permisos necesarios para
la prestacion de los servicios
solicitados”. Asimismo, refiere
a acreditar el requisito a través
de copia simple de la
"concesion o permiso”.

Favor de confirmar como lo es,
que se refieren a la concesidn
y permiso al amparo de la Ley
Federal de
Telecomunicaciones y
Radiodifusion {(LFTR), los
cuales cubren la prestacion de
los servicios solicitados de
manera indistinta.

En caso afirmativo, favor de
considerar, que cuando se
refieren a “permiso” se trata de
la autorizacion (antes l

Comitelsat, S.A. de C.V. cuenta con un permiso para
establecer y operar o explotar una comercializadora
de servicios de telecomunicaciones, con una

vigencia de 10 afios.

De acuerdo con el Registro Publico de Concesiones
del IFT se tienen los siguientes datos:

« Folio electronico: FET085718PE-107209
e Fecha de otorgamiento: 12/08/2014

« Fecha de vencimiento: 12/08/2024

e Servicios autorizados:

. Telefonia local fija y moévil

4
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ACLARACION/PREGUNTA

COMENTARIO

plazo contratado v,
€n su caso, durante
las prorrogas
autorizadas

denominada permiso bajo la
Ley Federal de
Telecomunicaciones
abrogada) prevista en el
articulo 170 fraccion | de la
LFTR por el cual se establece
la autorizacion para establecer
y operar o explotar una
comercializadora de servicios
de telecomunicaciones sin
tener el caracter de
concesionario.

Asimismo, para efectos de la
denominacion como "permiso”
¥ a la vigencia a la que se
refiere el numeral 6.1.9, favor
de considerar que €l Decrelo
por el que se expiden la Ley
Federal de
Telecomunicaciones y
Radiodifusion, y la Ley del
Sisterma Piblico de
Radiodifusion del Estado
Mexicano; y se reforman,
adicionan y derogan diversas
disposiciones en maleria de
telecomunicaciones y
radiodifusion publicado en el
Diario Oficial de la Federacion
el 14 de julio de 2014
establece en el articulo
seplimo transitorio lo siguiente:

“SEPTIMO. Sin perjuicio de lo
establecido en la Ley Federal
de Telecomunicaciones y
Radiodifusioén que se expide
por virtud del Decrelo, en la ley
y en la normatividad que al
efeclo emita el Instituto
Federal de
Telecomunicaciones, las

CONcesiones y permisos
olorgados con anteriondad a la
entrada en vigor del presente

Larga distancia nacional £ internacional

Transmisioén de datos

Television y audio restringidos

o Cobertura: nacional

hitp /rpc ift.ora mx/rpe/pdfs/0857181301151127 p
df

R. LAS PALABRAS PERMISO Y AUTORIZACION
PUEDEN ENTENDERSE COMO SINONIMOS.

t
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ACLARACION/PREGUNTA

COMENTARIO

Decrelo, se mantendran en los

términos y condiciones
consignados en los respectivos

titulos o permisos hasta su
terminacion, a menos que se

obtenga la autorizacion para
prestar servicios adicionales a
los que son objeto de su
concesion o hubiere transitado
a la concesion tnica prevista
en la Ley Federal de
Telecomunicaciones y
Radiodifusion, en cuyo caso,
se esfard a los términos y
condiciones que el Instituto
Federal de
Telecomunicaciones
establezca.

Favor de considerar que la
LFTR establece definiciones
como se sefnala a
continuacién:

“Articulo 3. Para los efectos de
esta Ley se enlendera por.

X!I. Comercializadora: Toda
persona gue proporciona
servicios de
felecomunicaciones a usuarios
finales mediante el uso de
capacidad de una o varias
redes piblicas de
telecomunicaciones sin tener
el cardcter de concesionario en
los términos de esta Ley.”

Comtelsat, S.A. de C.V. cuenta con un permiso para
instalar, operar o explotar una comercializadora de
servicios de telecomunicaciones. Esto es porque la
abrogada Ley de la materia establecia dentro del
régimen de licencias el permiso.

Hoy en dia, la Ley Federai de Telecomunicaciones y
Radiodifusion (en adelante “LFTR") establece la
figura legal de comercializadora de servicios de
telecomunicaciones dentro del régimen de
autorizaciones.

- .

" ol

Favor de considerar que el
Titulo Sexto de la LFTR
establece el régimen de las

autorizaciones (antes

relacionado con las
comercializadoras se
establece lo siguiente.

Por todo lo anterior, conforme a la Ley de la materia
existen autorizaciones (antes llamados be_{misos)
para la prestacion de servicios de -
telecomunicaciones a usuarios finales mediante el
uso de capacidad de otras redes publicas de
telecomunicaciones, las cuales previamente han
sido contratadas. Por elio, el numeral 6.1.9 de la
Docurﬁentaciﬁn Legal debe comprender la actividad

permisos), por lo que
J )\\

-
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ACLARACION/PREGUNTA

COMENTARIO

“Artfculo 173. Las
comercializadoras de servicios
de telecomunicaciones podran:

. Acceder a los servicios
mapyaoristas ofrecidos por los
concesionarios.

Ii. Comercializar servicios

propios o revender los
Servicios y capacidad que
previamente hayan coniratado
con algin concesionaric que

opere redes publicas de
telecomunicaciones, y

{l. Contar con numeracion
propia 6 adquiriria a lravés de
St contratacion con
concesionarios de redes
publicas de
telecomunicaciones”

de las comercializadoras que contratan redes
publicas de telecomunicaciones por ser una
actividad regulada en la propia Ley de la materia, sin
que ello incurra en restricciones para ofrecer la
prestacion de los servicios solicitados (servicios de
enlace).

Finalmente, es importante considerar que las
comercializadoras son una figura legal que permite
la contratacion al 100% de las redes publicas de
telecomunicaciones. En todo caso, las
comercializadoras son responsables frente al
usuario final.

=R: SE ACEPTA,

8. PROPUESTA
TECNICA

8.5 Unicamente se
permite la
subcontratacion de
los servicios de
enlace, misma que
no podra exceder
del 30% del valor
total del contrato

Favor de aclarar la
inconsistencia que se tiene
entre el numeral 8.5y el
Modelo de Contrato en su
clausula décimo sexta que
prohibe la subcontratacion.

En virtud de io anterior, este
numeral debe ser eliminado.

U

A nuestro entender, la subcontratacién debe estar
prohibida por el Modelo de Contrato.

Lo anterior es conveniente precisarlo, para que en
definitiva no se pretenda poner restricciones a la
actividad de la comercializadora, pues por una parte
se solicitan “los permisos necesarios para la
prestacion de los servicios solicitados” y por la otra
ponen una restriccion para la subcontratacion de los
servicios de enlace limitada al 30%.

No nos conviene entrar en discusiones respecto a
las restricciones de la “subcontratacion” porque no,
es equiparable a la figura legal de permiso de =|
comercializadora. i

Por ello, es mejor solicitar |a prohibicion de la
subcontratacién en consistencia con el Modelo de
Contrato.

s,
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ACLARACION/PREGUNTA

COMENTARIO

R .- De conformidad con lo establecido en bases
unicamente, se permitira la subcontratacion de los
servicios de enlace, misma gue no podra exceder
del 30% detl valor total del contrato. En su
oportunidad se actualizara el modelo de contrato.

ANEXO 4
MODELC DE
CONTRATO

DEGIMA SEGUNDA.
GARANTIA DE
CUMPLIMIENTO.

I

- La fianza garanliza
el cumplimiento total
de lo contratado, aun

Aclaracion igual que la
anterior.

Cabe mencionar que el Modelo
de Contrato es contradictorio
entre las clausulas Décima
Segunda y Décima Sexta.

En virtud de lo anterior, la
referencia a la subcontratacion
debe ser eliminada.

Se eliminan comentarios toda vez que la estrategia
es solicitar la eliminacion de la subcontratacion a fin
de no entrar en discusiones. Sise da entrada a la
figura legal de permiso de comercializadora ello
implica que la SCJN acepta las consecuencias
legales.

R.- De conformidad con lo establecido en bases
unicamente, se permitird 1a subcontratacion de los
servicios de enlace, misma que no podra exceder
del 30% del valor total del contrato. En su

j » - P

cuando ______exista oportunidad se actualizara el modelo de contrato.
subcontratacion  con

autorizacion  expresa

de la Suprema Corte

de Juslicia de Ila

Nacion.

ANEXO 4 Aclaracion igual que Ia Se eliminan comentarios toda vez que la estrategia
MODELO DE anterior. es solicitar la eliminacion de la subcontratacion a fin
CONTRATO de no entrar en discusiones. Si se da entrada a la

DECIMA SEXTA.
SUBCONTRATACION
En ningin caso se
aceptara la
subcontratacién para
fla prestacion de los
servicios v la
implementacion de la
infraestructura
auxifiar], maleria del
presente contrato.

Para los efectos del
presente contrato se
entiende por
subcontratacion, el
acto por el cual el
“Prestador de
Servicios” encomienda
a olra persona, fisica o
oral, el cumplimiento
arcial o lotal del
bjeto de este
nirato.

Cabe mencionar que el Modelo
de Contrato es contradictorio
entre las clausulas Décima
Segunda y Décima Sexta.

En virtud de lo anterior, la
referencia a la subcontratacion
debe ser eliminada.

figura legal de permiso de comercializadora ello
implica que la SCJN acepta las consecuencias
legales.

R.- De conformidad con lo establecido en bases
unicamente, se permitira la subcontratacion de los
sarvicios de enlace, misma que no podra exceder
del 30% del valor total del contrato. En su
oportunidad se actualizara el modelo de contrato.
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ANEXO 4 Favor de aclarar los alcances Es importante ser consistente y congruente con los
MODELO DE de esta clausula. comentarios anteriores, a fin de que otras clausulas
CONTRATO conexas no sean interpretadas de manera erronea
bajo la figura legal de comercializadora, que incluso,
DECHVA SEPTIMA. desde el punto de vista regulatorio, permite llegar al
INTRANSMISIBILID usuario final y a hacerse responsable frente a él. Por
ADDE LOS ello, se reitera que no se estaria transmitiendo los
DERECHOS Y derechos y obligaciones a un tercero.
OBLIGACIONES
DERIVADOS DEL R: LA NORMA SE REFIERE A LA
PRESENTE INTRANSMISIBILIDAD POSTERIOR A LA FIRMA
CONTRATO. DEL CONTRATO. SALVO LOS DERECHOS DE

El "Prestador de
Servicios” no podra
ceder, gravar,
transferir o afectar,
bajo cualquier titulo,
parcial o totalmente
a favor de otra
persona, fisica o
moral, los derechos
y obligaciones que
deriven del presente
contrato, con
excepcién de los
derechos de cobro,
con autorizacion
previa y expresa de
la "Suprema Corte"”.

COBRO. ESTO ES QUE S!I EL PARTICIPANTE
SENALA EN SU PROPUESTA PARA ESTE
PROCEDIMIENTC DE CONTRATACION UNA
ACTIVIDAD BAJO LA FIGURA DE
COMERCIALIZADORA O GRUPO EMPRESARIAL,
ELLO NO PUEDE CONSIDERARSE CONTRARIO
A LA NORMA,

f—
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PREGUNTAS TECNICAS
REFERENCIA
DOCUMENTO PUNTO PREGUNTA RESPUESTA
Anexo 2a | Apartado 5 (En el caso los servicios de 1| R= SE REPLANTEA
Requerimiento Gbps, se requiere en Full o | LA PREGUNTA Y SE
Técnico limitados a interfaces 1 Gbps | DA RESPUESTA EN
Eléctricas? EL ANEXO 1 DE LA
JUNTA DE
ACLARACIONES
Anexo 2a De ser FULL la respuesta a la | R= SE REPLANTEA
Requerimiento pregunta anterior, ¢Los Nodos | LA PREGUNTA Y SE
Tecnico Principales estaran albergando | DA RESPUESTA EN
alguna aplicacion o servicio | EL ANEXO 1 DE LA
centralizado? JUNTA DE
) ACLARACIONES
Anexo 2a Respecto al ancho de banda para | R= SE REPLANTEA
Requerimiento los nodos principales, jcudl es el | LA PREGUNTA Y SE
Técnico dimensionamiento del volumen de | DA RESPUESTA EN
trafico esperado en la ubicacion de | EL ANEXO 1 DE LA
los servidores? JUNTA DE
ACLARACIONES
Anexo 2a La calidad de servicio solicitada es | R=NO, LA
Requerimiento estrictamente bajo el esquema | CARACTERISTICAS
Técnico Video, Voz, Datos Criticos, Datos | SOLICITADA EN LOS
Normales y finalmente Best Effort? | SERVICIOS ES LA
BASE PARA EL INICIO
DE LOS MISMOS,
DURANTE EL
CONTRATO SE
PODRA MODIFICAR
- DE ACUERDO A LAS
NECESIDADES DE LA
INSTITUCION
Anexo 2a se ocupara Etiquetado estandar? | R=ES CORRECTO
Requerimiento
Técnico é«l
Anexo 2a Sobre el Servicio de internet, el | R= NO ES  UNA
Requerimiento Servicio debera proveerse con el | CARACTERISTICA
Técnico / Dual Stack ya activo? SOLICITADA
i

A
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Anexo 2a [ 6.3 El segmento /25 Considera equipo | R=EL SEGMENTO
Requerimiento activo de Red o que equipamiento | ESTA  SOLICITADO
Técnico esta siendo considerando con IP | EN LOS PUNTOS DE
Homologadas? CONSOLIDACION Y
ESTE SE DEBERA
ENRUTAR HASTA
LOS EQUIPOS DE
SEGURIDAD DE LOS
INMUEBLES DE SEDE
Y 16 DE SEPTIEMBRE
A TRAVES DE LA
MPLS, PARA QUE LA
DIRECCIONES
HOMOLOGADAS
PUEDAN SER
CONFIGURADAS
DIRECTAMENTE EN
LOS EQUIPOS DE LA
SUPREMA CORTE.
Anexo 2a Favor de determinar los tiempos de | R= PARA LOS SITIOS
Requerimiento respuesta esperados en los | TIPO 1Y 2 EL TIEMPO
Técnico escenarios de Altas, bajas y | MAXIMO - DE
cambios. SOLUCION SERA DE
CUATRO HORAS.
PARA LOS DEMAS
SITIOS SERA EN UN
TIEMPO MAXIMO DE
12 HORAS.
Anexo 22164 Todos los | (Se refiere Gnicamente a los | R= NO TODOS LOS
Requerimiento equipos CPE que | equipos mencionados en el | EQUIPOS CPE
Técnico forman parte  del | apartado 67 DEBERAN SER DE LA
proyecto deberan ser MISMA MARCA.
de la misma marca.
Anexo 2a | 9.4 En el parrafo. El | jLa programacién de las teclas | R= NO ES UNA
Requerimiento sistema debera | para marcaciones rapidas puede CARACTERISTICA
Técnico permitir a través del | ser a través de un servicio web? TECNICA
Teléfono IP, la SOLICITADA.,
programacion de
marcaciones rapidas
mediante teclas,
dependiendo de Ia
capacidad de teclas
programables.
Anexo 2a ef’aﬂsa::i c1ig er:j ef-;nl P:"a:‘m élas velocidades de los puertos de | R= 10/100/1000
Requerimiento ' °= % | red son 10/100/1000 o solo
Técnico fon . Velocidades  'de | 1011007 g
10M00/100 RJ45  cobre
para la conexion de los
dispositivas finales de Ia f
SCJN y la conexion de los l l i
equipos propuestas por e '
prestador de servicios. f }%‘ <. ‘/ I
o Y [ {
| \ | - - ! )
| yd - [/
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Anexo 2a Requerimiento

Técnico

Apartado 7. Servicios de
Seguridad Informalica.

=3

.Cuanlas conexiones _simullaneas
requieren en los equipos de seguridad?

se

RPARA LOS SERVICIOS DE
SEGURIDAD SE REQUIERE
QUE EN LOS PUNTOS DE
CONSOLIDACION SE CUENTE
CON LA INFRAESTRUCTURA
DE SEGURIDAD QUE
PROVEERA LOS SERVICIOS A
TODOS LOS SITIOS DEL
PROYECTO. QUE DEBERAN
ESTAR CONFIGURADDS EN
UN ESQUEMA DE ALTA
DISPONIBILIDAD
GEOGRAFICA

PERMITIR LA INSPECCION DE
TODO EL TRAFICO DE LA RED
PROVENIENTE DE TODOS LOS
INMUEBLES  QUE  SEAN
INTEGRADOS AL PROYECTO
DE LA RED PRIVADA VIRTUAL
DE LA SCJN, DESDE LOS

DIVERSOS  INMUEBLES Y
HACIA INTERNET, CON LA
FINALIDAD DE  VIGILAR,
DETECTAR, AISLAR Y
DETENER .
COMPORTAMIENTOS
ANOMALOS, TRAFICO
ANOMALQ TRAFICO
PROVENIENTE DE AMENAZAS
MALWARE, AMENAZAS
AVANZADAS O  ATAQUES

DIRIGIDOS HACIA O DESDE
LGOS ACTIVOS DE
INFORMACIOM DE LA SCJUN.

PARA LOS SITIOS TIPO 2 ¥ 3
SOLO SE REQUIEREN
SERVICIOS DE SEGURIDAD
BASICA LA CUAL DEBERA
ESTAP EMBEBIDA EN L10S
EQUIPOS EN DONDE SE RECI
BIRA EL ENLAGE DE INTERNET

LOCAL

CON LA FINALIDAD QUE SE
PUEDA VERIFICAR EL
CORRECTO FUNCIONAMIENTO
DE 105 EQUIPOS DE
SEGURIDAD. ASl  COMOD
TENER ACCESO A LOS
DASHBOARD DE

INFORMACION DE LOS ESTOS
EQUIPOS, LA SCJIN REQUIERE
QUE EL PARTICIPANTE
ADJUDICADO PROFORCIONE
TRES CUENTAS DE ACCESO
DE SOLO LECTURA PARA LOS
EQUIFOS DE SEGURIDAD QUE
SERAN PROVISTOS PARA EL
PRESENTE PROYECTO

A », =

@
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Anexo 2a
Requerimiento

Técnico

Apartado 7. Servicios
de
Informatica.

Seguridad

¢,Cuaét es el throughput minimo que
deben soportar los equipos de
seguridad?

R. DEPENDERA DE
LA  ARQUITECTURA
DE LA SOLUCION
PROPUESTA Y EL
THROUGHPUT

DEPENDERA DEL
ANCHO DE BANDA
DE LOS ENLACES
QUE CONECTAN
ESTOS EQUIPOS

Anexo 2a
Requerimiento

Técnico

10. 1.
SWITCH Puntos de
consolidacion
infraestructura y
Servicios. !/
Funcionalidades
capa 2 y 3:
S50

Pg 31. Tabla:

de

de
NFSS o

NFS o SSO son funcionalidades
descritas por un fabricante en
especifico, se solicta a |Ia
convocante describa las
caracteristicas con las que debe de
cumplir dicha funcionalidad.

R.SON
FUNCIONALIDADES
PARA
CONFIGURACION EN
ALTA
DISPONIBILIDAD,
CUAL
SOPORTADA CON LA
REDUNDANCIA
GEOGRAFICA DE
LOS PUNTOS DE
CONSOLIDACION

LA

QUEDARA ,

Anexo 2a
Requerimiento

Técnico

13.
Auxiliar
servicios.
Técnica

Infraestructura
para los
Mmoria

¢la  convocante proporcionara
planos en Autocad por cada
inmueble donde se implementara
infraestructura auxiliar?

R= NO SE
PROPORCIONARAN
PLANOS DE LOS
INMUEBLES DE LA
SCJN

Anexo 2a
Requerimiento

Técnico

8.2 unidad de control
multipunto.

Se solicita gque la solucion
considere los componentes que
permitan reconocimiento facial y
seguimiento de los participantes,
esta funcién estd dentro de los
endpoints de videoconferencia,
entendemos que la solicitud de
considerar los componentes
necesarios, se refiere a incluir en la
propuesta los componentes
necesarios en los enpoints de
videoconferencia, que permitan
reconocimiento facial y seguimiento
de los participantes.;Es correcto
nuektro entendimiento?

RES UNA DE LAS
FUNCIONALIDADES
REQUERIDAS PARA
LA SOLUCION
COMPLETA Y TODOS
LOS EQUIPCS QUE
FORMAN PARTE DE
LA SOLUCION
DEBERAN
SOPORTAR ESTA
FUNCIONALIDAD

R

A
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Anexo 2a | 86.1 Endpoint de | Se entiende por esta solicitud que R.TODOS LOS
Requerimiento sala, se solicita que el | se deberan proponer equipos EQUIPOS QUE
Técnico codec, camara HD y | donde el fabricante bajo un mismo [ FORMAN PARTE DE
los dos monitores | nimero de parte entrega un equipo | LA
estén integrados en | de sala todo en uno integrando de INFRAESTRUCTURA
una base de la misma | fabrica con los componentes | DE
marca del fabricante. | descrilos, es decir que no se VIDEOCONFERENCIA
aceptaran ofertas de soluciones DEBERAN SER DE LA
integradas por los licitantes en | MISMA MARCA, CON
gabinetes de terceros, ¢ Es correcto EXCEPCION DE LOS
nuestro entendimiento? MONITORES COMO
SE ESPECIFICA EN
EL ANEXO TECNICO.
Anexo 2a | 86.1 Endpoint de | Se entiende que entonces el | R= LA SOLUCION
Requerimiento sala, se solicita que el | sistema de altavoces estéreo y DEBERA CONTAR
Técnico codec, camara HD y | subwoofer son parte del sistema CON ALTAVOCES EN*
los dos monitores | integrado de fabrica, es decir que ESTEREO Y
estén integrados en | no se aceptaran sistema donde los SUBWOOFER DE LA
una base de la misma | altavoces estén separados del | MISMA MARCA DE LA
marca del fabricante. | sistema, ¢(Es correcto nuestro SOLUCION DE
entendimiento? VIDEOCONFERENCIA
Anexo 2a | 8.6.1 Endpoint de sala | Solicitan contar con soporte para la| R= SE DEBERA
Requerimiento y 8.6.2 Enpoint | transmisién de contenido enviado CONTAR CON
Técnico desmontable. desde una computadora, se CONEXION HDMI,
entiende que debemos ofrecer | INDEPENDIENTE DE
soporte para conexiones HOMI y | LA CAMARA
VGA en el codec propuesto para | PRINCIPAL
permitir la conexiéon de cualquier
computadora sim importar que
puerto de salida de video tenga, y
que estas entradas deberan ser
independientes a la entrada de
camara principal para no tener que
intercambiar  conexiones  entre
dispositivos, §Es correcto nuestro
entendimiento?
Anexo 2a | 8.6.4 descripcion de | Se mencionan 45 endpoints para R= ES CORRECTO
Requerimiento endpoints de | los tipos 2 y 3 en las casas de | SON 45 ENDPOINTS
Técnico videoconferencia por | cultura, pero en el documento PARA LOS SITIOS 2 Y

tipo de sitio

Apartado 1 vemos que hay un
equipo endpoint de sala adicional
para la sede historica que es del
tipo 4, favor de confirmar las
cantidades correctas de endpoint a
copsiderar para la propuesta.

3. Y SE DEBERA

CONSIDERAR  UNO
ADICIONAL PARA EL
SITIO SEDE
HISTORICA

<
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Anexo
Requerimiento
Técnico

2a | 11.2 Caracteristicas Se solicita indicar una cantidad | R=SE DEBERA

Generales del

Servicio de Red

estimada de usuarios invitados por | CONSIDERAR

licenciamiento.

UNA

sitio por dia, esto debido a que es | CANTIDAD ESTIMADA
Inalambrica Invitados. | necesario dimensionar el | DE 200 USUARIOS.

PREGUNTAS DE LA EMPRESA HEWLETT PACKARD MEXICO S. DER.L. DEC.V.

Asunto: Preguntas

No. | Pagina

Bases o0 Anexos
Técnicos

Pregunta especifica

1 30

Anexo 2a
Requermiento
Tecnico Subreba v2
revision 5

Categoria: 10. Servicios de Red de LAN Extendida.
Apartado: Caracteristicas Generales de la Red de LAN
Extendida, Switch. Requerimiento de: "24000 rutas de
IPv4"

Debido a que en las capas superiores se llevara a cabo el
ruteo se solicita a la convocante que en este switch de
acceso se pueda ofertar un equipo gue proporcione 10000
rutas en IPv4, ya que por naturaleza de la conectividad a
los sitios remaotos, no se requeriran de un gran numero de
rutas en esta capa. ; Se acepta nuestra solicitud?

R.EL REQUERIMIENTO MINIMO DE RUTAS IPV4 ES DE
2400

Anexo 2a
Requermiento
Tecnico Subreba v2
revision 5

Categoria: 10. Servicios de Red de LAN Extendida.
Apartado: Caracteristicas Generales de la Red de LAN
Extendida; Switch. Requerimiento de: "Soporte de IGMPv2,
IGMPv3 Snooping, PIM-SM, PIM-SSM, PIM-DM" Se solicita
amablemente a la convocante se pueda colocar como
opcional el cumplimiento del protocolo PIM-SSM, tomando
en cuenta que se ofertan los protocolos PIM-SM y PIM-DM.
Adicionalmente, debido a que para la implementacion de
PIM-SSM se necesita que el equipo requerido para "Puntos
de consolidacion de infraestructura y servicios" soporte
esta funcionalidad y no esta requerida por la convocanie se
solicita colocar el soporte de FIM-SSM como opcional.

¢ Se acepta nuestra propuesta?

R.SE ACEPTA SU PROPUESTA

1\;&@3

J

o VAN
VX

\ 7

o =

)\



PODER JUDICIAL DE LA FEDERACION
SUPRENIA CORTE DE MSTICLY DF LA A CIGH

OFICIALIA MAYOR
DIRECCION GENERAL DE RECURSOS MATERIALES

No.

Pagina

Bases o Anexos
Técnicos

Pregunta especifica

30

Anexo 2°
Requermiento
Tecnico Subreba v2
revision 5

Categoria: 10. Servicios de Red de LAN Extendida.
Apartado: Caracteristicas Generales de la Red de LAN
Extendida; Switch. Requerimiento de: "DHCP GUard" Con
el fin de fomentar la libre competencia se solicita a la
convocante permita que se oferte una funcionalidad igual o
superior a la solicitada, que cumpla con el requerimiento
solicitado por la convocante. ;Se acepta nuestra
propuesta?

R.SE ACEPTA SU PROPUESTA Y LOS
REQUERIMIENTOS SON MINIMOS, PODRA OFERTAR
EQUIPOS CON CARACTERISTICAS SUPERIORES

30

Anexo 2?
Requermiento
Tecnico Subreba v2
revision 5

Categoria: 10. Servicios de Red de LAN Extendida.
Apartado: Caracteristicas Generales de la Red de LAN
Extendida:; Switch. Requerimiento de: “Inspeccion ARP”
Con el fin de fomentar la libre competencia se solicita a la
convocante permita que se oferte una funcionalidad igual o
superior a |a solicitada, que cumpla con el requerimiento
solicitado por la convocante. ;Se acepta nuestra
propuesta?

R SE ACEPTA PODRA OFERTAR EQUIPOS CON
FUNCIONALIDADES IGUALES O SUPERIORES A LAS
SOLICITADAS SIEMPRE Y CUANDO CUMPLA CON EL
REQUERIMIENTO SOLICITADO.

30

Anexo 2a
Requermiento
Tecnico Subreba v2
revision 5

Categoria: 10. Servicios de Red de LAN Extendida.
Apartado: Caracteristicas Generales de la Red de LAN
Extendida; Switch. Requerimiento de: "IEEE 802.1as" Se
solicita amablemente a la convocante aceptar en
cumplimiento proporcionar la funcionalidad de NTP sobre
los equipos y establecer una sincronizacién de tiempo en
conjunto con el equipo solicitado "Puntos de consolidacion
de infraestructura y servicios" ; Se acepta nuestra
propuesta?

R. .SE ACEPTA PODRA OFERTAR EQUIPOS CON
FUNCIONALIDADES IGUALES O SUPERIORES A LAS
SOLICITADAS SIEMPRE Y CUANDQ CUMPLA CON LA
FUNCIONALIDAD.

oyl

30

Anexo 2°
Requermiento
Tecnico Subreba v2
revision 5

Categorla: 10. Servicios de Red de LAN Extendida.
Apartado: Caracteristicas Generales de la Red de LAN
Extendida; Switch. Reguerimiento de: "IEEE 802.1X-Rev"
Se solicita amablemente a la convocante pueda cofocar
como opcional este requerimiento ya que debido a la
descripcion de los servicios hacia los sitios remotos, la
extension del protocolo 802.1X no impacta en la naturaleza
del servicio de la convocante. ¢ Se acepta nuestra
propuesta?

R. EL REQUERIMIENTO MINIMO ES SOPORTAR EL
ESTANDAR RFC 802.1X /
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31

Anexo 2a
Requermiento
Tecnico Subreba v2
revision 5

Categoria: 10. Servicios de Red de LAN Extendida.
Apartado: Caracteristicas Generales de la Red de LAN
Extendida; Puntos de consolidacién de infraestructura y
servicios. Requerimiento de; "DVMRP" Se solicita a la
convocante colocar como opcional el uso de este protocolo
de ruteo para multicast, ya que se oferta el soporte de PIM-
DM ¢Se acepta nuestra solicitud?

R. PODRA OFERTAR EQUIPOS QUE SOPORTEN LA
FUNCIONALIDAD PIM-DM

3

Anexo 2°
Requermiento
Tecnico Subreba v2
revision 5

Categoria: 10. Servicios de Red de LAN Extendida.
Apartado: Caracteristicas Generales de la Red de LAN
Extendida;Puntos de consolidacion de infraestructura y
servicios. Requerimiento de: “NFS o SS0" Con el fin de
fomentar la libre competencia se solicita a la convocante
permita que se oferte una funcionalidad igual o superior a
la solicitada, que cumpla con el requerimienta solicitado por
la convocante. ;Se acepta nuestra propuesta?

R.SE ACEPTA PODRA OFERTAR EQUIPOS CON
FUNCIONALIDADES IGUALES O SUPERIORES A LAS
SOLICITADAS SIEMPRE Y CUANDO CUMPLA CON LA
FUNCIONALIDAD, LA CUAL QUEDARA SOPORTADA
CON LA REDUNDANCIA GEOGRAFICA DE LOS
PUNTOS DE CONSOLIDACION

31

Anexo 2a
Requermiento
Tecnico Subreba v2
revision 5

Categoria: 10. Servicios de Red de LAN Extendida.
Apartado: Caracteristicas Generales de |a Red de LAN
Extendida; Puntos de consolidacion de infraestructura y
servicios. Requerimiento de: " Puntos de consolidacion de
infraestructura y servicios" Se solicita amablemente a la
convocante aceptar el soporte de: IEEE 802.3ad Link
Aggregation Control Protocol (LACF)

IEEE 802.3ae 10-Gigabit Ethernet

|EEE 802.3ag Ethernet OAM

IEEE 802.3ah Ethernet in First Mile over Point to Point
Fiber - EFMF

IEEE 802.3x Flow Control

como sustento del soporte de Ethernet IEEE 802.3.
Adicionalmente 802.3 sustenta 10Mbps y solo se esta
solicitando 1Gigabit/10Gigabit por medio del SFP, Se
acepta nuestra propuesta?

R.PODRA OFERTAR EQUIPOS CON ESA
CARACTERISTICA, EL REQUERIMIENTO MINIMO ES
SOPORTE DEL ESTANDAR IEEE 802 3ad

10

32

Anexo 2a
Requermiento
Tecnico Subreba v2
revision 5

Categoria: 10. Servicios de Red de LAN Extendida.
Apartado:; Caracteristicas Generales de la Red de LAN
Extendida; Puntos de consclidacion de infraestructura y
servicios. Requerimiento de: "CISPR24" Con el fin de
fomentar la libre competencia se solicita a Ja convocante
aceptar en cumplimiento 1a norma EN55024 debido a que
es una equivalencia a la norma CISPR24. ;Se acepta

nuestra propuesta? L 0 ,
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R. .SE ACEPTA PODRA OFERTAR EQUIPOS CON
FUNCIONALIDADES IGUALES © SUPERIORES A LAS
SOLICITADAS SIEMPRE Y CUANDO CUMPLA CON LA
FUNCIONALIDAD,

32

Anexo 2a
Requermiento
Tecnico Subreba v2
revision 5

Categoria; 10. Servicios de Red de LAN Extendida.
Apartado; Caracteristicas Generales de la Red de LAN
Extendida; Puntos de consolidacion de infraestructura y
servicios. Requerimiento de: "GR-63-Core (NEBS) Level 3"
Con el fin de hacer la mejor recomendacion para la
convocante, se solicita que la norma GR-63-Core (NEBS)
Level 3 requerida por |a convocante sea opcional ya que
esta referida a una acuerdo de industria estadounidense
para que el equipamiento pueda ser compatible fisicamente
entre proveedores de servicio en Estados Unidos, ¢ se
acepta nuestra propuesta?

R. SE ACEPTA SU PROPUESTA.

32

Anexo 2a
Requermiento
Tecnico Subreba v2
revision 5

Categoria: 10. Servicios de Red de LAN Extendida.
Apartado: Caracteristicas Generales de la Red de LAN
Exiendida; Puntos de consolidacion de infraestructura y
servicios. Requerimiento de: "GR-63-Core (NEBS) Level 3"
Con el fin de hacer la mejor recomendacion para la
convocante, se solicita que la norma GR-63-Core (NEBS)
Level 3 sea reemplazada por la norma NEBS
GR-1089-CORE compliant. ya que la primera esta referida
a una compatibilidad fisica entre proveedores de servicio
en Estados Unidos mientras que la segunda comprende
una serie de pruebas electricas y electromagneticas a los
equipos, /se acepta nuestra propuesta?

R.DE CONFORMIDAD CON LA PREGUNTA ANTERIOR
SE ACEPTA SU PROPUESTA EN CUANTO A QUE EL
CUMPLIMIENTO DEL ESTANDAR SEA OPCIONAL.

32

Anexo 2a
Requermiento
Tecnico Subreba v2
revision 5

i’]

Categoria: 10. Servicios de Red de LAN Exiendida.
Apartado: Caracteristicas Generales de la Red de LAN
Extendida;Puntos de consolidacion de infraestructura y
servicios. Requerimiento de; "AS/NZS 3548 Class A" Con
el fin de fomentar la libre competencia se solicita
amablemente a la convocante se pueda ofertar cumpliento
la norma IEC 60850-1, ya que la norma AS/NZS 3548
Class A esta basada en la norma IEC 60950-1 con
modificaciones para su cumpliento a nivel nacional en el
pals Australia. ;Se acepta nuestra propuesta?

R SE ACEPTA SU PROPUESTA.
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34

Anexo 2a
Requermiento
Tecnico Subreba v2
revision 5

Categoria: 11. Servicios de Red inalambrica para Casa de
Cultura. Apartado; Caracteristicas Generales del Servicio
de Red WLAN; Punto de Acceso Inalambrico para
Interiores. Requerimiento de: "EN 50155" Se solicita
amablemente a convocante se pueda colocar como
opcional ya que &s una norma para paises Europeos y esta
referida al uso de dispositivos en Sistemas de Ferrocarriles
que no son parte de los objetivos de la convocante. ;Se
acepta nuestra solicitud?

R. SE ACEPTA SU SOLICITUD

15

33

Anexo 2a
Requermiento
Tecnico Subreba v2
revision 5

Categoria: 11. Servicios de Red Inalambrica para Casa de
Cultura. Apartado: Caracteristicas Generales del Servicio
de Red WLAN,Controlador Inalambrico. Requerimiento de:
“Rendimiento sin bloqueo para 802.11n y optimizado para
redes 802.11ac." Se solicita amablemente a la convocante
se acepte como cumplimiento ofertar un controlador
inalambrico con puertos de alto rendimeinto (10 Gigabit
Ethernet), ademas de ofertar un Punto de Acceso que
cuenta con 2 puertos Gigabit Ethernet para un optimo
desemperio para 802.11n y 802.11ac. ;Se acepta nuestra
propuesta?

R SE ACEPTA LA PROPUESTA PODRA OFERTAR
EQUIPOS CON FUNCIONALIDADES SUPERIORES A
LAS SOLICITADAS

16

33

Anexo 2a
Requermiento
Tecnico Subreba v2
revision 5

Categoria: 11. Servicios de Red Inalambrica para Casa de
Cultura. Apartado: Caracteristicas Generales del Servicio
de Red WLAN;Controlador Inalambrico. Requerimiento de:
"1000Base-LH" Con el fin de fomentar la libre competencia
se solicita a la convocante el soporte de este tipo de
conector en fibra pueda ser opcional

o poder ofertar un conector tipo LX para |la interconexién
con los equipos LAN; debido a que no es conexion
estandar avalado por la IEEE, ademas de que no es
solicitado en los equipos de conectividad LAN. ; Se acepta
nuestra solicitud?

R.SE ACEPTA LA PROPUESTA, EL CONECTOR
TIPO1000Base-LH ES OPCIONAL O BIEN PODRA
CGFERTAR EQUIPOS CON EL CONECTOR TIPO LX
SIEMPRE Y CUANDO SE CUMPLA CON LA
FUNCIONALIDAD

17

33

Anexo 2a
Requermiento
Tecnico Subreba v2
revision 5

)

Calegaria: 11. Servicios de Red Inalambrica para Casa de
Cultura. Apartado: Caracteristicas Generales del Senvicio de Red
WLAN;Controlador Inalambrico. Requerimiento de: "802.1ax"
Con el fin de fomentar 1a libre competencia se solicila a la
convocante el soporte de de LACP se base en 802.3ad ya que el
protocolo 802.1ax esta hecho para equipos que se encuenliran en
stacking y puedan llevar a cabo LACP hacia una capa de
conexion, sin embargo por la naturaleza del requerimiento de la
convocanie este escenario nq se llevara a cabo. ;Se acepla
nuestra solicitud? C‘XA\ [\
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No. | Pagina Bases o Anexos Pregunta especifica
Técnicos E\
R PODRA OFERTAR EQUIPOS QUE CUENTEN CON EL
ESTANDAR 802 1ax O BIEN CON EL ESTANDAR
802 3ad \Q
18 33 Anexo 2a Categoria; 11. Servicios de Red Inalambrica para Casa de
Requermiento Cuitura. Apartado: Caracteristicas Generales del Servicio
Tecnhico Subreba v2 | de Red WLAN;Controlador Inalambrico. Requerimiento de:
revision 5 “1000Base-LH" Con el fin de fomentar la libre competencia
se solicita a la convocante el soporte de este tipo de
conector en fibra pueda ser opcional o poder ofertar un )
conector tipo LX para la interconexion con los equipos LAN;

debido a que no es conexion estandar avalado por |a |IEEE.
., Se acepta nuestra solicitud?

R SE ACEPTA LA PROPUESTA, EL CONECTOR
TIPO1000Base-LH ES OPCIONAL O BIEN PODRA
OFERTAR EQUIPQOS CON EL CONECTOR TIPO LX

revision 5 “RC4 40, 104 and 128 bits" Debido a que el uso de RC4 es
un mecanimo de cifrado que no se recomienda debido a la
vulnerabilidad que representa inclusive bajo el uso de TLS,
se solicita amablemente a la convocante se tome como
opcional el soporte de dicho mecanismo, ya que debido a
que la convocante es una Institucion Nacional que requiere
de mecanimos de seguridad estables y no vulnerados, no
es recomendable en esta implementacion. ¢,Se acepta
nuestra solicitud? .

R.SE ACEPTA SU SOLICITUD EN RAZON DE QUE SE C'l/
CONFIRMA QUE FUE EXCLUIDO EN SEGUIDA DE LOS

ESTANDARES DE ALTA SEGURIDAD

4 N ,
i /&‘\\ Ki

SIEMPRE Y CUANDO SE CUMPLA CON LA
FUNCIONALIDAD
19 a3 Anexo 2a Categorla: 11. Servicios de Red Inalambrica para Casa de
Requermiento Cultura. Apartado: Caracteristicas Generales del Servicio
Tecnico Subreba v2 | de Red WLAN;Controlador Inalambrico. Requerimiento de:

N\
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PREGUNTAS DE LA EMPRESA AVAYA COMMUNICATION DE MEXICO S.A. DE C.V.

N° Numeral o Punto especifico Pregunta Respuesta
82 UNIDAD DE CONTROL | De acuerdo a la informacion descrita | R.PARA PODER
MULTIPUNTO (MCU). 10 | en el numeral 8.0 SERVICIOS DE | MANTENER HASTA 10

conferencias de 6 participantes en
total, de manera concurrente, bajo los

VIDEOCONFERENCIA y sus sub-
puntos, amablemente se solicita a la

CONFERENCIA DE 6
PARTICIPANTES EL

de servicios debera considerar que en
las reuniones multipunto se realiza la
funcionalidad de activacion de voz
(video swiching),

M

sesiones deberan manejarse en la
modalidad de Video Swilching o
exisliran sesiones en Presencia
Continua?

En caso de requerirse presencia
continva, podria la Convocante
especificar si deberan soportarse en
pantalla la wisualizacion de los 10
participantes de manera simultanea en

INFRAESTRUCTURA
DE
VIDEOCONFERENCIA
TENGA LA FACILIDAD
DE REALIZAR
CONFERENCIAS CON
AL MENOS 6
PARTICIPANTES DE
MANERA
CONCURRENTE Y

estandares H.323 y SIP Convocante aclare si la cantidad de | PRESTADOR DE _
puertos simultaneos es de 60 o 50 [ SERVICIO  DEBERA |
puertos. CONSIDERAR EN SU | 4\
DISENO UN MINIMO
DE 60 PUERTOS
CONCURRENTES EN
EL MCU PARA TODOS
LOS ENDPOINTS, >
2. 82 UNIDAD DE CONTROL | jAmablemente se solicta a lalR LA CONVOCANTE
MULTIPUNTO (MCU). El prestador | convocante especifigue  si todas las | REQUIERE QUE LA

cada pantalla de participante. DEBERAN -
VISUALIZARSE DE
En caso de requerirse presencia | MANERA

continua, ;Podria la Convocante
confimar si cada participante debera
poder seleccionar su propia disposicion
de pantalia de manera individual e
independiente a otros participantes?

SIMULTANEA EN LA
PANTALLA.

NO SE ESTA
ESPECIFICANDO QUE
CADA PARTICIPANTE
PUEDA
SELECCCIONAR SU
PROPIA DISPOSICION
DE PANTALLA DE
MANERA

|
INDEPENDIENTE /A

LOS OTROS.
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82 UNIDAD DE CONTROL
MULTIPUNTO (MCU). La solucion
debera considerar componentes que
permitan el reconocimiento facial

Es comectc entender que los
componentes  indicados  deberan
reconocer a la persona que esta
hablando en la  sesiébn de
videoconferencia para enfocarla en
cuadro principal de la sesién?

R.ES CORRECTA SU
APRECIACION, LA
SOLUCION DEBERA
CONSIDERAR
COMPONENTES QUE
PERMITAN EL
RECONOCIMIENTO
FACIAL Y EL
SEGUIMIENTO DE
LOS PARTICIPANTES
DE UNA
VIDEOCONFERENCIA
UBICADOS EN UNA
MISMA SALA FISICA

82 UNDAD DE CONTROL
MULTIPUNTC  (MCU). y el
seguimiento de los participantes de
una videoconferencia ubicados en
una misma sala de videoconferencia.

Amablemente se solcita a Ia
convocante confirme si es correcto
entender que al describir esta
funcionalidad lo que se requiere es el
enfoque en cuadro principal
reconociendo a la persona que esta
hablande en la sesion de
videoconferencia?

R.ES CORRECTA SU
APRECIACION, LA
SOLUCION DEBERA
CONSIDERAR
COMPONENTES QUE
PERMITAN EL
RECONOCIMIENTO
FACIAL Y EL
SEGUIMIENTO DE
LOS PARTICIPANTES
DE UNA
VIDEOCONFERENCIA
UBICADOS EN UNA
MISMA SALA FISICA.

B2 UNIDAD DE CONTROL
MULTIPUNTO (MCU). La solucidn
propuesta por el prestador de
servicios debera tener la capacidad
de transmilir el contenido generado
desde una computadora conectada al
endpoint via e! protocolo H.239 o

BFCP.

(Amablemente se solicta a la
convocante confirme si es comrecto
entender que la resolucidn requerida
para el manejo de contenido debera ser
la misma que la requeria para el
video? Seria tan amable la Convocante
de confirmar si es correcta nuestra
apreciacion.

En caso de que la respuesta a la
pregunta anterior sea negativa,
amablemente se solicita a la
Convocante especifique cudl es la
resolucion minima necesaria para el
manejo de contenido?

R. LA RESOLUCION
MINIMA  PARA LA
PRESENTACION DE
CONTENIDO  SERA
VGA.

I
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85 SERVIDOR DE CONTROL Y
REGISTRO DE ENDPOINTS. La
solucidn debera incluir la funcion
trasvarsal con soporte de protocolos
H.460.18 / H.460.19, permitiendo una
conexion H.323 y SIP segura
pasando por un firewall sin modificar
el perimetro de seguridad de la red

(Amablemente se solicita a la
Convocante especifique si deberan
soportarse ambos protocolos para este
traspaso de firewall?, adicionalmente
podria especificar la cantidad de
canales que deberan poder soportarse
con cada protocolo?

R LA SOLUCION
TRASVERSAL
DEBERA SOPORTAR
LOS PROTOCOLOS
H.460.18 Y H.460.19,
LA CANTIDAD DE LOS
CANALES DEPENDEN
DEL ANCHO DE
BANDA DISPONIBLE,
SE REQUIERE QUE

banda de 768 Kbps como maximo.

protocolos estandares como H.264
High Profile debera eslar soporiado e
incluido en fa solucion propuesta?

LOS EQUIPOS

SOPORTEN LOS

PROTOCOLOS

ESPECIFICADOS
861 ENDPOINT DE SALA El| ;Amablemente se solicta a la|R EL PROTOCOLOw
sistema tendra la capacidad de | Convocante confime si es comecto | H.264 ES UNA
soporfar conexiones de 720p a 30 | entender con el fin de optimizar el uso | CARACTERISTICA
FPS consumiendo un ancho de | de ancho de banda, si el uso de | SOLICITADA.

86.3 CLIENTE DE
VIDEOCONFERENCIA POR
SOFTWARE. El prestador de
servicios considerara 100
licencias de los clientes ligeros
de video, que no aumentaran
la canlidad de puerios
(sesiones concurrentes en el
MCU anteriormente descritas).

iAmablemente se  solicita a la
convocante confirme si es correcto
entender que estas licencias que se
requieren para integrarse a salas de
videoconferencia multipunto no  son
adicionales a los puertos dsl
dimensionamiento del MCU, seria tan
amable la Convocante de confimar si
es correcta nuestra apreciacion?

864 DESCRIPCION DE
ENDPOINT (3]
VIDEQCONFERENCIA POR
TIPO DE SITIO. Todos los
equipos de la solucion de
videoconferencia utilizados
para la Red Privada Virtual de
la Suprema Corte de Justicia
de la Nacion, deberan ser de la
misma marca.

La convocante solicita; *Todos los
equipos de la  solucion de
videoconferencia utilizados para la Red
Privada Virtual de {a Suprema Corte de
Justicia de la Nacion, deberan ser de la
misma marca". En mi caracter de
Fabricante, solicito amablemente
permita brindar
protegen de impactos y pemmiten el
transporte de los ENDPOINTS
DESMONTABLES, los altavoces en
estérec y subwoofer asi como los
monitores requeridos, de una marca
distinta a la solucion de SERVICIOS
DE VIDEOCONFERENCIA; Afimando
en calidad de fabricante Marca Avaya,
que estos componentes garantizaran

los estuches que |

R_ES CORRECTA SU
APRECIACION.

R. SE ACEPTA QUE
LOS ESTUCHES
PARA TRANSPORTAR
LOS ENDPOINTS
DESMONTABLES

SEAN DE MARCA
DISTINTA A LA DE LA
SOLUCION DE
VIDEOCONFERENCIA.
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CONTINUA

los niveles de seguridad,
compatibilidad, desempefio y
funcionalidad requeridos por

Convocante y por Avaya a nivel
mundial. En el mismo tenor, afimamos
gue de aceptar la convocante, no
degrada, altera o modifica lo solicitado
asi como no brinda ningin tipo de
ventaja comercial o técnica a la marca
que represento. Se acepta nuestra
solicitud ?

la i

10 9.1 SERVICIO DE Se solicta amablemente a la|RLA SOLUCION DE
TELEFONIA IP. La SCJN convocante, confirme que la base de | TELFONIA IP
requiere el servicio de datos, debera estar sincronizada entre | SOLICITADA DEBERA
Telefonia IP el cual debera ser los dispositivos de conmutacion de | ESTAR 1
implementado por el prestador manera automalica, es decir, sin | IMPLEMENTADA EN
de servicios en una ninguna intervencion de los | UN PUNTO DE
arquitectura de alta administradores del Sistema y que | CONSOLIDACION DE
disponibilidad, fa cual sera a dicha base de datos no podra existir en | INFRAESTRUCTURA,
nivel de hardware y software, ningun elemento externo que no sea | Y DEBERA DE
es decir, el conmutador sera parte del Sistema de procesamiento de | CONTAR CON
instalado en servidores fisicos lamadas, es comecta nuestra | REDUNDACIA
separados para garantizar apreciacion GEOGRAFICA, PARA
mayor nivel de confiabilidad. QUE EN CASO DE
Debera considerarse también FALLA DEL PUNTO
que este conmutador serd DE CONSOLIDACION
implementado en un esquema PRINCIPAL
de redundancia geografica con AUTOMATICAMENTE
servidores distribuidos en dos LOS SERVICIOY/
diferentes puntos de ENTREN EN|
consolidacion de OPERACION DESDE
infraestructura vy servicios EL PUNTO  DE
proporcionados por el CONSOLIDACION
prestador de servicios los REDUNDANTE
cuales estardn comunicadas
entre si a través de la MPLS
para poder realizar la
sincronizacion de configuracion
y de usuarios Cﬁ

11 | 9.1 SERVICIO DE TELEFONIA IP. | Amablemente se solicita a la | RLA SUPERVIVENCIA
Los sitios remotos deberan contar con | Convocante confirmar si es correcto | QUE  SE RE UIER

un esquema de sobrevivencia

telefonica basica.

entender que al referirse a
sobrevivencia  telefonica  basica
deberan sobrevivir también: Codigos
de autorizacion de llamadas (con la
finalidad de que no se presente un
hueco de segundad ¥y se expongan a
llamadas| autorizadas),

EN CASO DE [FAL
DEL ENLACE |MPLY,
QUE IMPL!
PERDIDA
COMUNICACION CON
LOS EQUIPOS DE LA
INFRAESTRUCTURA

,ﬂ —
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Almacenamiento del registro de CDR
CONTINUA

(con la finalidad de mantener el
registro de las llamadas que se
originaron en modo de operacion de
sobrevivencia y poder tarificar las
mismas cuando se restablezca el
servicio a operacion normal ya que al
no contar con esta funcionalidad al
momento de caida de un enlace no
se podran registrar, contabilizar ni
tarificar las ilamadas realizadas ),
cifrado de media y sefalizacion con
AES-128 bits como minino en
llamadas telefénicas y conferencias
(garantizando asi la seguridad de la
informacién y de los usuarios ante un
intento de intrusiéon o hackeo de
llamada), Funcionalidades y
configuraciones Jefe Secretaria (lo
que permitird a los usuarios seguir
operando de forma normal en
eventos de contingencia), seria tan
amable la Convocante de confirmar
si es correcta nuestra apreciacion

En caso de que la respuesta a la
pregunta anterior sea negativa, es
correcto entender que el responsable
ante un robo de informacion,
intarvencion de llamadas, hackeo de
conversaciones y fraude telefonico,
realizadas sobre los componentes
tecnoldgicos solicitados sera |la
convocante. Es correcta nuestra
apreciacion.

En caso de que la respuesta a la
pregunta anterior sea negativa, es
correcto entender que el responsable
ante un robo de informacion,
intervencion de llamadas, hackeo de
conversaciones y fraude telefonico,
realizadas sobre los componentes
tecnologicos solicitados sera el
licitante ganador. Es correcta nuestra
apreciacion.

DE TELEFOMIA EN
LOS PUNTOS DE
CONSOLIDACION, SE
REFIERE A QUE LOS
SITIOS PUEDAN
REALIZAR LLAMADAS
A TRAVES DE LAS

TRONCALES
INSTALADAS EN
CADA UNO DE
ELLOS.

Vg
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Corte de Justicia de la Nacion, seria tan
amable la Convocante de confimar si
es correcta nuestra apreciacion.

bl

12 92 CARACTERISTICAS | Amablemente se  solicita a|R: TODAS LAS
GENERALES DEL SERVICIO DE | Convocante confirmar si es comecto | FUNCIONALIDADES
TELEFONIA IP. Alta disponibilidad y | entender que la Alta Disponibilidad y | QUE SE SOLICITAN
Redundancia Geografica de los | Redundancia Geografica de [os | PARA LA
servicios de telefonia IP. servicios de telefonia IP aplica al | INFRAESTRUCTURA

menos a los siguientes elementos: | DE LA TELEFONIA IP
Elemento de registro de teléfonos SIPy | DEBERAN DE
H.323, elemento de procesamiento, | CONTAR CON LA
elemento de bases de datos de | REDUNDANCIA
usuarios y tablas de clases de | GEOGRAFICA, Y
restriccion, elemento de manejo del | DEBERA DE CUMPLIR
maneijo de ruteo de llamadas, elemento ;| LOS NIVELES DE
encargado del soporte de conferencias | SERVICIO

de 6 participantes simultaneos, serfa | SOLICITADO.

tan amable la Convocante de confirmar

. si es correcta nuestra apreciacion.

13 | 9.2 CARACTERISTICAS | Es correcio entender que los teléfonos | RES CORRECTA SU
GENERALES DEL SERVICIO DE | de software (para tabletas, PCs y | APRECIACION,
TELEFONIA IP. Se debera soportar el | teléfonos inteligentes) deberan soportar
registro de teléfonos IP en software y | el cifrado de media y sefalizacion con
hardware. AES 128 bits como minimo

independientemnente si estan operando
dentro de la red o fuera de la red
{Internet), garantizando asi la seguridad
de la informacion de los usuarios, seria
tan amable la Convocante de confirmar
si es comrecta nuestra apreciacion

14 | 9.2 CARACTERISTICAS | Es comecto entender que este registro | R: NO ES CORRECTA
GENERALES DEL SERVICIO DE | debera ser con la misma licencia de | SU APRECIACION,
TELEFONIA IP. El conmutador | usuaric que tiene el conmutador, es | CADA PRESTADOR
debera soportar el registro de | decir, no se deberan cobrar licencias | DE SERVICIOS
teléfonos de sofiware instalados en | adicionales para el registro simultaneo | PODRA OFERTAR LA
teléfonos  inteligentes vy  tabletas | de usuarios en teléfonos de software SOLUCION DE
electronicas con sistemas operativos | instalados en teléfonos inteligentes y TELEFONIA CON EL
Android y iOS. tabletas electrénicas con sistemas | TIPO DE

operativos Android y iOS, y el sistema | LICENCIAMIENTO
propuesto debera soportar al menos el | QUE REQUIERA PARA
registro en 8 dispositivos simultdneos | CUMPLIR CON  LAS
sin el cobro de licencias adicionales | FUNCIONALIDADES
para todos los usuarios de la Suprema | SOLICITADAS.
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16

92 CARACTERISTICAS
GENERALES DEL SERVICIO DE
TELEFONIA IP Debera soportar la
integracion con un directorio externo
Active Directory LDAP, para ofrecer la
funcionalidad de Directorio
Institucional.

Amablemente se solicta a la
Convocante confirme si es comrecto
entender que respecto a la
funcionalidad solicitada en donde se
indica " Debera soportar la integracién
con un directorio externo Active
Directory LDAP, para ofrecer la
funcionalidad de Directorio Institucional
", el Licitante no podra copiar o importar
la base de datos de usuarios de la
Suprema Core de Justicia la Nacion
exponiendo asi la seguridad de la
Convocante y de sus usuarios al
almacenar informacion sensible como
contrasefas en sistemas adicionales
que de acuerdo a la mejores practicas
de la industria solo deberian fener
privilegios de lecturafescritura mas no
privilegios de copiarfimportar
informacion de usuarios, ¢serla tan
amable la Convocante de Confirmar si
es correcta nuestra apreciacion?

R. ES CORRECTA SU
APRECIACION

93 FUNCIONALIDADES DE
SEGURIDAD DEL SERVICIO DE
TELEFONIA IP. El conmutador y los
telefonos IP deberan soportar el
ciffado de las llamadas entre
extensiones |P

Se solicita amablemente a |la
convocante confirme que es correcto
entender que se da por asentado que
todas las comunicaciones del sistema
de {elefonia IP solicitado y enfre sus
componentes ( Hardphone,
Softhphone, cliente movil en
Smarphone y Tablet ), debera ser
provista la capacidad de ser cifradas
con el estandar de seguridad mas
ampliamente usado en la industria
AES-256 bits, tanto para la media como
para la sefalizacion, garantizando asi
el mayor nivel de seguridad vy
confidencialidad de las conversaciones
sobre los componentes tecnoldgicos
solicitados en el presente concurso, de
todos los usuarios de la Suprema Corte
de Justicia de la Nacidn. Es correcta
nuestra apreciacién

R. PARA
SOLUCION
TELEFONIA P,
PODRA
SOLUCIONES
CUENTEN
ESTAS
CARACTERISTICAS.

LA
DE
OFERTAR
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93 FUNCIONALIDADES DE
SEGURIDAD DEL SERVICIO DE
TELEFONIA IP. El cifrado de las
llamadas entre teléfonos IP se debera
llevar a cabo utilizando ei algoritmo de
cifrado AES-128 como minimo, el cual
debera ser soportado tanto en los
teléfonos IP como en el conmutador.

‘Derivado de las mejores practicas en

la industria y evolucion tecnolégica,
actuaimente el protocolo y nivel de
cifrado que garantiza el mayor nivel
de seguridad es AES-256 bits para
cifrado de media y sefializacion, AES
256 bits es el protocolo ampliamente
usado por los fabricantes lideres en
la industria, a fin de garantizar un
correcto nivel de seguridad para los
usuarios de la Suprema Corte de
Justicia de la Nacién es correcto
entender que el cifrado de las
lamadas y conferencias se debera
realizar con AES-256 bits para
ciffado de media y selalizacion
aplicando tanto a teléfonos IPs como
a clientes de software
independientemente si el usuaric los
usa dentro o fuera (desde internet)
de la red de la SCJN, seria tan
amable la Convocante de confirmar
si es correcta nuestra apreciacion.

En caso de que la respuesta a la
pregunta anterior sea negativa, es
correcto entender que el responsable
ante un robo de informacion,
intervencién de llamadas, hackeo de
conversaciones y fraude telefonico,
realizadas sobre los componentes

tecnolégicos solicitados serd la
convocante. Es comecta nuestra
apreciacion,

En caso de que la respuesta a la
pregunta anterior sea negativa, es
comrecto entender que el responsable
ante un rmbo de informacion,
intervencion de llamadas, hackeo de
conversaciones y fraude telefonico,
realizadas sobre los componentes
tecnolégicos solicitados sera el licitante
ganador. Es comecta  nuestra

apreciacion.
%\

R. PARA LA
SOLUCION DE
TELEFONIA IP,
PODRA OFERTAR

SCLUCIONES  QUE

CUENTEN CON
ESTAS
CARACTERISTICAS.
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93 FUNCIONALIDADES DE
SEGURIDAD DEL SERVICIO DE
TELEFONIA IP. Los mecanismos de
cifrado deberan poder ser habilitados
o deshabilitados individualmente por
extension IP desde el conmutador.

Es correcio entender gque si un usuario
(o extensidén) que tenga habilitado el
ciffado de llamadas, le marca a un
usuario (o extension) que no tiene
habilitado el cifrado de llamadas, o
viceversa, la comunicaciéon se debera
cifrar automaticamente con la finalidad
de garantizar la seguridad de Ia

R. LA
FUNCIONALIDAD QUE
SE ESTA
SOLICITANDO ES
SOLAMENTE  PARA
PODER HABILITAR O
DESHABILITAR EL
CIFRADO ENTRE

¢
)

informacion, seria tan amable la | EXTENSIONES DE LA

Convocante de confirmar si es correcta | RED Y DEBERA SER

nuestra apreciacion? DESDE EL
CONMUTADOR.

19 | 94 FUNCIONALIDADES DEL | Amablemente se solicita la | RNO SE ESTA

SERVICIO DE TELEFONIA IP, Convocante confirme que de acuerdo a | SOLICITANDO
la mejores practicas en la industria y | EQUIPOS
evolucion tecnolégica, es correcto | TELEFONICOS CON
entender que el servicio de Telefonia IP | FUNCIONALIDADES
debera incluir la funcionalidad de Video | DE VIDEO. N
] punto a punto para la totalidad de
usuarios, y que este servicio se debera
habilitar en los dispositivos que
soporten video como clientes de
sofiware para PCs, tabletas y teléfonos
inteligentes, serian tan amable Ia
Convocante de confirmar si s correcta
nuestra apreciacion.

20 |94 FUNCIONALIDADES DEL | Es correcto entender que si el usuaric o | R. PARA LA
SERVICIO DE TELEFONIA IP. Se | administrador asi lo decide, las | SOLUCION DE
debera soportar la funcionalidad que | conferencias podran estar protegidas | TELEFONIA IP,
permile @ un usuario crear sesiones | con contrasefia para tener acceso a las | PODRA OFERTAR
de conferencia de voz las cuales | mismas, evitando asi el acceso de | SOLUCIONES  QUE
estén asociadas a un numero de | personas no autorizadas, seria tan | CUENTEN CON
extension, el cual sera marcado por | amable la Convocante de confirmar si | ESTAS )
los usuarios invitados para integrarse | es correcta nuestra apreciacion. CARACTERISTICAS
a la conferencia.

21 {94 FUNCIONALIDADES DEL | Amablemente se solicita a la Convocante | R PARA LA
SERVICIO DE TELEFONIA IP . El | confime si es comeclo entender que la | SOLUCION DE
sistema contara con la funcionalidad | funcionalidad de “marcacion a numeros | TE| EFONIA P
de marcacion a numeros restringidos | festingidos a través de un codigo de | popRA - OFERTAR
a través de un codigo de seguridad | Sedufidad numérico, que podra uliizar &l | o) yoiONES QUE

. - LS . | usuario en cualquier teléfono P
numerico, que ppdra utilizar el usuaro | heneneciente al conmutadar”, debera tener CUENTEN CON
en cualquier teléfono IP perteneciente | |3 nexibilidad para que si la Convocanle asi ESTAS )
al conmutador. CARACTERISTICAS.

-

L S _——

lo desea pueda configurar tanto cédigos con
privilegios jerdrquicos como codigos con
privilegios no jeramuicos, garantizando asi
una adecuada y correcta administracion de
los privilegios para los usuarios, seria tan
amable la Convocante de confimar Si €s
correcta nuestra apreciacion?

""_"_J“_"“"""",' |
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22 |94 FUNCIONALIDADES DEL | Es correcio entender que en los | R PARA LA u
SERVICIO DE TELEFONIA IP El | ameglos solicitados, no debera existir | SOLUCION DE
sistema soportara arreglos Jefe /| nofificacion audible alguna en el TELEFONIA IP,
Secretaria en los cuales las llamadas | teléfono del jefe si el usuario asi lo | PODRA OFERTAR
sean enviadas a la secretara, guien | decide, evitando niidos no sedeados de | SOLUCIONES  QUE I\
decidira en base a la disponibilidad | las llamadas que puedan distraer a los | CUENTEN CON| *
del Jefe si le transfiere la lamada o | “jefes”, es comecta nuestra apreciacidn | ESTAS

CARACTERISTICAS. é

23 | 95SERVICIODEBUZONDEVOZY | Se solicita amablemente a Ia| R, EL SERVICIO DE
MENSAJERIA UNIFICADA. La SCJN | convocante confime si es correcto | BUZON DE VOZ Y
requiere un servicio de buzén de voz | entender que se da por hecho que la MENSAJERIA
y mensajeria unificada que permita a | facilidad de buzon de voz y mensajeria | UNIFICADA ES
sus usuarios telefénicos recibir | unificada debera estar incluida y ser | REQUERIDO
mensajes de voz cuando estos no se | provista para todos los usuarios y como UNICAMENTE PARA
encuentren disponibles y que estos | parte de las funcionalidades de | LOS USUARIOS CON
puedan consultarios posteriormente | comunicaciones unificadas, es correcta | DISPOSITIVO
ya sea a lravés de su dispositivo | nueslira apreciacion TELEFONICO DE
telefonico o a través de un mensaje PERFIL EJECUTIVO
de audio en su comeo electronico.

24 1 991. CARACTERISTICAS DEL | Amablemente se solicta a la | R:LA SUPERVIVENCIA

GATEWAY DE VOZ. Debera incluir
un mecanismo de sobrevivencia
tetefonica.

Convocante confirmar si es comrecto
entender que al referirse a
sobrevivencia telefénica basica
deberan sobrevivir también: Codigos de
autorizacion de llamadas (con Ia
finalidad de que no se presente un
hueco de segundad y se expongan a
llamadas no autorizadas),
Almacenamiento del registro de CDR
{con la finalidad de mantener el registro
de las llamadas que se originaron en
modo de operacion de sobrevivencia y
poder tarificar las mismas cuando se
restablezca el servicio a operacion
normal ya que al no contar con esta
funcionalidad al momento de caida de
un enlace no se podran registrar,
contabilizar ni tarificar las llamadas
realizadas ), cifrado de media y
sefalizacion con AES-128 bits como
minino en llamadas telefonicas vy
conferencias (garantizando asi la
seguridad de la informacion y de los
usuanos ante un intento de intrusién o
hackeo de llamada), Funcionalidades y
configuraciones Jefe Secretaria (lo que
permitra a los usuarios seguir
operando de fooma normal en eventos
de contingencia), serfa tan amable la
Convocgnte de confirmar si es correcta

QUE SE REQUIERE
EN CASO DE FALLA
DEL ENLACE MPLS,
QUE IMPLICA
PERDIDA DE
COMUNICACION CON
LOS EQUIPOS DE LA
INFRAESTRUCTURA
DE TELEFONIA EN
LOS PUNTOS DE
CONSOLIDACION, SE
REFIERE A QUE LOS
SITIOS PUEDAN
REALIZAR LLAMADAS
A  TRAVES LAS
TRONCALES
INSTALADAS EN
CADA UNO DE
ELLOS.
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nuestra apreciacian.

CONTINUA-—

En caso de que la respuesta a la
pregunta anterior sea negativa, es
correcto entender que el responsable
ante un robo de informacion,
intervencion de llamadas, hackeo de
conversaciones y fraude telefonico,
realizadas sobre los componentes
tecnologicos  solicitados sera  la
convocante. Es correcta nuesira
apreciacion.

En caso de que la respuesta a la
pregunta anterior sea negativa, es
correcto entender que el responsable
ante un robo de informacion,
intervencion de llamadas, hackeo de
conversaciones y fraude telefénico,
realizadas sobre los componentes
tecnologicos solicitados sera el licitante
ganador. Es comecta  nuestra
apreciacion.

' 910 TELEFONOS IP. Todos los

equipos de la solucion de telefonia
utilizados para la Red Privada Virtual
de la Suprema Corte de Justicia de la
Nacion, deberan ser de la misma
marca

La convocante solicita: “Todos los
equipos de la solucidn de telefonia
utilizados para la Red Privada Virtual de
la Suprema Corte de Justicia de Ila
Nacion, deberdn ser de la misma
marca’. En mi caracler de Fabricante,
solicito amablemente permita brindar lo
requerido utilizado servidores de una
marca distinta (HP y Dell) y Servicio de
Tarificacion de una marca distinta;
Afirando en calidad de fabricante
Marca Avaya, que estos Servidores y
Servicio de Tarificacion, garantizan los
niveles de seguridad, compatibilidad,
desempefio y funcionalidad requeridos
por la Convocante y por Avaya a nivel
mundial. En el mismo tenor, afirmamos
que de aceptar la convocante, no
degrada, altera 0 modifica lo solicitado
asi como no brinda ningdn tipo de
ventaja comercial o técnica a la marca
que represento. Se acepta nuestra
salicitud.

T

R.TODOS LOS
APLICATIVOS  PARA
LA SOLUCION DE

TELEFONIA P,
DEBERAN SER DE LA
MISMA MARCA, AL
IGUAL QUE LOS
GATEWAYS Y
TELEFONOS

HARDPHONE Y
SOFTPHONE, LOS

APLICATWOS DE LA |/

SOLUCION ~ PODRAN/
SER IMPLEMENTADOS'
EN LOS SERVIDORES
QUE PROPONE. |
ASI  MISMO,  EL
TARIFICADOR  PODRA
SER DE  WARCA
DISTINTA A LA DE LA
SOLUCION DE
TELEFONIA IP, SIEMPRE
Y CUANDO CUMPLA
CON LAS
CARACTERISTICAS
SOLICITADAS.
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26 [ 9.11 SERVICIO DE TARIFICACION

Se solicta amablemente a la| R. DEBERA SER UNA

convocante confime si es cofecto
entender que el servicio de tarificacian,
deberd estar disponible para los
dispositivos de conmutacion incluyendo
los sobrevivientes, es correcta nuestra
apreciacion.

SOLUCION DEDICADA
QUE DEBERA ESTAR
INSTALADO EN UNO
DE LOS PUNTOS DE
CONSOLIDACION.

Se agrega como Anexo 1, las respuestas a las repreguntas realizadas en la presenta Junta de Aclaraciones,
calificadas como procedentes por la Direccion General de Tecnologias de la Informacion.

Siendo las diecinueve horas con treinta minutos del trece de noviembre de dos mil diecisiete y no habiendo Q
mas que agregar, se da por concluida Ia junta de aclaraciones prevista en el apartado 5 de las bases de la

licitacion publica nacional LPN/SCJIN/DGRM-DABI/011/2017, para la contratacion del servicio de Red

Privada Virtual de la Suprema Corte de Justicia de la Nacion y previa lectura de |a presente firman los que y

en ella intervinieron, para los efectos procedentes.

General d
teriales

la Dikgcci
ecursos

Por la Secretaria Jurldicaﬁ' la Presidencia

(\\kj

Lic. Carlog %ﬁk Morgado

Por la Direco‘kén General de
Tecnologlas de la Informacion

Corte de Justicia de la Nacion _ J i‘

Por la Direccion de Adquisicion de Bienes
formaticos\Comunicaciones y Material

eregrafico

Lic. Miguel Angel Esquinca Vila

O
Por la Secretaria Juridica de la Presidencia -

v N
ﬁ Vtcarra Sapchez l/

Por la Direccion General de
Tecnologias de la Informacidn ( i
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Direccion General ,-Kuditoria

..

" Claudia Berenice Romero

Direccidn General de Auditoria

__/‘E‘,’--

Por la Oficialia Mayor

Mtra. Norma Elena Espinosa Celaya

Por las empresas participantes
{Reciben copia del acta)

EMPRESAS NOMBRE
\OC(TLW SN ey @2&._1 (S'\MAMI Yoo
c-r-..l"\‘EL

(e i Y Nendeeg

SArLag V. TN TiNe,
Telebones dd Mo [ 0L ele Guloesd
SAL de LV Udazeille
i bes S Haie dovdd
Qe (& Q(\,—\ e C(‘.n@ ¢he
: 'z[', . ‘5 // 74 //

///</a'

a

/
é‘, P /f/ s e
A

C.P. Saul Badillo Ramirez




\_\\.“UOS J‘f/_.

75 5',4/Lg‘f')c>
ﬁgﬂm-@ﬂo o)

//ff‘ti'/‘.\ . {‘lf;ﬂf c'lt Iﬂ fJ

& sSE
SeLEING,
gl
PODER JUDICAL Dt LA FEDERACON  OFICIALIA MAYOR
SUPRERLY CORTE DE JUSTICLA DF LA 12000H DlREchoN GENERAL DE RECURSOS MATER[ALES
EMPRESAS NOMBRE FIRMAA
,o C ;CO
]:’/(741/:2:’ cg ///fj’{‘-,, 4 ! WJIL’-':J @ %
SAK Lk /Tt g anese
/4 ?AW‘/(_Q/L@ o 2N V%
1
M/

£V
/:ozf,’bf?’;w Ke e/
Ul T 1t | ey s
//,,'z;‘Aud’y‘f/ ‘} ve frive ()053’ @Om.m(? o
RSzl N
+ERITE L] A‘qm/w Cf'()?
g
h

nly fﬂ L 4y

ScLfvy JA Y ﬂgmmv Flotes
170G RESD f

& )

a4
/ . . .
../}?/;/f;_ (e 6/"0{15;(/)"%; @ﬂ(ﬁ (uf\a—"l\M: eu ol
: i b kheaTl

Jepva S A de Cv |
4 P‘E\'@ S st Q
Tok P e “Telccomumon [Trene o PO Aviondd y

Cudry Sf\L'L (_,\) =4/ L

EHUAIL L BLE AL Me diz5iEs 7 j é
72 s

C M TELSAT, SNt CV
Ai.f)E!?J;—ff_-_
Os e (Romzﬁo_ﬂ@:k&_

a Junta de Aclaraciones de la licitacion publica nacional
ontratacién del servicio de Red Privada Virtual de la Suprema
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LPN/SCJN/DGRM-DABI/011/2017, para la c

Corte de Justicia de la Nagion.- - == ---==-c--=f-cm-ccmnmrocensocooom mommmmnommmnns
)

@ th\é




SUPREMA
CORTE DIRECCION GENERAL DE RECURSOS
DE JUSTICIA OF MATERIALES

LICITACION PUBLIQA NACIONAL LPN/SCJN/DGRM-DABI/011/2017
“PARA LA CONTRATACION DEL SERVICIO DE RED PRIVADA VIRTUAL DE LA
SUPREMA CORTE DE JUSTICIA DE LA NACION"

ACTA DE VISITA SITIO

En la Ciudad de Guadalajara, Jalisco, siendo las catorce horas con diez minutos del dia ocho

de noviembre de dos mil diecisiete, se encuentran presentes; la Lic. Brenda Nallely Vence
Valencia, en representacion de la Direccion General de Recursos Materiales; el Lic. Jorge
Antonio Badillo Batay, en representacion de la Secretaria Juridica de la Presidencia y el ing.
Luis Angel Corro Ajungo , por parte de la Direccién General de Tecnologias de la Informacion,

en su calidad de administrador de los servicios; asi como los representantes de las empresas:
Polycom, S. de R.L. de C.V, Comtelsat, S.A. de C.V., Total Play Telecomunicaciones, S.A. de
C.V., Avaya Communication de México, S.A. de C.V., Operbes, S.A. de C.V., Hewlett-Packard
Mexico, S. de R.L. de C.V, UNINET, S.A. de C.V,, Triara.Com, S.A. de C.V., Consorcio Red
Uno, S.A. de C.V., Teléfonos de México, S.A.B. de C.V., Teléfonos del Noroeste, S.A. de
C.V., Prestaciones Profesionales Empresariales, S.A. de C.V., SCITUM, S.A. de CV. y \ '\
Servicios Especializados SCITUM, S.A. de C.V,, a efecto de realizar la visita a sitio de™.\, 4\}
caracter obligatoria prevista en el numeral 5.3 de la convocatoria/bases de la Licitacion - \nr\
Pablica Nacional LPN/SCJN/DGRM-DABI/011/2017 “para la contratacion del servicio de red J.
Privada Virtual de fa Suprema Corte de Justicia de la Nacién. |

J

HACE CONSTAR -
—7,

Que conforme al numeral 5.3.5 de la convocatoria/bases del concurso antes sefialado, se L/

presentaron los representantes de las empresas: Polycom, S. de R.L. de C.V, Comtelsat, S.A. (

de C.V,, Total Play Telecomunicaciones, S.A. de C.V., Avaya Communication de México, S.A.

de C.V,, Operbes, S.A. de C.V., Hewlett-Packard México, S. de R.L. de C.V, UNINET, S.A. de

C.V., Triara.Com, S.A. de C.V., Consorcio Red Uno, S.A. de C.V., Teléfonos de México,

S.AB. de C.V, Teléfonos del Noroeste, S.A. de C.V., Prestaciones Profesionales \

Empresariales, S.A. de C.V., SCITUM, S.A. de C.V. y Servicios Especializados SCITUM, S.A. \

de C.V., en el siguiente domicilio: \\

Casa de la Cultura Juridica Guadalajara, Jalisco, ubicada en Calle Francisco
Javier Gamboa 88, Colonia Americana, C.P. 44160, Guadalajara, Jalisco, a las
14:00 horas. %

Que en conjunto con los representantes de la Secretaria Juridica de la Presidencia y la
Direccion General de Tecnologias de la Informacion, se procedié a realizar la visita en el
domicilio sefialado, concluyendo la misma a las quince horas con treinta minutos, el dia que
se levanta la presente acta y previa lectura de la presente, firman los que en ella intervinieron,
para los efectos procedentes.

AW - /\> «-\K? A~ S




Por la Suprema Corte de Justicia de la Nacion

Por la Direccion General de
Tecnologias de la
Informacion

ﬂﬁuﬁm
Lic. Brenda Mallely Vence lng. Luis Angél Corro Ajungo fj:)
aléncia :

Por la Direccién General de
Recursos Materjales

Por la Secretaria Juridica de la Presidencia

—= =

Lic. Jorge Adffonio Badillo Batay

Por las empresas participantes
(Reciben copia del acta)

Esta foja, forma parte del Acta de Visita a Sitio, iniciada el ocho de noviembre de dos mil

diecisiete, de la Licitacion Publica Nacional LPN/SCJN/DGRM-DABI/011/2017, para la
contratacion del servicio de red Privada Virtual de la Suprema Corte de Justicia de la Nacion.- ,f‘j)
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Esta foja, forma parte del Acta de Visita a Sitio, iniciada el ocho de noviembre de dos mil
diecisiete, de la Licitacion Publica Nacional LPN/SCJN/DGRM-DABI/011/2017, para la \
contratacion del servicio de red Privada Virtual de la Suprema Corte de Justicia de la Nacion. s’\\‘
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