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PODER JUDICIAL DE LA FEDERACION
SUPREMA CORTE DE JUSTICIA DE LA NACION

CLASIFICACION DE INFORMACION
CT-CI/A-35-2023

INSTANCIAS VINCULADAS:

DIRECCION ~ GENERAL DE
TECNOLOGIAS DE LA INFORMACION
UNIDAD GENERAL DE
TRANSPARENCIA Y
SISTEMATIZACION DE LA

INFORMACION JUDICIAL

Ciudad de México. Resolucién del Comité de Transparencia de la Suprema
Corte de Justicia de la Nacion, correspondiente al veintitrés de agosto de dos mil
veintitrés.

ANTECEDENTES:

l. Solicitud de informacion. El siete de julio de dos mil veintitrés se recibid
a través de la Plataforma Nacional de Transparencia la solicitud tramitada bajo el
folio 330030523001697, en la que se requirio:

“1. Me pueden indicar si la institucion dispone de un Sistema de Gestion de
Seguridad de la Informacion?

2. En caso afirmativo me pueden compartir la versién publica del documento.

3. Qué estandar para la seguridad de la informacion se tiene implementado
en la institucion?

4. De favor si me pueden compartir los documentos de seguridad de sus
sistemas de datos personales.” [sic].

Il. Acuerdo de admisién. Por acuerdo de siete de julio de dos mil veintitrés,
el Subdirector General de la Unidad General de Transparencia y Sistematizacion de
la Informacion Judicial (Unidad General de Transparencia), una vez analizados la
naturaleza y contenido de la solicitud, la determiné procedente y ordené abrir el
expediente electronico UT-A/0487/2023.

En el mismo proveido, por lo que hace a lo requerido en el punto 4 de la
solicitud, al tratarse de informacién vinculada con las atribuciones conferidas a la
Unidad General de Transparencia, se instruyé emitir un informe en el que se

determinara su existencia y, en su caso, su clasificacion.

lll. Requerimiento de informacion. Por oficio electrénico UGTSIJ/TAIPDP-
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3829-2023 de diez de julio de dos mil veintitrés, la Titular de la Unidad General de
Transparencia requirié a la Direccion General de Tecnologias de la Informacién para
que se pronunciara sobre la existencia de la informacion solicitada en los puntos 1,
2y 3, su correspondiente clasificacién, modalidad disponible y, en su caso, el costo

de su reproduccion.

IV. Ampliacion del plazo global del procedimiento. En sesion ordinaria de
nueve de agosto de dos mil veintitrés el Comité de Transparencia autorizé ampliar

el plazo ordinario de resolucién de la presente solicitud de informacion.

V. Presentacion de informe. Por oficio electronico DGTI/339/2023 de nueve
de agosto de dos mil veintitrés, el Titular de la Direccion General de Tecnologias de

la Informacion manifesté lo siguiente:

“[...] Al respecto, se adjunta Atenta Nota de Cumplimiento con numero
DGTI/DSI/14/2023, signada por Mtro. Omar Salinas Garcia, Director de
Seguridad Informética y el Mtro. Ramén Caballero Ledesma, Subdirector de
Cumplimiento de Seguridad Informatica, mediante la cual se proporciona la
informacion solicitada. [...]”

“[...] Atenci6n al oficio UGTSIJ/TAIPDP-3829- IFECha de 09/08/2023
2023 referente a la solicitud de informacién con elaboracion:
folio PNT 330030523001697 y folio interno UT- Nota de cumplimiento
A/0487/2023” DGTI/DSI/14/2023

ATENTA NOTA AL DIRECTOR GENERAL DE TECNOLOGIAS DE LA
INFORMACION

[...] Al respecto, se informa que la Direccion General de Tecnologias de la
Informacién (DGTI), es competente para atender esta solicitud, acorde a lo
previsto en el articulo 36 del Reglamento Organico en Materia de
Administracion de la Suprema Corte de Justicia de la Nacién (ROMA), la que
cuenta con la Direccion de Seguridad Informatica (DSI) adscrita a dicha
Direccion General, cuyas funciones estan relacionadas con la solicitud que se
atiende.

Por lo que se refiere a la parte de la solicitud que requiere: 1. Me pueden
indicar si la institucion dispone de un Sistema de Gestion de Seguridad
de la Informacion.? (sic)

Respuesta:

Se informa al solicitante que este Alto Tribunal si cuenta con un Sistema de
Gestion de Seguridad de la Informacion (SGSI) que esta en proceso de
actualizacion y mejora conforme a la normatividad que entré en vigor a finales
del afio 2022, consistente en el Acuerdo General de Administracion (AGA
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VIII/2022) del Comité de Gobierno y Administracion de la Suprema Corte de
Justicia de la Nacion, por el que se regulan el uso y aprovechamiento de los
bienes y servicios de tecnologias de la informacidon y comunicaciones, asi
como de la seguridad informatical.

Por lo que se refiere a la parte de la solicitud que sefiala: En caso afirmativo
me pueden compartir la version publica del documento. (sic)

Respuesta:

Se proporciona la version publica del documento, el cual se adjunta mediante
el archivo en formato accesible ‘MAN-SGSI-01P Manual
SGSI_v.2.1_Informacién.pdf’

Cabe sefalar que el documento mencionado se adjunta en version publica,
por contener informacion clasificada como reservada, consistente en:
‘Resultados de evaluacion de riesgos de seguridad informatica’ a los sistemas
criticos de la Suprema Corte de Justicia de la Nacion (SCJIN), con fundamento
en los articulos 110, fraccion VII de la Ley Federal de Transparencia y Acceso
a la Informacion Puablica (LFTAIP) y 113, fraccion VIl de la Ley General de
Transparencia y Acceso a la Informacién Publica (LGTAIP). Para efecto de lo
anterior, se realiza la siguiente prueba de dafio:

e EXxiste un riesgo real, demostrable e identificable de perjuicio significativo
al interés publico, toda vez que la difusion de los ‘Resultados de evaluacion
de riesgos de seguridad informatica’ sobre los sistemas criticos de la
SCJN, implicaria colocar en un estado de vulnerabilidad a la Suprema
Corte de Justicia de la Nacion, ya que al entregar dicha informacion se
comprometeria la seguridad informatica de los sistemas y equipos de este
Alto Tribunal, porque se pondria en riesgo la seguridad operativa de la
infraestructura tecnolégica que permite la operacion de las diversas areas
del Alto Tribunal.

e Se supera el interés publico general de gue se difunda la informacion, ya
que el resguardo de la informacion requerida en la solicitud implica llevar
a cabo la prevencién del delito de acceso ilicito a sistemas y equipos de
informatica tipificado en el Cédigo Penal Federal, lo cual cobra importancia
si se considera que dicha conducta implica conocer, copiar, modificar,
destruir o provocar la pérdida de informacion contenida en sistemas o
equipos de informatica, por lo que revelar los ‘Resultados de evaluacién
de riesgos de seguridad informatica’ no s6lo comprometeria la informacion
gue obra en los archivos digitales del sujeto obligado, sino que
menoscabaria la seguridad y certeza de los ciudadanos que acuden a este
Alto Tribunal para otorgar certeza respecto de la imparticion de justicia y
control constitucional. En este sentido, la divulgacion de la informacion:

v' Permitiria el acceso ilicito a sus sistemas y equipos informaticos,
intentando la suplantacion de los mismos;

v' Potenciaria la posibilidad de vulnerar la seguridad de su infraestructura
tecnoldgica;

v Estableceria con un alto grado de precision la informacion técnica
referente a los protocolos de seguridad y las caracteristicas de la

1 Disponible para consulta en: https://www.scjn.gob.mx/conoce-la-
corte/marconormativo/public/api/download?fileName=AGA%20VI11-2022%20DGTI-CGA%20VE(1).pdf
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infraestructura instalada;

v' Pondria en un estado vulnerable a la institucion, facilitando la
intervencion de las comunicaciones y permitiendo usurpar permisos
requeridos en la red para obtener informacion;

v' Daria a conocer puntos de vulnerabilidad para la seguridad de la
infraestructura de computo;

v" Vulneraria sus sistemas informaticos, asi como la informacién
contenida en éstos;

v' Atentaria en contra de su infraestructura tecnolégica, afectando el
ejercicio de sus labores sustantivas; y

v" Maodificaria, destruiria o provocaria pérdida de informacién contenida
en sus sistemas.

Clasificar la informacidbn como reservada se adecua al principio de
proporcionalidad, en tanto que se justifica negar su divulgacién se motiva
en pretender evitar o prevenir la comision del delito de acceso ilicito a sus
equipos y sistemas de informatica. Ello, aunado a que la clasificacion
constituye el medio menos lesivo para la adecuada proteccion del bien
juridico tutelado, como es la seguridad publica general.

Derivado de todo lo anterior, cabe preciar que el Codigo Penal Federal

dispone lo siguiente:

TITULO NOVENO

Revelacidon de secretos y acceso ilicito a sistemas y equipos de informética

(--)
CAPITULOII
Acceso ilicito a sistemas y equipos de informética

ARTICULO 211 bis 1.- Al que sin autorizacién modifique, destruya o provoque pérdida
de informacién contenida en sistemas 0 equipos de informatica protegidos por alguin
mecanismo de seguridad, se le impondran de seis meses a dos afios de prision y de
cien a trescientos dias multa.

Al que sin autorizacién conozca o copie informacién contenida en sistemas o equipos
de informética protegidos por algiin mecanismo de seguridad, se le impondran de tres
meses a un afo de prisién y de cincuenta a ciento cincuenta dias multa.

ARTICULO 211 BIS 2.- Al que sin autorizacion modifique, destruya o provoque pérdida
de informacién contenida en sistemas o equipos de informatica del Estado, protegidos
por algin mecanismo de seguridad, se le impondran de uno a cuatro afios de prision y
de doscientos a seiscientos dias de multa.

Al que sin autorizacidon conozca o copie informacion contenida en sistemas o equipos
de informatica del Estado, protegidos por algiin mecanismo de seguridad, se le
impondran de seis meses a dos afios de prision y de cien a trescientos dias de multa.

A quien sin autorizacidon conozca, obtenga, copie o utilice informacién contenida en
cualquier sistema, equipo o medio de almacenamiento informaticos de seguridad
publica, protegido por algin medio de seguridad, se le impondra pena de cuatro a diez
afios de prision y multa de quinientos a mil dias de salario minimo general vigente en el
Distrito Federal. Si el responsable es o hubiera sido servidor pablico en una institucion
de seguridad publica, se impondra ademas, destitucién e inhabilitaciéon de cuatro a diez
afios para desempefiarse en otro empleo, puesto, cargo o comisién publica.

Las sanciones anteriores se duplicaran cuando la conducta obstruya, entorpezca,
obstaculice, limite o imposibilite la procuracién o imparticion de justicia, o recaiga sobre
los registros relacionados con un procedimiento penal resguardados por las autoridades
competentes.
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ARTICULO 211 bis 7.- Las penas previstas en este capitulo se aumentaran hasta en
una mitad cuando la informacién obtenida se utilice en provecho propio o ajeno.’ (sic)

De los preceptos antes citados, se advierte que comete el delito de acceso
ilicito a sistemas y equipo de informatica todo aquel que sin autorizacion
modifique, destruya o provoque pérdida de informacién contenida en
sistemas 0 equipos de informatica protegidos por algin mecanismo de
seguridad, sean o no propiedad del Estado.

Asimismo, mencionan que, a quien sin autorizacion conozca 0 copie
informacion contenida en sistemas o equipos de informatica del Estado,
protegidos por algin mecanismo de seguridad, se le impondran de seis
meses a dos afios de prision y de cien a trescientos dias de multa.

De igual forma, la entrega de ‘Resultados de evaluacién de riesgos de
seguridad informética’, podria ocasionar lo siguiente:

v La usurpacion de sus permisos de acceso a sus sistemas critico;
v La afectacion de la disponibilidad de sus sistemas criticos, y
v' El robo de la informacién que obra en sus sistemas criticos.

Todo lo anteriormente expuesto, se refuerza con lo resuelto por el Comité de
Transparencia de la Suprema Corte de Justicia de la Nacion, a través de la
resolucion del expediente CT-CUM-R/A-2-2019, derivado del CT-CI/A-27-
2018, que indica lo siguiente:

‘...En cumplimiento de lo determinado por el Instituto Nacional de Transparencia, en el
sentido de que este Comité debe dictar una resolucion en la que confirme la reserva
temporal de la informacion solicitada con fundamento en la fraccién VII del articulo 110
de la Ley Federal de Transparencia y Acceso a la Informacién Publica, se procede a
emitir el pronunciamiento correspondiente, por lo que se transcribe dicho articulo:

‘Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley General, como
informacion reservada podra clasificarse aquella cuya publicacion:

(...)
VII. Obstruya la prevencion o persecucion de los delitos;

Sobre el alcance de dicho precepto, en la resolucion emitida en el recurso de revision
que se cumplimenta, se sefiala que ‘como informacion reservada podra clasificarse
aquella cuya publicacién obstruya la prevencién o persecucion de delitos’, agregando
que ‘para que pueda acreditarse que la informacién requerida pudiera ‘obstruir la
prevencion de los delitos’, debe vincularse a la afectacion a las acciones implementadas
por las autoridades para evitar su comisién, o menoscabar o limitar la capacidad de las
autoridades para evitar la comision de delitos’

Ademas, se precisa que de esa causal de reserva se desprenden dos vertientes: una
gue se refiere a la prevencién de los delitos y la otra a la persecucién de los mismos,
agregando: ‘por definicion de la palabra prevencion se hace referencia a medidas y
acciones dispuestas con anticipacion con el fin de evitar o impedir que se presente un
fenbmeno peligroso para reducir sus efectos sobre la publicacién’, de ahi que
“prevencion del delito’ significa tomar medidas y realizar acciones para evitar una
conducta o un comportamiento que puedan dafar o convertir a la poblacion en sujetos
o victimas de un ilicito’y que desde el punto de vista criminoldgico prevenir es ‘conocer
con anticipacién la probabilidad de una conducta criminal disponiendo de los medios
necesarios para evitarla; es decir, no permitir que alguna situacion llegue a darse porque
ésta se estima inconveniente’

Enseguida se hace alusion al Codigo Penal Federal sefialando que ‘comete el delito de
acceso ilicito a sistemas y equipos de informatica todo aquel que sin autorizacion
modifique, destruya o provoque pérdida de informacién contenida en sistemas o

bF/WOTlJfPkwegbjfJjjUtZGEtFRI38T4t0GUGPUOe4



CLASIFICACION DE INFORMACION
CT-Cl/A-35-2023

equipos de informatica protegidos por algin mecanismo de seguridad, sean o no
propiedad del Estado. Asimismo, al que sin autorizacion conozca o copie informacién
contenida en sistemas o equipos de informatica del Estado, protegidos por algin
mecanismo de seguridad, se le impondran de seis meses a dos afios de prision y de
cien a trescientos dias multa’

En virtud de lo anterior, en la resolucion se argumenta que ‘derivado de la naturaleza y
el grado de especificidad del tipo de informacién que se requiere, y que se trata de un
elemento relevante al ponderar cualquier posible vulneracion a la seguridad de la
infraestructura tecnoldgica de la autoridad obligada, es que se colige que dar a conocer
la misma facilitaria que personas expertas en informatica perturben el sistema de la
infraestructura tecnoldgica de la Suprema Corte de Justicia de la Nacién, ejecuten
programas informéticos perjudiciales que modifiqguen o destruyan informacion relevante;
situacién que pondria en un estado vulnerable la informacién que en ella se contiene,
facilitando la intervencion de las comunicaciones y permitiendo usurpar permisos
requeridos en la red para obtener informacion; resultando, por lo tanto, es procedente
su reserva’, conforme al articulo 110, fraccion VIl de la Ley Federal de Transparencia y
Acceso a la Informacion Publica, en especifico, la obstruccion a la prevencion de delitos.

Asi como lo referido en la resolucién CT-CI/A-7-2020, de la cual se resalta lo
siguiente:

"...Ahora bien, para sustentar la clasificacion de reserva que hace la Direccion General
de Tecnologias de la Informacion, se cita el articulo 110, fraccion VII, de la Ley Federal
de Transparencia, manifestando que su divulgacion:

» Permitiria el acceso ilicito a los sistemas y equipos, ejerciendo la suplantacion de
estos.

» Potenciaria la posibilidad de vulnerar la infraestructura tecnolégica.

» Estableceria con alto grado de precision la informacion técnica sobre los protocolos
de seguridad y las caracteristicas de la infraestructura instalada.

* Se pondria en estado vulnerable a la Suprema Corte de Justicia de la Nacion,
porque se facilitaria la intervencion de las comunicaciones, permitiendo usurpar los
permisos requeridos en la red para obtener informacion.

» Daria a conocer puntos de vulnerabilidad para la seguridad de la infraestructura de
cémputo.

» Vulneraria los sistemas informéticos y la informacién contenida en éstos.

» Atentaria contra la infraestructura tecnoldgica, afectando el ejercicio de las labores
sustantivas.

* Modificaria, destruiria o provocaria pérdida de informacion contenida en los
sistemas informéticos.

La clasificacion como reservada de dicha informacion, como se sefial6, se sustenta en
el articulo 110, fraccién VII, de la Ley Federal de Transparencia, en virtud de que al
poner en riesgo cuestiones de seguridad y conectividad de los sistemas informaticos y
bases de datos de la Suprema Corte de Justicia de la Nacion se obstruiria la prevencion
de delitos, especificamente, delito de acceso ilicito a sus equipos y sistemas de
informatica.

De conformidad con lo expuesto, atendiendo a los argumentos sefialados por el Instituto
Nacional de Transparencia en el recurso de revision RRA 10276/18 y que fueron
retomados en la resolucion CT-CUM-R/A-2-2019, este Comité de Transparencia
confirma la clasificacion de reserva de la informacion relativa a las politicas de
vulnerabilidad implementadas para la prevencion y solucién de amenazas conforme a
cada elemento para la proteccién de los sistemas de la Suprema Corte de Justicia de
la Nacioén (punto 3 de la solicitud), con fundamento en los articulos 113, fraccién VII, de
la Ley General de Transparencia y 110, fraccién VII, de la Ley Federal de la materia
dado que, como se menciond, considerando que la Direccidon General de Tecnologias
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de la Informacion es el area técnica para pronunciarse sobre la naturaleza de la
informacion solicitada y dicha area sefialo que al entregar esos datos se podria
comprometer la seguridad informéatica de los sistemas y equipos de este Alto Tribunal,
porque se pondria en riesgo la seguridad operativa de la infraestructura tecnoldgica que
permite la operacién de las diversas areas del Alto Tribunal.

Asi, conforme a la argumentacion sostenida en la resolucién del Instituto Nacional de
Transparencia la reserva de dicha informacion permite prevenir la comision del delito de
acceso ilicito a sistemas y equipos de Informatica tipificados en el Cddigo Penal Federal,
pues al dar a conocer la informacion solicitada, no s6lo se ‘comprometeria la informacion
que obra en los archivos digitales del sujeto obligado, sino que menoscabaria la
seguridad y certeza de los ciudadanos que acuden a éste para otorgar certeza respecto
de la imparticion de justicia y control constitucional’.

Por lo tanto, se confirma se confirma la reserva de la informacion materia de este
apartado, con fundamento en los articulos 110, fraccién VII, de la Ley Federal de
Transparencia y 113, fraccion VII, de la Ley General de Transparencia. (sic)”.

Ahora bien, en cuanto al periodo de reserva, el articulo 99 de la LFTAIP, asi
como el Trigésimo Cuarto de los Lineamientos Generales, establecen que la
informacion clasificada podrda permanecer con tal caracter, hasta por un
periodo de cinco afios, en el caso concreto, considerando que el bien juridico
tutelado es la prevencion de un delito, se considera que el periodo de reserva
debe ser de 5 afios.

Finalmente, por lo que se refiere a la parte que solicita: 3.- Que estandar
para la seguridad de la informacion se tiene implementado en la
institucion.

Respuesta:

Se informa que el estandar de referencia con el que actualmente se
implementa el SGSI es el ISO/IEC 27001:2013. Cabe precisar que la norma
antes mencionada es una norma internacional que permite el aseguramiento,
la confidencialidad, integridad y disponibilidad de los datos y de la
informacién, asi como de los sistemas que la procesan. [...]

VI. Presentacion de informe interno. Mediante acuerdo de catorce de
agosto de dos mil veintitrés, la Unidad General de Transparencia, informé lo

siguiente:

“[...] El presente pronunciamiento se circunscribira a la informacion requerida
bajo el ultimo de los numerales comprendidos en dicha solicitud.

En este orden de ideas, hagase del conocimiento del solicitante que en estos
momentos, esta Unidad General se encuentra actualizando el contenido del
Documento de Seguridad (en lo sucesivo Documento de Seguridad 2023).

Cabe destacar que el Documento de Seguridad 2023 contiene informacion
estratégica para el disefio y la ejecucion de la implementacion de medidas de
seguridad necesarias para proteger los datos personales que posee este Alto
Tribunal, en patrticular, el reporte de riesgo que ilustra precisamente el nivel
de éste de cada uno de los tratamientos que se encuentran bajo resguardo
de cada una de las area u organos (Anexo 1 y Anexo 2), asi como los
resultados derivados del andlisis de brecha (Anexo 3 y Anexo 4). Dicha
informacion, en esencia, refleja las practicas de seguridad de la informacion
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con las que cuenta en ese momento el sujeto obligado y las que deberian de
tenerse con base en las mejores practicas.

En ese sentido, se estima necesario reservar parcialmente el Documento de
Seguridad respecto de sus cuatro anexos que contienen los resultados
obtenidos en los andlisis de riesgo identificado [sic] y el andlisis de brecha,
pues su divulgacion implica un riesgo real, demostrable e identificable en
perjuicio al interés publico, que actualiza las fracciones | y VII del articulo 113
de la Ley General de Transparencia y Acceso a la Informacién Puablica en
relacion con las fracciones | y VIl del articulo 110 de la Ley Federal de
Transparencia y Acceso a la Informacién Puablica, en particular, por
comprometer la seguridad publica y la obstruccion a la prevencion de delitos.

Cabe sefialar que el propio Comité de Transparencia confirmo la clasificacion
parcial del primer Documento de Seguridad aprobado en el afio de 2019, en
el expediente CT-I/A-11-2022 [sic], cuyos argumentos se sostienen en el
presente asunto pues, a consideracion de esta Unidad General, se actualizan
al tratarse de la actualizacién del propio Documento de Seguridad materia de
la reserva aludida.

La sola divulgacién de los niveles de riesgo identificados por cada tratamiento
y el analisis de brecha reflejarian el grado de vulnerabilidad de la institucion
en materia de seguridad de la informacion, asi como las capacidades
institucionales de reaccién para mitigar los riesgos.

Por ejemplo, la divulgacién de la informacion que se protege vulneraria la
seguridad informatica de este Alto Tribunal, pues se genera la expectativa
razonable de que ocurra un ataque intrusivo que pudiera inhabilitar el uso y
funcionamiento de las medidas de seguridad implementadas, lo cual
afectaria el desempefio de la funcion jurisdiccional y de las areas
administrativas, ademas de que se pondria en peligro la confidencialidad e
integridad de los datos personales que posee la institucion.

Por tanto, a consideraciéon de esta Unidad General se actualizan las causales
de reserva previstas en las fracciones | y VII del articulo 113 de la Ley
General, asi como sus correlativas del articulo 110 de la Ley Federal:

‘Articulo 113. Como informaciéon reservada podra clasificarse aquella
cuya publicacion:

I. Comprometa la seguridad nacional, la seguridad publica o la defensa
nacional y cuente con un propadsito genuino y un efecto demostrable;

(..

VII. Obstruya la prevencion o persecucion de los delitos;’

(..

‘Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley
General, como informacion reservada podra clasificarse aquella cuya
publicacion:

I. Comprometa la seguridad nacional, la seguridad publica o la defensa
nacional y cuente con un propdsito genuino y un efecto demostrable;

(..

VII. Obstruya la prevencion o persecucion de los delitos;’
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Sobre el alcance de la fraccion | de los preceptos transcritos, de acuerdo con
los ‘Lineamientos generales en materia de clasificacion y desclasificacion de
la informacién’, articulo Décimo octavo?, se considera un riesgo a la
seguridad publica la divulgacion de aquella informacion que pueda poner en
riesgo las funciones a cargo de la Federacion tendientes a preservar y
resguardar la vida, la salud, la integridad y el ejercicio de los derechos de las
personas.

Luego, sobre el alcance del articulo 110, fraccion VII de la Ley Federal de
Transparencia, cuyo contenido es idéntico al que hace referencia la Ley
General de la materia en el articulo 113, fraccion VII, se tiene presente lo
resuelto por el Instituto Nacional de Transparencia, Acceso a la Informacién
y Proteccion de Datos Personales en el recurso de revision RRA 10276/18,
cumplimentada por este Comité en la resolucion CT-CUM-R/A-2-2019, en la
gue se sefaldé que ‘como informacion reservada podra clasificarse aquella
cuya publicacion obstruya la prevencion o persecucion de delitos’, agregando
que ‘para que pueda acreditarse que la informacion requerida pudiera
‘obstruir la prevencién de los delitos’, debe vincularse a la afectacion a las
acciones implementadas por las autoridades para evitar su comision, o
menoscabar o limitar la capacidad de las autoridades para evitar la
comision de delitos’ (pagina 98, vuelta de la resolucion del recurso de
revision RRA 10276/18).

Ademas, se precis6 que de esa causal de reserva se desprenden dos
vertientes: una que se refiere a la prevencion de los delitos y la otra a la
persecucion de los mismos, agregando: ‘por definicion de la palabra
prevencion se hace referencia a medidas y acciones dispuestas con
anticipacion con el fin de evitar o impedir que se presente un fenémeno
peligroso para reducir sus efectos sobre la publicacion’, de ahi que se
considera prevencion del delito tomar medidas y realizar acciones para evitar
una conducta o un comportamiento que puedan dafiar o convertir a la
poblacion en sujetos o victimas de un ilicito’, considerando que desde el
punto de vista criminolégico prevenir es ‘conocer con anticipacion la
probabilidad de una conducta criminal disponiendo de los medios necesarios
para evitarla; es decir, no permitir que alguna situacion llegue a darse porque
ésta se estima inconveniente’.

Por tanto, debe considerarse acertado que se clasifique como reservada
temporalmente la informacion sefialada, en términos de la fracciones | y VII,
del articulo 113 de la Ley General de Transparencia 'y 110, fracciones | y VII,
de la Ley Federal de la materia, ya que de no reservarse, se vulnerarian las
medidas de proteccién al divulgarse la informacion clasificada, generando la

2 ‘Décimo octavo. De conformidad con el articulo 113, fraccion | de la Ley General, podra considerarse como
informacioén reservada, aquella que comprometa la seguridad publica, al poner en peligro las funciones a cargo
de la Federacion, la Ciudad de México, los Estados y los Municipios, tendientes a preservar y resguardar la
vida, la salud, la integridad y el ejercicio de los derechos de las personas, asi como para el mantenimiento del
orden publico.

Se pone en peligro el orden publico cuando la difusién de la informacién pueda entorpecer los sistemas de
coordinacion interinstitucional en materia de seguridad publica, menoscabar o dificultar las estrategias contra la
evasion de reos; o menoscabar o limitar la capacidad de las autoridades encaminadas a disuadir o prevenir
disturbios sociales.

Asimismo, podra considerarse como reservada aquella que revele datos que pudieran ser aprovechados para
conocer la capacidad de reaccion de las instituciones encargadas de la seguridad publica, sus planes,
estrategias, tecnologia, informacion, sistemas de comunicaciones.
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expectativa razonable de que ocurra un ataque intrusivo a las bases de datos
personales en posesion de este Alto Tribunal, pudiendo, incluso, afectar el
desempeiio de la funcion jurisdiccional y de las areas administrativas de este
Alto Tribunal.

Esto es asi, en tanto que el analisis de riesgo que se desarrolla en el
Documento de Seguridad - 2023, identifica los diversos factores de riesgo
a que estan expuestos los tratamientos de datos personales y calcula el
riesgo latente de cada uno de ellos; y, en el andlisis de brecha, identifica la
distancia que existe entre las medidas recomendadas y las medidas
implementadas por cada uno de los tratamientos reportados, es decir, ubica
las medidas de seguridad que hacen falta implementar para el resguardo de
los datos personales y cuyos resultados dan sustento a las politicas y
mecanismos institucionales en materia de proteccién de datos personales.

Con la reserva se busca proteger la informacién y las bases de datos
personales, evitando exponerlas a un ataque que pudiera conseguir
vulnerarlas u obtenerlas para beneficiarse de ellas, lo que pondria en riesgo
la privacidad de las personas titulares y podria ser causa de responsabilidad
de la Suprema Corte de Justicia de la Nacion, en términos de los deberes y
las causas de incumplimiento de las obligaciones, especialmente de las
vulneraciones previstas en los articulos 38 y 41 de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Por lo tanto, su divulgacién representa un riesgo real, demostrable e
identificable de perjuicio significativo a la seguridad de la informacion y al
derecho de protecciébn de datos personales de los titulares de dicha
informacion, ante lo cual no puede prevalecer el interés particular del
peticionario, sino un interés mayor de proteger esa informacion.

A mayor abundamiento, se estima que se actualiza el supuesto de reserva
previsto en la fraccion | del articulo 113 de la Ley General de Transparencia,
pues divulgar ‘los niveles de riesgo identificados’ y ‘el analisis de brecha’
contenidos en los anexos del Documento de Seguridad - 2023, podria
vulnerar el derecho a la proteccion de datos personales en posesion de la
Suprema Corte de Justicia de la Nacion, ya que se conoceria el nivel y las
medidas de proteccion implementadas por este Alto Tribunal para cada uno
de los tratamientos de datos personales que se encuentran bajo su
resguardo, asi como el grado de vulnerabilidad de la institucion en materia
de seguridad de la informacion y las capacidades institucionales de reaccion
para enfrentar el mal uso de los datos personales que se encuentran bajo
resguardo de este Alto Tribunal, lo que actualiza el supuesto de reserva
contenido en la fraccion VII del articulo 113 de la citada Ley General de
Transparencia.

PRUEBA DE DANO

Aunado a lo expuesto, al estar en presencia de una limitacién del derecho de
acceso a la informacién publica, corresponde examinar la implementacion de
la reserva en el caso particular. Para ello, debe analizarse si la limitacion (i)
persigue una finalidad constitucionalmente imperiosa, (ii) si es idonea para
satisfacer en alguna medida su propdsito constitucional, (iii) si existen
medidas alternativas igualmente idoneas para lograr dicho fin, pero que sean
menos lesivas para el derecho fundamental, y (iv) si el grado de realizacion
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del fin perseguido es mayor al grado de afectacién provocado al derecho de
acceso a la informacion por la reserva.

Como se establecié previamente, la reserva de la informacion busca proteger
la seguridad de la informacion y al derecho de proteccién de datos personales
de los titulares de dicha informacion, ante lo cual no puede prevalecer el
interés particular del peticionario, sino un interés mayor de proteger esa
informacion, por lo que la medida cuenta con una finalidad valida, ya que
busca tutelar otros valores de rango constitucional.

La reserva es idonea, porque con ello se evita la vulneracion o indebido
tratamiento que pudieran recibir los datos personales que tiene en resguardo
este Alto Tribunal, comprometiendo con ello la seguridad de la informacion y
el derecho a la proteccién de sus datos personales de los titulares, pues la
difusiébn de dicha informacién puede poner en peligro la integridad y el
ejercicio de los derechos de las personas, de ahi que la reserva es apta y
contribuye al fin perseguido.

Por lo que hace a la necesidad de la reserva, debe sefialarse que la reserva
se refiere al ‘andlisis de riesgo’ y al ‘analisis de brecha’ contenidos en los
anexos del Documento de Seguridad - 2023. Se estima que la divulgacion
de esa informacion si puede vulnerar el derecho a la proteccién de datos
personales en posesion de este Alto Tribunal, pues como ya se sefalaba,
podria poner en riesgo la estrategia de seguridad implementadas para
proteger los datos personales que se encuentran bajo su resguardo, al
divulgarse los niveles de riesgo identificados en los tratamientos de datos
personales y con el analisis de la brecha se daria a conocer el grado de
vulnerabilidad de esta institucion en materia de seguridad de proteccion de
datos personales, lo que, se reitera, representa un riesgo real para la
seguridad publica y de las personas.

Ademas, no existe un medio alternativo que pudiera garantizar el derecho de
acceso a la informacion respecto de la informacion reservada, sin que
implique en alguna medida un riesgo para los valores protegidos por la
misma. No obstante, la entrega de la versiéon publica del Documento de
Seguridad — 2023 sin sus anexos se erige como el medio menos restrictivo
gue consigue balancear el derecho de acceso a la informacion y los valores
protegidos por la reserva.

Por ultimo, se estima que la reserva es proporcional a la acotacion del acceso
a la informacién publica, pues se busca proteger las bases de datos
personales que obran en resguardo de este Alto Tribunal, evitando
exponerlas a un ataque que pudiera conseguir vulnerarlas u obtenerlas para
beneficiarse de ellas, lo que podria poner en riesgo la privacidad de las
personas titulares, ante lo cual debe rendirse el interés publico de acceso a
esa informacion en particular.

Por las anteriores consideraciones, lo procedente es confirmar la reserva al
actualizarse el supuesto de las fracciones | y VII del articulo 113 de la Ley
General de Transparencia y articulo 110, fracciones | y VIl de la Ley Federal
de la materia, quedando reservada la siguiente informacion antes analizada:

- Anexo 1. Analisis de Riesgo 2022
- Anexo 2. Analisis de Riesgo 2022

11
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- Anexo 3. Comparativo de brecha
- Anexo 4: Analisis de brecha 2022

Fundamento

Articulos 113, fracciones | y VII, primer parrafo, 131 y 137 de la Ley General
de Transparencia y Acceso a la Informacion Publica; 110, fracciones |y VII,
133 y 140 de la Ley Federal de Transparencia y Acceso a la Informacion
Pulblica; 16, parrafo quinto, del Acuerdo General de Administracién 05/2015,
del tres de noviembre de dos mil quince, del Presidente de la Suprema Corte
de Justicia de la Nacién, por el que se expiden los Lineamientos Temporales
para regular el procedimiento administrativo interno de Acceso a la
Informacién Publica, asi como el funcionamiento y atribuciones del Comité
de Transparencia de la Suprema Corte de Justicia de la Nacion. [...]”

VII. Remision del expediente electronico a la Secretaria del Comité de
Transparencia de la Suprema Corte de Justicia de la Nacion. Mediante oficio
electronico UGTSIJ/TAIPDP-4382-2023 de dieciséis de agosto de dos mil veintitrés,
la Titular de la Unidad General de Transparencia remitié el expediente electrénico a
la cuenta electrénica institucional de la Secretaria de este Comité, a efecto de que
le asignara el turno correspondiente y se elaborara el proyecto de resolucién
respectivo.

VIIIl. Acuerdo de turno. Mediante acuerdo de dieciséis de agosto de dos
mil veintitrés, el Presidente del Comité de Transparencia ordené su remision al
Titular de la Unidad General de Investigacion de Responsabilidades
Administrativas de esta Suprema Corte de Justicia de la Nacion, en su caracter
de integrante de dicho érgano, para que conforme a sus atribuciones procediera al
estudio y propuesta de la resolucién respectiva, en términos de lo dispuesto en los
articulos 44, fraccion I, de la Ley General de Transparencia y Acceso a la
Informacion Publica (Ley General de Transparencia) y 23, fraccion Il, y 27 del
Acuerdo General de Administracion 5/2015.

CONSIDERANDO:

I. Competencia. EI Comité de Transparencia de la Suprema Corte de
Justicia de la Nacion es competente para conocer y resolver el presente asunto, en
términos de lo dispuesto en los articulos 6° de la Constitucidon Politica de los Estados
Unidos Mexicanos, 44, fracciones | y Il, de la Ley General de Transparencia, asi
como 23, fracciones Il y lll, del Acuerdo General de Administracion 5/2015.

12
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Il. Analisis de la solicitud. Del analisis integral de la solicitud, se advierte

gue se requiere saber:

1. Si esta instituciéon dispone de un Sistema de Gestién de Seguridad de la
Informacién

2. En caso afirmativo, solicita la version publica del documento respectivo

3. Qué estandar se tiene implementado para la seguridad de la informacién

4. Los documentos de seguridad de los sistemas de datos personales de
este Alto Tribunal

Para atender lo solicitado en los puntos 1, 2y 3, se requirié a la Direccion
General de Tecnologias de la Informacién (DGTI), y respecto del punto 4, la Unidad
General de Transparencia proporcioné informacion, a partir de lo cual se hara el

analisis correspondiente a continuacion.
1. Informacidén que se tiene por atendida.

En relacion con la informacion solicitada en el punto 1, la DGTI informé que
en este Alto Tribunal si se cuenta con un Sistema de Gestion de Seguridad de
la Informacién (SGSI), el cual esta en proceso de actualizacion y mejora conforme
a la normativa que entré en vigor a finales del afio 2022, consistente en el Acuerdo
General de Administracion (AGA VIII/2022)3, del Comité de Gobierno y
Administracion de la Suprema Corte de Justicia de la Nacién, por el que se regulan
el uso y aprovechamiento de los bienes y servicios de tecnologias de la informacién
y comunicaciones, asi como de la seguridad informatica de la Suprema Corte de

Justicia de la Nacion, con lo que se atiende este aspecto de la solicitud.

En el punto 3, la persona solicitante pide conocer qué estandar se tiene
implementado para la seguridad de la informacion, respecto de lo cual la DGTI
informo6 que el estandar de referencia con el que actualmente se implementa el
SGSI es el ISO/IEC 27001:2013 vy, al respecto, precisd se trata de una norma
internacional que permite el aseguramiento, la confidencialidad, integridad y
disponibilidad de los datos y de la informacion, asi como de los sistemas que la

procesan, con lo que se tiene por atendido este punto.

3 Disponible para consulta en: AGA VI11/2022 (SCJIN)
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En mérito de lo anterior, se instruye a la Unidad General de Transparencia
gue haga del conocimiento de la persona solicitante la informacion proporcionada
por la DGTI.

2. Informacién reservada

En el punto 2 de la solicitud, se pide la version publica del documento
relativo al Sistema de Gestion de Seguridad de la Informacion y en el punto 4, los
documentos de seguridad de los sistemas de datos personales de este Alto
Tribunal.

En relacién con la informacion solicitada en el punto 2, la DGTI pone a
disposicion de la persona solicitante la version publica del Manual del Sistema de
Gestion de Seguridad de la Informacion de este Alto Tribunal, por contener
informacion clasificada como reservada, consistente en los “Resultados de
evaluaciéon de riesgos de seguridad informatica” a los sistemas criticos de la
Suprema Corte de Justicia de la Nacion, pues el resguardo de dicha informacién
implica llevar a cabo la prevencion del delito de acceso ilicito a sistemas y equipos
de informética, lo cual fundamenta en los articulos 110, fraccion VII, de la Ley
Federal de Transparencia y Acceso a la Informacion Publica (Ley Federal de

Transparencia) y 113, fraccién VII, de la Ley General de Transparencia.

Por lo que hace a la informacién que se pide en el punto 4, la Unidad
General de Transparencia inform6é que el Documento de seguridad 2023,
contiene informacion estratégica para el disefio y la ejecucion de la implementacion
de medidas de seguridad necesarias para proteger los datos personales que posee

este Alto Tribunal.

En particular, el reporte de riesgo que ilustra precisamente el nivel de éste
de cada uno de los tratamientos que se encuentran bajo resguardo de cada una de
las areas u 6rganos (Anexo 1 y Anexo 2), asi como los resultados derivados del
analisis de brecha (Anexo 3 y Anexo 4), que en esencia reflejan las practicas de
seguridad de la informacion con las que cuenta en ese momento el sujeto obligado

y, las que deberian de tenerse con base en las mejores practicas.

En ese sentido, clasifico parcialmente el referido documento de seguridad

respecto de sus cuatro anexos que contienen los resultados obtenidos en los

14
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analisis de riesgo identificado y el analisis de brecha, lo que sustenta en las
fracciones | y VII del articulo 113 de la Ley General de Transparencia en relacion
con las fracciones | y VII del articulo 110 de la Ley Federal de Transparencia, en
particular, por comprometer la seguridad publica u obstruir la prevencion de delitos.

Ahora bien, para confirmar o no la clasificacion realizada por las instancias
vinculadas respecto a esa informacién se tiene presente que, en nuestro sistema
constitucional, el derecho de acceso a la informacion encuentra cimiento en el
articulo 6°, apartado A, de la Constitucion Politica de los Estados Unidos
Mexicanos, cuyo contenido deja claro que, en principio, todo acto de autoridad (todo
acto de gobierno) es de interés general y, por ende, es susceptible de ser conocido

por todas las personas.

Sin embargo, como lo ha interpretado el Pleno del Alto Tribunal en diversas
ocasiones, el derecho de acceso a la informacion no puede caracterizarse como de
contenido absoluto, sino que su ejercicio esta acotado en funcion de ciertas causas
e intereses relevantes, asi como frente al necesario trnsito de las vias adecuadas

para ello®.

En atencion a la disposicion constitucional antes referida, se obtiene que la
informacion bajo resguardo de los sujetos obligados del Estado es publica, pero
encuentra como excepcién aquélla que sea temporalmente reservada o
confidencial en los términos establecidos por el legislador, cuando de su
propagacion pueda derivarse perjuicio por causa de interés publico y seguridad

nacional.

4 Véase la tesis P. LX/2000 del Pleno de la Suprema Corte de Justicia de la Nacién, publicada en el Semanario
Judicial de la Federacion y su Gaceta, Novena Epoca, Abril de 2000, Tomo XI, pagina 74, registro digital
2006870, cuyo rubro y texto es del tenor literal siguiente: “DERECHO A LA INFORMACION. SU EJERCICIO
SE ENCUENTRA LIMITADO TANTO POR LOS INTERESES NACIONALES Y DE LA SOCIEDAD, COMO
POR LOS DERECHOS DE TERCEROS. El derecho a la informacion consagrado en la Gltima parte del articulo
60. de la Constitucion Federal no es absoluto, sino que, como toda garantia, se halla sujeto a limitaciones o
excepciones que se sustentan, fundamentalmente, en la proteccién de la seguridad nacional y en el respeto
tanto a los intereses de la sociedad como a los derechos de los gobernados, limitaciones que, incluso, han dado
origen a la figura juridica del secreto de informacién que se conoce en la doctrina como "reserva de informacion”
0 "secreto burocratico". En estas condiciones, al encontrarse obligado el Estado, como sujeto pasivo de la citada
garantia, a velar por dichos intereses, con apego a las normas constitucionales y legales, el mencionado
derecho no puede ser garantizado indiscriminadamente, sino que el respeto a su ejercicio encuentra
excepciones que lo regulan y a su vez lo garantizan, en atencién a la materia a que se refiera; asi, en cuanto a
la seguridad nacional, se tienen normas que, por un lado, restringen el acceso a la informacion en esta materia,
en razéon de que su conocimiento publico puede generar dafios a los intereses nacionales y, por el otro,
sancionan la inobservancia de esa reserva; por lo que hace al interés social, se cuenta con normas que tienden
a proteger la averiguacién de los delitos, la salud y la moral publicas, mientras que por lo que respecta a la
proteccion de la persona existen normas que protegen el derecho a la vida o a la privacidad de los gobernados.”
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En desarrollo de ese extremo de excepcionalidad, el articulo 113 de la Ley
General de Transparencia establece un catalogo genérico de supuestos bajo los
cuales debe reservarse la informacion, lo cual procedera cuando su otorgamiento o
publicacién pueda: 1) comprometer la seguridad nacional, la seguridad publica o la
defensa nacional y cuente con un proposito genuino y un efecto demostrable; 2)
menoscabar la conduccion de las negociaciones y relaciones internacionales; 3)
afectar la efectividad de las medidas adoptadas en relacion con las politicas en
materia monetaria, cambiaria o del sistema financiero del pais; pueda poner en
riesgo la estabilidad de las instituciones financieras susceptibles de ser
consideradas de riesgo sistémico o del sistema financiero del pais, pueda
comprometer la seguridad en la provisibn de moneda nacional al pais, o pueda
incrementar el costo de operaciones financieras que realicen los sujetos obligados
del sector publico federal; 4) poner en riesgo la vida, seguridad o salud de una
persona fisica; 5) obstruir las actividades de verificacion, inspeccion y auditoria
relativas al cumplimiento de las leyes o afecte la recaudacion de contribuciones; 6)
obstruir la prevencion o persecucion de delitos; 7) afectar los procesos deliberativos
de los servidores publicos, hasta en tanto no sea adoptada la decision definitiva; 8)
obstruir los procedimientos para fincar responsabilidad a los servidores publicos, en
tanto no se haya dictado la resolucion administrativa; 9) afectar los derechos del
debido proceso; 10) vulnerar la conduccion de los expedientes judiciales o de los
procedimientos administrativos seguidos en forma de juicio, en tanto no hayan
causado estado; 11) se encuentre dentro de una investigacion ministerial, y 12) por

disposicion expresa de otra ley.

Junto a la identificacion de esos supuestos y con el animo de proyectar a
cabalidad el principio constitucional que les da sentido, la Ley General de

Transparencia en sus articulos 103, 104, 108y 114°, exige que en la definicién sobre

5 Articulo 103. En los casos en que se niegue el acceso a la informacion, por actualizarse alguno de los
supuestos de clasificacion, el Comité de Transparencia debera confirmar, modificar o revocar la decision.

Para motivar la clasificaciéon de la informacién y la ampliacion del plazo de reserva, se deberan sefialar las
razones, motivos o circunstancias especiales que llevaron al sujeto obligado a concluir que el caso particular se
ajusta al supuesto previsto por la norma legal invocada como fundamento. Ademas, el sujeto obligado debera,
en todo momento, aplicar una prueba de dafio.

Articulo 104. En la aplicacién de la prueba de dafio, el sujeto obligado debera justificar que:

I. La divulgacion de la informacion representa un riesgo real, demostrable e identificable de perjuicio significativo
al interés publico o a la seguridad nacional;

1. El riesgo de perjuicio que supondria la divulgacion supera el interés publico general de que se difunda, y

Ill. La limitaciéon se adecua al principio de proporcionalidad y representa el medio menos restrictivo disponible
para evitar el perjuicio.

Articulo 108. Los sujetos obligados no podran emitir acuerdos de caracter general ni particular que clasifiqguen
Documentos o informaciéon como reservada. La clasificacién podra establecerse de manera parcial o total de
acuerdo al contenido de la informacion del Documento y debera estar acorde con la actualizaciéon de los
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su configuracion, ademas de la realizacion de un examen casuistico y de
justificacion fundado y motivado, se desarrolle la aplicacion de una prueba de dafo;
entendida como el estdndar que implica ponderar la divulgacion de la informacién

frente a la actualizacién de un dafio.

En este sentido, a efecto de determinar si es correcto o no el
pronunciamiento de las areas vinculadas se tiene presente que en términos del
articulo 100, Ultimo parrafo, de la Ley General de Transparencia®, en relacion con el
diverso 17, parrafo primero, del Acuerdo General de Administracién 5/20157, las
personas titulares de las instancias que tienen bajo resguardo la informacién
requerida son responsables de determinar su disponibilidad y clasificarla conforme

a la normativa aplicable.

En el caso concreto de la informacion solicitada en el punto 2, la DGTI es el
area técnica que cuenta con el personal especializado para velar por la seguridad
de la informacion de los sistemas tecnoldgicos del Alto Tribunal, en virtud de que el

articulo 368 del Reglamento Orgéanico en Materia de Administracion de la Suprema

supuestos definidos en el presente Titulo como informacion clasificada.

En ninglin caso se podran clasificar Documentos antes de que se genere la informacion.

La clasificacion de informacion reservada se realizard conforme a un andlisis caso por caso, mediante la
aplicacion de la prueba de dafio.

Articulo 114. Las causales de reserva previstas en el articulo anterior se deberan fundar y motivar, a través de
la aplicacion de la prueba de dafio a la que se hace referencia en el presente Titulo.

6 “Articulo 100. [...]

Los titulares de las Areas de los sujetos obligados seran los responsables de clasificar la informacion, de
conformidad con lo dispuesto en esta Ley, la Ley Federal y de las Entidades Federativas.”

7“Articulo 17

De laresponsabilidad de los titulares y los enlaces

En su dmbito de atribuciones, los titulares de las instancias seran responsables de la gestion de las solicitudes,
asi como de la veracidad y confiabilidad de la informacién.

[.]"

8 “Articulo 36. La Direccion General de Tecnologias de la Informacion tendra las atribuciones siguientes:

I. Administrar los recursos en materia de tecnologias de la informacion y comunicacion, asi como proveer los
servicios que se requieran en la materia;

Il. Recabar las necesidades de bienes y servicios en materia de tecnologias de la informaciéon y comunicacién
que requieran los érganos y areas, asi como dictaminar sobre sus caracteristicas técnicas y sobre la
procedencia, asi como gestionar su incorporacién en el programa anual de necesidades que corresponda;

Ill. Proporcionar a la Direccidon General de Presupuesto y Contabilidad la informacion presupuestaria derivada
de las necesidades de bienes y servicios en materia de tecnologias de la informacién y comunicacion, para el
proceso de elaboracion del Proyecto de Presupuesto de Egresos de la Suprema Corte;

IV. Proponer al Oficial Mayor las politicas y lineamientos en materia de tecnologias de la informacion y
comunicacioén para la Suprema Corte;

V. Planificar, disefiar, desarrollar y mantener en operacion los sistemas informaticos juridicos, administrativos y
jurisdiccionales, asi como los portales y micrositios que requieran los érganos y areas, de conformidad con las
disposiciones juridicas aplicables;

VI. Elaborar estudios técnicos en materia de infraestructura tecnolégica, asi como de sistemas y bienes
informéticos;

VII. Operar el centro de atencion a usuarios y soporte técnico para la resolucion de los requerimientos en materia
de tecnologias de la informacién y comunicacion;

VIIl. Proporcionar los servicios de mantenimiento a las redes, equipo informatico, comunicacion y digitalizacion
de los 6rganos y areas de la Suprema Corte y, en su caso, a otros 6rganos del Poder Judicial de la Federacion;
IX. Instrumentar los mecanismos en materia de seguridad informatica y vigilar su adecuado funcionamiento;

X. Colaborar con la Direccién General de Recursos Materiales en la actualizacion del inventario de los bienes
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Corte de Justicia de la Nacion prevé como una de sus atribuciones la de administrar
los sistemas informaticos juridicos, administrativos y jurisdiccionales de este Alto

Tribunal.

En este sentido, la DGTI ha informado que parte del documento requerido
debe ser clasificado como reservado, por contener informacion clasificada como
reservada, consistente en los “Resultados de evaluacién de riesgos de seguridad
informatica” a los sistemas criticos de la Suprema Corte de Justicia de la Nacién, de
conformidad con el articulo 113, fraccién VII, de la Ley General de Transparencia,
al considerar que su difusién implicaria colocar en un estado de vulnerabilidad a la
Suprema Corte de Justicia de la Nacién, ya que al entregar dicha informacion se
comprometeria la seguridad informética de los sistemas y equipos de este Alto
Tribunal, porque se pondria en riesgo la seguridad operativa de la infraestructura

tecnoldgica que permite la operacién de las diversas areas del Alto Tribunal.

Ademas de que divulgar la informacion antes precisada podria proporcionar
elementos que serian de utilidad para personas o grupos con intenciones delictivas
lo que podria poner en riesgo la seguridad de este Alto Tribunal, asi como
menoscabaria la seguridad y certeza de los ciudadanos que acuden a esta Suprema

Corte, por las razones siguientes:

— Permitiria el acceso ilicito a sus sistemas y equipos informéticos, intentando

la suplantacién de los mismos;

— Potenciaria la posibilidad de vulnerar la seguridad de su infraestructura

tecnoldgica;

— Permitiria establecer con un alto grado de precision la informacion técnica

referente a los protocolos de seguridad y las caracteristicas de la

informaticos de la Suprema Corte;

Xl. Proporcionar la informacién y, en su caso, la asesoria necesaria para el aseguramiento de los bienes
informaticos y de comunicaciones, asi como de las reclamaciones a las instituciones de seguros en caso de
siniestros ocurridos;

XIl. Implementar tecnolégicamente la estrategia de gobierno de datos que regula el uso, gestion y explotacion
de éstos;

XIIl. Emitir el dictamen resolutivo técnico de las propuestas presentadas por los participantes en los diferentes
procedimientos de contratacion de adquisicion de bienes y servicios de caracter informatico;

XIV. Suscribir, en el &mbito de su competencia, los contratos y convenios relacionados con la adquisicion de
bienes y servicios informaticos, de conformidad con las disposiciones juridicas aplicables, y

XV. Actuar como Unidad Responsable Integradora, en el ambito de su competencia, asi como verificar y
registrar las operaciones en el Sistema Integral Administrativo, en términos de las disposiciones juridicas
aplicables.”
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infraestructura instalada;

— Pondria en un estado vulnerable a la institucion, facilitando la intervencion de
las comunicaciones y permitiendo usurpar permisos requeridos en la red para

obtener informacion;

— Daria a conocer puntos de vulnerabilidad para la seguridad de la

infraestructura de cémputo;

— Vulneraria sus sistemas informaticos, asi como la informaciéon contenida en

éstos;

— Atentaria en contra de su infraestructura tecnoldgica, afectando el ejercicio

de sus labores sustantivas; y

— Modificaria, destruiria o provocaria pérdida de informacién contenida en sus

sistemas.

De igual forma, la entrega de “Resultados de evaluaciéon de riesgos de

seguridad informatica”, podria ocasionar lo siguiente:

— La usurpacion de sus permisos de acceso a sus sistemas criticos;
— La afectacién de la disponibilidad de sus sistemas criticos, y

— El robo de la informacion que obra en sus sistemas criticos.

Al respecto, sefial6 que lo anteriormente expuesto se refuerza con lo
resuelto por el Comité de Transparencia de la Suprema Corte de Justicia de la
Nacion, en las resoluciones de los expedientes CT-CUM-R/A-2-2019, derivado del
CT-CI/A-27-2018, asi como el diverso CT-CI/A-7-2020.

Por su parte, en relacién con la informacion solicitada en el punto 4, la
Unidad General de Transparencia, es el érgano que, entre otras atribuciones,
cuenta con la de administrar el portal de transparencia y datos personales de este
Alto Tribunal, asi como implementar y mantener los mecanismos y sistemas

electronicos que permitan cumplir con las obligaciones y politicas en esas materias,
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de conformidad con el articulo 40° del Reglamento Organico en Materia de

Administracion de la Suprema Corte de Justicia de la Nacion.

En ese sentido, ha informado que clasifica como reservada la informacion
contenida en los anexos 1. Andlisis de Riesgo 2022, 2. Andlisis de Riesgo 2022, 3.
Comparativo de brecha y 4: Andlisis de brecha 2022, del Documento de seguridad
2023, en términos de la fracciones | y VII, del articulo 113 de la Ley General de
Transparencia y 110, fracciones | y VII, de la Ley Federal de la materia, ya que de
divulgarse, se vulnerarian las medidas de proteccion, lo que generaria la expectativa
razonable de que ocurra un ataque intrusivo a las bases de datos personales en
posesion de este Alto Tribunal pudiendo, incluso, afectar el desempefio de la funcion

jurisdiccional y de las areas administrativas de este Alto Tribunal.

9 “Articulo 40. La Unidad General de Transparencia y Sistematizacion de la Informacion Judicial tendra las
atribuciones siguientes:

I. Administrar, recibir y difundir la informacion que involucre a la Suprema Corte en el ambito de las obligaciones
de transparencia, comunes y especificas, asi como propiciar su actualizacién conforme a las disposiciones
juridicas aplicables;

Il. Promover e implementar, previa aprobacion de la o el Presidente, las politicas y acciones de transparencia
proactiva;

Ill. Administrar el portal de transparencia y datos personales de la Suprema Corte, asi como implementar y
mantener los mecanismos y sistemas electrénicos que permitan cumplir con las obligaciones y politicas en esas
materias;

IV. Recibir, dar trdmite y desahogar las solicitudes de acceso a la informacion, asi como las de acceso,
rectificacion, cancelacion u oposicién a la publicacién de datos personales que obren en los archivos de la
Suprema Corte; notificar a los solicitantes las determinaciones emitidas en los procedimientos correspondientes
y, en su caso, entregar la informacion requerida, asi como desahogar los medios de impugnacion que se
interpongan;

V. Auxiliar a los particulares en la elaboracién de solicitudes de acceso a la informacion, asi como las de acceso,
rectificacion, cancelacion u oposicion a la publicacion de datos personales y, en su caso, orientarlos sobre los
sujetos obligados que pudieran tener la informacién requerida;

VI. Proponer los procedimientos internos que aseguren la mayor eficiencia en la gestion de las solicitudes de
acceso a la informacion, asi como las de acceso, rectificacion, cancelacion u

oposicion a la publicacion de datos personales;

VII. Llevar un registro de las solicitudes, respuestas, resultados, costos de reproduccién y envio;

VIIl. Administrar y coordinar las acciones y procedimientos de transparencia, acceso a la informacion y
proteccion de datos personales en todos los médulos instalados para ese efecto, y supervisar sus actividades
mediante visitas técnicas en las sedes bajo su adscripcion;

IX. Asesorar a los érganos y areas para la publicacion de la informacidon que constituye obligacion de
transparencia; la atencién de las solicitudes de informacion o de acceso, rectificacion, cancelacion u oposicion
de datos personales; la clasificacion, conservacion y resguardo de cualquier documento que contenga
informacién reservada o confidencial, y la proteccion de los datos personales bajo su resguardo;

X. Hacer del conocimiento de la instancia competente la probable responsabilidad por el incumplimiento de las
obligaciones previstas en las disposiciones aplicables;

XI. Fungir como vinculo o enlace con otros sujetos obligados y con el organismo garante federal en materia de
transparencia, acceso a la informacion y proteccion de datos personales;

XIl. Proponer planes de capacitacion en la materia de transparencia, acceso a la informacion y proteccion de
datos personales;

Xlll. Generar informacion cuantitativa y cualitativa sistematizada, exhaustiva y confiable sobre los asuntos
jurisdiccionales y la actividad institucional de la Suprema Corte;

XIV. Generar informes y reportes estadisticos a solicitud de la Presidencia o de las Ministras y Ministros de la
Suprema Corte;

XV. Desarrollar y mantener actualizado un portal interactivo de sistematizacién de la informacion judicial
accesible a la ciudadania, y

XVI. Publicar en el portal de estadistica judicial la informacién sobre seguimiento de casos, indicadores de
gestion jurisdiccional y actividad institucional de la Suprema Corte.”

10 Aprobado en la Décima Cuarta Sesion del Comité de Transparencia celebrada el 9 de agosto de 2023.
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Ello, en tanto que el analisis de riesgo que se desarrolla en el Documento
de Seguridad 2023, identifica los diversos factores de riesgo a que estan expuestos
los tratamientos de datos personales y calcula el riesgo latente de cada uno de ellos;
y, en el andlisis de brecha, identifica la distancia que existe entre las medidas
recomendadas y las medidas implementadas por cada uno de los tratamientos
reportados, es decir, ubica las medidas de seguridad que hacen falta implementar
para el resguardo de los datos personales y cuyos resultados dan sustento a las
politicas y mecanismos institucionales en materia de proteccion de datos

personales.

Es asi que con la reserva se busca proteger la informacion y las bases de
datos personales, evitando exponerlas a un atague que pudiera conseguir
vulnerarlas u obtenerlas para beneficiarse de ellas, lo que pondria en riesgo la
privacidad de las personas titulares y podria ser causa de responsabilidad de la
Suprema Corte de Justicia de la Nacion, en términos de los deberes y las causas
de incumplimiento de las obligaciones, especialmente de las vulneraciones
previstas en los articulos 38 y 41 de la Ley General de Proteccion de Datos

Personales en Posesion de Sujetos Obligados.

Por tanto, su divulgaciéon representa un riesgo real, demostrable e
identificable de perjuicio significativo a la seguridad de la informacion y al derecho
de proteccion de datos personales de los titulares de dicha informacién, ante lo cual
no puede prevalecer el interés particular del peticionario, sino un interés mayor de

proteger esa informacion.

A mayor abundamiento, sefialé que se actualiza el supuesto de reserva
previsto en la fraccion | del articulo 113 de la Ley General de Transparencia, pues
divulgar “los niveles de riesgo identificados” y “el andlisis de brecha” contenidos en
los anexos del Documento de Seguridad 2023, podria vulnerar el derecho a la
proteccion de datos personales en posesion de la Suprema Corte de Justicia de la
Nacion, ya que se conoceria el nivel y las medidas de proteccion implementadas
por este Alto Tribunal para cada uno de los tratamientos de datos personales que
se encuentran bajo su resguardo, asi como el grado de vulnerabilidad de la
institucion en materia de seguridad de la informacién y las capacidades
institucionales de reaccion para enfrentar el mal uso de los datos personales que se

encuentran bajo resguardo de este Alto Tribunal, lo que actualiza el supuesto de
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reserva contenido en la fraccion VII del articulo 113 de la citada Ley General de

Transparencia.

Sobre las consideraciones que exponen las areas vinculadas, se estima que
en el caso se actualiza la clasificacion de parcialmente reservada de los documentos
Manual del Sistema de Gestion de Seguridad de la Informacion de este Alto Tribunal
y Documento de seguridad 2023, conforme a las causales de reserva previstas en
las fracciones | y VII del articulo 113 de la Ley General, asi como sus correlativas
del articulo 110 de la Ley Federal, los cuales disponen:

“Articulo 113. Como informacion reservada podra clasificarse aquella cuya
publicacién:

I. Comprometa la seguridad nacional, la seguridad publica o la defensa
nacional y cuente con un propésito genuino y un efecto demostrable;

[.]

VII. Obstruya la prevencién o persecucion de los delitos [...]”

“Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley General,
como informacion reservada podra clasificarse aquella cuya publicacién:

|. Comprometa la seguridad nacional, la seguridad publica o la defensa
nacional y cuente con un propésito genuino y un efecto demostrable;

[..]

VII. Obstruya la prevencion o persecucion de los delitos [...]”

Lo anterior se estima asi, pues en relacion con el alcance de la fraccion | de
los preceptos antes transcritos, de conformidad con el articulo décimo octavo de los
“Lineamientos generales en materia de clasificacion y desclasificacion de la
informacién”, se considera un riesgo a la seguridad publica la divulgacion de aquella
informacion que pueda poner en riesgo las funciones a cargo de la Federacion
tendientes a preservar y resguardar la vida, la salud, la integridad y el ejercicio de

los derechos de las personas, asi como para el mantenimiento del orden publico.

Luego, sobre el articulo 110, fraccion VII, de la Ley Federal de
Transparencia, cuyo contenido es idéntico al que dispone la Ley General de
Transparencia en el articulo 113, fraccion VII, se tiene presente la resolucion emitida
por el Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales (INAI) en el recurso de revision 10276/18'1, derivado de la diversa

clasificacion CT-CI/A-27-2018%?, cumplimentada por este Comité en la resolucion

11 Consultable en: consultas.ifai.org.mx/Sesiones
12 Disponible en: Clasificacién CT-CI-A-27-2018 (scjn.gob.mx)
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CT-CUM-R/A-2-2019%, en la que se sefialé que “‘como informacién reservada podra
clasificarse aquella cuya publicacion obstruya la prevencidn o persecucion de
delitos”, agregando que “para que pueda acreditarse que la informacion requerida
pudiera obstruir la prevencion de los delitos, debe vincularse a la afectacion a las
acciones implementadas por las autoridades para evitar su comision, o menoscabar

o limitar la capacidad de las autoridades para evitar la comision de delitos”.

Ademas, se precis6 que de esa causal de reserva se desprenden dos
vertientes: una que se refiere a la prevencion de los delitos y la otra a la persecucion
de los mismos, agregando que: “por definicion de la palabra prevencion se hace
referencia a medidas y acciones dispuestas con anticipacion con el fin de evitar o
impedir que se presente un fendmeno peligroso para reducir sus efectos sobre la
publicacion”, de ahi que prevencion del delito significa “tomar medidas y realizar
acciones para evitar una conducta o un comportamiento que puedan dafar o
convertir a la poblacion en sujetos o victimas de un ilicito”, considerando que desde
el punto de vista criminoldgico prevenir es “conocer con anticipacion la probabilidad
de una conducta criminal disponiendo de los medios necesarios para evitarla; es
decir, no permitir que alguna situacion llegue a darse porque ésta se estima

inconveniente”.

En virtud de lo anterior, en la resolucion del INAI se argumenta que
“derivado de la naturaleza y el grado de especificidad del tipo de informacién que
se requiere, y que se trata de un elemento relevante al ponderar cualquier posible
vulneracion a la seguridad de la infraestructura tecnoldgica de la autoridad obligada,
es que se colige que dar a conocer la misma facilitaria que personas expertas en
informatica perturben el sistema de la infraestructura tecnologica de la Suprema
Corte de Justicia de la Nacion, ejecuten programas informaticos perjudiciales que
modifiquen o destruyan informacion relevante; situacién que pondria en un estado
vulnerable la informacién que en ella se contiene, facilitando la intervencion de las
comunicaciones y permitiendo usurpar permisos requeridos en la red para obtener
informacion.”; resultando por tanto, que es procedente su reserva, de conformidad

con el precepto juridico que se analiza.

En estrecha relacién con la clasificacion que realiza la DGTI, se tiene en

cuenta lo argumentado por este Comité en la resolucion de cumplimiento CT-CI/A-

13 Disponible en: CT-CUM-R-A-2-2019.pdf (scjn.gob.mx)
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7-2020%, en la que, entre otros aspectos se determind que la informacion relativa a
las politicas de vulnerabilidad implementadas para la prevencién y solucion de
amenazas conforme a cada elemento para la proteccion de los sistemas constituye
informacion susceptible de ser clasificada como reservada, en tanto que esa area
informo6 que con su acceso se ponian en riesgo los sistemas de datos de este Alto
Tribunal que no son publicos, ya que se daria a conocer informacién técnica sobre
los equipos de cémputo, los protocolos de seguridad y las caracteristicas de la

infraestructura instalada.

Asimismo, se considera pertinente citar la resoluciéon CT-CI/A-2-2020%°, en
la que este Comité confirmo la clasificacion de informacién semejante a la que se
analiza ahora, esto es, los apartados relativos al andlisis de riesgo y al analisis de
brecha del Documento de seguridad 2019, al considerar que su divulgacion
vulneraria las medidas de proteccion generando la expectativa razonable de que
ocurriera un ataque intrusivo a las bases de datos personales en posesion de este
Alto Tribunal, pudiendo, incluso, afectar el desempefio de la funcién jurisdiccional y
de las areas administrativas de este Alto Tribunal.

En este contexto, este Comité estima que las razones expuestas por las
instancias vinculadas para motivar la reserva parcial de los documentos que se
analizan en este apartado, actualizan las hipotesis de reserva que prevé el articulo
113, fracciones | y VII, de la Ley General de Transparencia, en tanto que divulgar
en su integridad el Manual del Sistema de Gestién de Seguridad de la Informacién
asi como el Documento de seguridad 2023 de este Alto Tribunal, implicaria colocar
a la Suprema Corte de Justicia de la Nacion en un estado de vulnerabilidad al poner
en riesgo la seguridad operativa de la infraestructura tecnoldgica que permite la
operacion de la funcion jurisdiccional y de las diversas areas administrativas que la
conforman, pues se genera la expectativa razonable de que ocurra un ataque
intrusivo que pudiera inhabilitar el uso y funcionamiento de las medidas
implementadas, tanto para resguardar la seguridad informatica de los sistemas y
equipos de este Alto Tribunal, como para proteger la confidencialidad e integridad
de los datos personales que posee la institucién; de ahi que dichas razones

justifican su reserva.

14 Disponible en: CT-CI-A-7-2020 (scjn.gob.mx)
15 Disponible en: CT-CI-A-2-2020 (scjn.gob.mx)
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En esta linea de pensamiento, se estima que de igual forma se justifica la
reserva parcial de los documentos que se analizan desde la perspectiva de la
seguridad publica, pues constituye una razoén de peso para acotar el derecho de
acceso a la informacion, tomando en consideracion que la divulgacion de las
evaluaciones y resultados de riesgo contenidas en los documentos que se analizan,
reflejarian el grado de vulnerabilidad de esta institucion en materia de seguridad de
proteccion de datos personales asi como comprometeria la informacion que obra
en los archivos digitales de este Alto Tribunal, lo que se reitera, representa un riesgo
real para la seguridad publica y de las personas que acuden a este Alto Tribunal

para ejercer sus derechos y obtener certeza en la imparticion de justicia.
Prueba de dafo

En concordancia con los argumentos sefialados, se estima que, como lo
plantea la DGTI, existe un riesgo real, demostrable e identificable de perjuicio
significativo al interés publico y a la seguridad publica en general, respecto a la
difusion de los “Resultados de evaluacion de riesgos de seguridad informatica”
(correspondientes al Manual del Sistema de Gestion de Seguridad de la
Informacidén), sobre los sistemas criticos de la Suprema Corte de Justicia de la
Nacion, ya que implicaria colocar en un estado de vulnerabilidad a la institucion, por
lo que entregar dicha informacién comprometeria la seguridad informética de los
sistemas y equipos de este Alto Tribunal, en virtud de que se pondria en riesgo la
seguridad operativa de la infraestructura tecnolégica que permite la operacion de

las diversas areas y 6rganos que lo conforman.

Ademas, la DGTI sostuvo que el dafio que podria producirse con la
publicidad de la informacion es mayor que el interés de conocerla, por lo que su
reserva se adecua al principio de proporcionalidad, en tanto que el resguardo de la
informacion precisada implica llevar a cabo la prevencion del delito de acceso ilicito
a sistemas y equipos de informéatica tipificado en el Cédigo Penal Federal, lo cual
cobra importancia si se considera que dicha conducta podria implicar conocer,
copiar, modificar, destruir o provocar la pérdida de informacion contenida en
sistemas o equipos de informatica, por lo que revelar los “Resultados de evaluacién
de riesgos de seguridad informatica” a los sistemas criticos de la Suprema Corte de

Justicia de la Nacion no solo comprometeria la informacién que obra en los archivos
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digitales del sujeto obligado, sino que menoscabaria la seguridad y certeza de los

ciudadanos que acuden a este Alto Tribunal.

Por su parte, en relacion con los anexos 1 a 4 del Documento de seguridad
2023, los cuales corresponden al “analisis de riesgo” y al “analisis de brecha” del
propio Documento de Seguridad, la divulgacion de esa informacion si puede
vulnerar el derecho a la proteccion de datos personales en posesion de este Alto
Tribunal, pues como se ha sefialado, podria poner en riesgo la estrategia de
seguridad implementada para proteger los datos personales que se encuentran bajo
su resguardo, al divulgarse los niveles de riesgo identificados en los tratamientos de
datos personales y, con el analisis de la brecha, se daria a conocer el grado de
vulnerabilidad de esta institucion en materia de seguridad de proteccion de datos
personales, lo que, se reitera, representa un riesgo real para la seguridad publica y

de las personas.

Ademas, como se establecié previamente, la reserva de la informacién
busca proteger la seguridad de la informacion y el derecho de proteccién de datos
personales de los titulares de dicha informacion, ante lo cual no puede prevalecer
el interés particular de la persona solicitante, sino un interés mayor de proteger esa
informacion, por lo que la medida cuenta con una finalidad valida, ya que busca

tutelar otros valores de rango constitucional.

La reserva es idonea, porque con ello se evita la vulneracion o indebido
tratamiento que pudieran recibir los datos personales que tiene en resguardo este
Alto Tribunal, comprometiendo con ello la seguridad de la informacion y el derecho
a la proteccion de datos personales de los titulares, pues su difusién puede poner
en peligro la integridad y el ejercicio de los derechos de las personas, de ahi que la
reserva es apta y contribuye al fin perseguido.

Ademas, no existe un medio alternativo que pudiera garantizar el derecho
de acceso a la informacion respecto de la informacién reservada, sin que implique,
en alguna medida, un riesgo para los valores protegidos por la misma. No obstante,
la entrega de la version publica del Documento de seguridad 2023 sin sus anexos
se erige como el medio menos restrictivo que consigue balancear el derecho de

acceso a la informacién y los valores protegidos por la reserva.
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Por ultimo, se estima que la reserva es proporcional a la acotacion del
acceso a la informacion publica, pues se busca proteger las bases de datos
personales que obran en resguardo de este Alto Tribunal, evitando exponerlas a un
ataque que pudiera conseguir vulnerarlas u obtenerlas para beneficiarse de ellas, lo
gue podria poner en riesgo la privacidad de las personas titulares, ante lo cual debe

rendirse el interés publico de acceso a esa informacion en particular.

En mérito de lo hasta aqui expuesto, se justifica la reserva de la informacion
consistente en los “Resultados de evaluacién de riesgos de seguridad informatica”
en el Manual del Sistema de Gestidn de Seguridad de la Informacion, asi como de
los anexos 1 a 4 del Documento de seguridad 2023, pues su clasificacion constituye
el medio menos lesivo para la adecuada proteccion del bien juridico tutelado, como
es la seguridad publica general, de ahi que no puede prevalecer el interés particular

de la persona solicitante al requerir esa informacion.
Plazo de reserva

Ahora bien, en el caso especifico, en términos de lo sefalado en el articulo
1016 de la Ley General de Transparencia, se determina que el plazo de reserva
sea por cinco afos, ya que acorde con las consideraciones expuestas por las
instancias vinculadas, dicho plazo es proporcional a la naturaleza y al grado de

especificidad del tipo de informacion de que se trata.

En tales circunstancias, se encomienda a la Unidad General de

Transparencia que ponga a disposicion de la persona solicitante las versiones

16 “Articulo 101. Los Documentos clasificados como reservados seran publicos cuando:

I. Se extingan las causas que dieron origen a su clasificacion;

Il. Expire el plazo de clasificacion;

lll. Exista resolucién de una autoridad competente que determine que existe una causa de interés publico que
prevalece sobre la reserva de la informacién, o

IV. El Comité de Transparencia considere pertinente la desclasificacion, de conformidad con lo sefialado en el
presente Titulo.

La informacion clasificada como reservada, segun el articulo 113 de esta Ley, podra permanecer con tal caracter
hasta por un periodo de cinco afios. El periodo de reserva correra a partir de la fecha en que se clasifica el
documento.

Excepcionalmente, los sujetos obligados, con la aprobacién de su Comité de Transparencia, podran ampliar el
periodo de reserva hasta por un plazo de cinco afios adicionales, siempre y cuando justifiquen que subsisten
las causas que dieron origen a su clasificacion, mediante la aplicacién de una prueba de dafio.

Para los casos previstos por la fraccion Il, cuando se trate de informacién cuya publicacidon pueda ocasionar la
destruccion o inhabilitacion de la infraestructura de caracter estratégico para la provision de bienes o servicios
publicos, o bien se refiera a las circunstancias expuestas en la fraccion IV del articulo 113 de esta Ley y que a
juicio de un sujeto obligado sea necesario ampliar nuevamente el periodo de reserva de la informacion; el Comité
de Transparencia respectivo debera hacer la solicitud correspondiente al organismo garante competente,
debidamente fundada y motivada, aplicando la prueba de dafio y sefialando el plazo de reserva, por lo menos
con tres meses de anticipacion al vencimiento del periodo.”
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publicas del Manual del Sistema de Gestion de Seguridad de la Informacion que

proporciona la DGTI, asi como del Documento de seguridad 2023, sin sus anexos.

Por lo expuesto y fundado, se

RESUELVE:

PRIMERO. Se tiene por atendida la solicitud respecto de la informacién

analizada en el apartado 1 del considerando segundo de la presente resolucion.

SEGUNDO. Se confirma la clasificacion como reservada de la informacion
solicitada, en los términos del apartado 2 del considerando segundo de esta

resolucion.

Notifiquese a la persona solicitante, a las instancias requeridas y a la
Unidad General de Transparencia y, en su oportunidad, archivese como asunto

concluido.

Asi, por unanimidad de votos, lo resolvié el Comité de Transparencia de la
Suprema Corte de Justicia de la Nacion y firman el Licenciado Mario José Pereira
Meléndez, Director General de Asuntos Juridicos y Presidente del Comité; el
Maestro Christian Heberto Cymet LOpez Suéarez, Contralor del Alto Tribunal y, el
Licenciado Adrian Gonzalez Utuséastegui, Titular de la Unidad General de
Investigacion de Responsabilidades Administrativas; integrantes del Comité, ante la

Secretaria del Comité, quien autoriza y da fe.

LICENCIADO MARIO JOSE PEREIRA MELENDEZ
PRESIDENTE DEL COMITE

MAESTRO CHRISTIAN HEBERTO CYMET LOPEZ SUAREZ
INTEGRANTE DEL COMITE

LICENCIADO ADRIAN GONZALEZ UTUSASTEGUI
INTEGRANTE DEL COMITE
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